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Servicio de consultoria, para el cumplimiento de la
Ley Organica de Proteccion de Datos de caracter
personal 15/1999 orientado al despacho profesional,
para que con un minimo esfuerzo puedan ofrecer a
sus empresas clientes un completo servicio para
satisfacer todas las necesidades derivadas de la
actual Ley Organica de Proteccion de Datos y
normativa de desarrollo vigente.

Nuestro Servicio cubre todas las necesidades de su
despacho y clientes:

* Estudio Previo.

* Inscripcion ficheros en la Agencia Espafiola de
Proteccion de Datos.

* Documento de Seguridad personalizado (Posibilidad
delegacion de su llevanza - Articulo 88.6 RD
1720/2007).

# Legitimacion documentos: Contratos empresa-asesor,
captura de datos, cartas confidencialidad...

* Formacion presencial y/o a distancia al personal.

Revisiones anuales para la actualizacion de los
protocolos y controles periodicos.

% Auditoria bienal obligatoria.
% Adecuacion a la LSSICEE (Ley 34/2002).

% Servicio de Atencién Telefonica, asesoramiento
legal y soporte juridico permanente.

* Emision certificacion de adecuacion LOPD.

* NO DEJE PASAR ESTA
i NUEVA OPORTUNIDAD

PAsSURS

www.prodasur.es - prodasur@prodasur.es - 952 60 37 70



PRESENTACION:

A través del presente boletin trasladamos una exposicion detallada de las
noticias, actividades desarrolladas durante el afio 2014 en materia de proteccion
de datos de caracter personal, tratando de proporcionar una visidn y orientacion a
nuestros clientes con respecto a la aplicaciéon de dicha norma, a través de un
examen del estado actual de la proteccion de los datos personales y el analisis de
como se estan afrontando los principales desafios presentes y futuros, tanto en el
ambito nacional como en el supranacional. Le mostramos resumen de sanciones,
inspecciones, noticias aparecidas en prensa, que muestran como en el dia a dia la
LOPD se encuentra presente en practicamente cualquier sector, siempre que se
esté tratando con datos de caracter personal.

El presente Boletin Informativo tiene como finalidad servir de orientacion a
nuestros clientes respecto a la aplicacién de la normativa de proteccién de datos.
No pretendemos mas que ampliar su conocimiento en protecciéon de datos,
mantenerle informado de actuaciones de la AEPD y transmitirles cualquier
novedad que estimemos pueda ser de su interés. Esperamos haber contribuido
minimamente a tu planificacion docente, quedando a tu disposicidon para cuantas
consultas quieras realizarnos.

Las noticias a continuacién expuestas son un exponente de la concienciaciéon e
interés que poco a poco esta legislacion esta alcanzando en Espafia.
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MEMORIA AEPD 2013:

Extractos de interés en estadisticas:

Denuncias y reclamaciones registradas.

Tutelas de derechos resueltas.
Inscripcion de titularidad privada.
Ficheros de videovigilancia.
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MEMORIA AEPD 2013

El afio 2013 ha sido particularmente revelador de los riesgos y las amenazas que se
ciernen sobre la vida privada de las personas en las sociedades actuales, altamente
tecnologizadas y globalmente conectadas, donde cada dia se hace un uso mas
intenso de la informacién de caracter personal. Con el continuo desarrollo de las
nuevas tecnologias se multiplican las capacidades técnicas de recopilar, almacenar,
analizar y utilizar la informacion de caracter personal con fines muy diversos. Como
consecuencia de ello, se amplian las posibilidades de explotacién comercial de los
datos personales y se eleva su valor econémico. En paralelo, se esta produciendo
un preocupante fendbmeno de concentracidon de ingentes cantidades de informacion
personal en manos de unos pocos actores globales, que tienen la capacidad de
combinar y analizar datos procedentes de fuentes muy diversas, con el
consiguiente poder de incidir sobre las conductas de los individuos e incluso de
configurar la evoluciéon de las sociedades. La percepcidon de estos riesgos se ha
agravado tras desvelarse las practicas de recopilacién y almacenamiento masivo de
informacién personal por parte de las agencias de seguridad y los servicios de
inteligencia de Estados Unidos y de varios paises europeos que, entre otras fuentes,
se han servido también de los enormes silos y flujos de informacién que atesoran y
gestionan las grandes compafias internacionales proveedoras de servicios en
internet.

Todo ello ha provocado que nos encontremos en un periodo critico para la
proteccion de la privacidad, en el que el impacto de las tecnologias en la esfera
privada de los individuos se estad agravando y puede erosionar progresivamente la
libertad de las personas si no se actla con celeridad y determinacion para corregir
la evolucién actual. En este sentido urge que se concluya el proceso de aprobacion
de un nuevo marco normativo para la protecciéon de datos en Europa. Entretanto,
las Autoridades de proteccion de datos de los Estados Miembros hemos reforzado la
coordinacion e con el doble objetivo de lograr el mayor grado posible de
armonizacion en la interpretacion y aplicacion de la Directiva y el de hacer frente de
modo concertado a los desafios de las grandes corporaciones internacionales.



MEMORIA 2013
== DENUNCIAS Y RECLAMACIONES REGISTRADAS

TiIPO 2011 2012 2013 % VAR. %

RELATIVO 20122013
Escritos de reclamacion de tutela | 2.230  2.193  1.997 18,83 -394
Escritos de denuncia | 7.648 8594  8.607 81,17 0,15

TOTAL | 9878 10787 10604 100  -170

== DENUNCIAS Y RECLAMACIONES RESUELTAS

TIPO 2011 2012 2013 % VAR. %
RELATIVO 20122013
Reclamaciones de tutela de derechos | 1.939 2,163  2.108 19,63 -2,54

Denuncias | 5917 8832 8633 80,37 -2,25
TOTAL 7.856 10.995 10.741 100 231

DISTRIBUCION DE FICHEROS DE TITULARIDAD PUBLICA

ENTIDADES FICHEROS

Comunidad Auténoma de Andalucia 843 9.887
Almeria 112 1258

Cadiz 49 770

Cordoba 91 849

Granada 192 1.533

Huelva 87 1.211

Jaén 92 808

Méalaga 98 1.657

Sevilla 122 1.801

EVOLUCION DE LA INSCRIPCION DE LOS FICHEROS DE VIDEOVIGILANCIA
ANO DE INSCRIPCION TITULARIDAD PRIVADA TITULARIDAD PUBLICA

1994 - 2006 1.060 17
2007 4.477 85
2008 8.618 161
2009 20.675 264
2010 30.723 777
2011 35.242 485
2012 34803 561
2013 37.898 471

- @ e e



NOTICIAS DE PRENSA DE
INTERES EMITIDAS EN 2014

C.LF. : B92656206

Domicilio Avda. Comandante Benitez, 15 Local 2
29001 - Malaga

prodasur@prodasur.es

CONSULTORES EN PROTECCION DE DATOS PERSONALES www.prodasur. es

‘ PRODASUR SOFTWARE Y SERVICIOS, S.L.L.
SOFTWARE Y SERVICIOS PARA EMPRESAS







18/01/2014 — Proteccidon de Datos sanciona a San Sebastian por su
“brutal” videovigilancia. FUENTE: elpais.com

San Sebastian “la ciudad de la videovigilancia. Esa es una de las conclusiones a
las que ha llegado la Agencia de Proteccién de datos de Euskadi, que acaba de
cerrar y remitir a las partes el procedimiento que abrid sobre la utilizacion por
parte de los autobuses urbanos de la capital guipuzcoana de camaras externas.

La investigacion, que se ha saldado con una falta grave y una multa de 20.000
euros para la Compafia del Tranvia, la empresa publica municipal que gestiona
los autobuses, y un procedimiento de infraccion contra el Ayuntamiento, dibuja
una especie de Gran Hermano sobre ruedas. Los autobuses cuentan desde
mediados de 2011 con una camara situada justo encima del conductor.

En cuanto el Ayuntamiento tuvo conocimiento de la investigacién, abierta en abril
de 2013, se paralizé el uso de las mismas. La misidon de los aparatos, al menos
asi lo especificaba la encomienda que la Junta de Gobierno local rubricé en abril
de 2011, era grabar solo el carril bus para sancionar a aquellos vehiculos que
ocuparan la via reservada o circularan por ella. Nada més. Solo se podian captar
imagenes de las matriculas de los mismos y solo en las vias principales, pero el
uso que se hizo dista mucho de lo recogido en la autorizacién, segun concluye la
Agencia de Proteccion de Datos.

Las camaras grababan el recorrido completo que realizaban los autobuses —90
vehiculos recorren San Sebastian en una hora media del dia—, por todas las
calles que atravesaban y captando imagenes de toda la via, calzada y aceras
incluidas, y por lo tanto, “personas, rostros”, resume Ignacio Pariente, el
presidente de la Agencia Vasca de Protecciéon de Datos, que no duda en tildar el
uso que dBus ha hecho de estos aparatos de “escandaloso y brutal”.

Vista privilegiada

Las camaras investigadas por Proteccion de Datos, que ha tardado casi un afio en
cerrar el procedimiento por su complejidad, se sitian a tres metros del suelo y
permitian grabar amplias zonas. Por ejemplo, en vias como la Avenida de la
Libertad se obtenian imagenes de toda la calzada y casi las dos aceras.

Las imagenes se guardaban en un disco duro que llevaba el propio autobus y que
al llegar a la base descargaba. El sistema también permitia el visionado en directo
desde un ordenador de la Compaiiia del Tranvia, al que sélo tenian acceso 13
empleados.

Ademas de los 90 autobuses convertidos en los ojos del Gran Hermano, la
Compafiia del Tranvia instalé seis camaras en paneles informativos, es decir, en
las pantallas que en determinadas paradas informan de los tiempos de espera de
los vehiculos. Estos dispositivos también debian supuestamente enfocar a la
calzada para la denuncia de las infracciones que en el carril bus pudieran cometer
vehiculos particulares, pero una actuaciéon de la Ertzaintza, subraya Pariente,
demostré que grababan imagenes principalmente de la acera, por tanto, de los
usuarios.

El mal uso de las camaras descubierto por la Agencia no se limita solo a la
captacion de las imagenes, sino también al uso posterior que se hizo de ellas. El
Ayuntamiento, a través de dBus, “se convirtié en suministrador de imagenes para
todo tipo de entidades publicas y para fines diversos. La Ertzaintza ha solicitado
imagenes de un dia entero para la busqueda de personas desaparecidas, se han
facilitado imagenes a particulares para aclarar juicios civiles, ademéas de para
imponer sanciones de trafico por infracciones no relacionadas con la ocupacion
del carril bus. Los agentes de movilidad y la Policia Local también han tenido
acceso a las mismas, ademas de la concejalia de Hacienda para tramitar las
sanciones”, continua Pariente.


http://www.dbus.es/es
http://elpais.com/tag/ertzaintza/a/

El director de la Agencia, que inicid la investigaciéon a raiz de una denuncia
interpuesta por una empresa de seguridad valenciana, recuerda que la legislacion
espafiola prohibe la grabacién de la via publica a excepcion de por las Fuerzas y
Cuerpos de la Seguridad del Estado y afiade que, a pesar de que algunos carriles
cuentan con un cartel que informa que el conductor o peatén entra en una zona
videovigilada, “daban a entender que la grabaciéon empieza en un punto, cuando
realmente era constante”.

Y es que, remarca Pariente, el ciudadano ha de tener constancia en todo
momento de si alguien le esta grabando o no “para pasar por esa calle u otra,
porque la legislacion sefiala que cada persona elige el uso que se hace de sus
datos personales. Una imagen es un dato personal, y tu tienes el control absoluto
sobre ese dato, independientemente de si te causa algln perjuicio o no, te haga
dafio o no, es el hecho en si de grabarte. Eso dice la proteccion de datos”,
concluye.

29/01/2014 — El 55% de las comunidades de propietarios desconoce las
obligaciones en materia de proteccion de datos. FUENTE: inmodiario.com

Las comunidades de propietarios estan obligadas a cumplir la Ley Organica de
Proteccion de Datos (LOPD), una exigencia que puede acarrear sanciones
econdmicas de hasta 600.000 euros.

Con motivo del Dia Europeo de la Proteccion de Datos, que se celebra hoy, el
Colegio Profesional de Administradores de Fincas de Madrid (CAFMadrid) quiere
alertar de la existencia de comunidades de propietarios no administradas por
profesionales colegiados a las que se las ha abierto procedimientos
sancionadores.

Segun la Memoria de Actividades de la Agencia de Proteccion de Datos,
correspondiente a 2012, el nUmero de actuaciones iniciadas por este organismo
contra comunidades de propietarios y administradores de fincas asciende a 221.

No obstante, el CAFMadrid calcula que 55 de cada 100 comunidades de
propietarios espafolas desconoce las obligaciones que en materia de proteccion
de datos debe cumplir, siendo las causas sujetas a infraccion mas habituales
aquellas relacionadas con las comunicaciones a través del tablon de anuncios,
datos econdmicos de propietarios morosos y la existencia de camaras de
videovigilancia.

Como ejemplos, el CAFMadrid destaca las sanciones a comunidades de
propietarios por exhibir en el tablén de anuncios los datos de los propietarios
morosos. A este respecto, “Unicamente se puede informar de los propietarios
morosos en la convocatoria de la junta para que éstos sepan que estaran
privados de su derecho de voto durante su celebracion”, dice el Colegio
Profesional de Administradores de Fincas de Madrid. De la misma manera esta
situacion quedara reflejada en el acta. “Ahora bien”, continda, “dicha
convocatoria se enviara primero al domicilio a efectos de comunicaciones
facilitado por el propietario por lo que no debera exponerse la misma en el tablén
de anuncios de la comunidad”.

La publicacion de la convocatoria en el tablon de anuncios con datos de morosos
sOlo estara justificada si no se ha podido notificar la deuda o el acuerdo de
liguidacion de la misma en el domicilio que tiene designado el propietario en
Espafia o, en su defecto, en el piso o local perteneciente a la comunidad, y se
acredite este intento de comunicacion.



Para evitar posibles denuncias ante la Agencia Espafola de Proteccién de Datos,
el CAFMadrid recomienda regular el uso del tablén (tipo de comunicaciones y
notificaciones que del mismo se pueden colgar, siempre relativas al ambito de la
comunidad de propietarios).

No obstante, la instalacion de camaras de videovigilancia sin las garantias de la
LOPD estad siendo ultimamente uno de los motivos mas recurrentes de las
sanciones.

Las comunidades de propietarios que cuenten con sistemas de videovigilancia en
sus zonas comunes, deberan cumplir con el deber de informar a los afectados,
expresado en la LOPD y la Instruccién 1/2006, de 8 de noviembre, de la Agencia
Espafiola de Proteccion de Datos, sobre el tratamiento de datos personales con
fines de vigilancia a través de sistemas de camaras o videocamaras.

A tal fin, “son obligaciones de la comunidad, entre otras, colocar en las zonas
videovigiladas al menos un distintivo informativo ubicado en un lugar
suficientemente visible, tanto en espacios abiertos (jardin comunitario, piscina,
etc.) como cerrados (portal, garaje, escalera....), comunicar a la Agencia la
creacion del fichero donde se registran las grabaciones y el nombramiento en
Junta General de Propietarios de los 6rganos de gobierno habilitados para la
visualizacion”, concluye el CAFMadrid.

31/01/72014 — Proteccidon de Datos impone la primera sancidon por
infraccion de la normativa de 'cookies. FUENTE: noticiasdenavarra.com

La Agencia Espafiola de Protecciéon de Datos (AEDP) ha multado a dos empresas
por infringir la normativa sobre las cookies, en la primera sanciéon impuesta en
nuestro pais por este motivo. Segin Modnica Lira, experta del departamento de
Tecnologias de la Informacién y la Comunicacién (TIC) de CIALT Asesores Legales
y Tributarios, “resulta evidente la complejidad” de la materia, por lo que
recomienda a las compafiias buscar asesoramiento legal especializado para evitar
problemas.

La cookie es un archivo o dispositivo que se descarga en el ordenador de un
usuario con la finalidad de almacenar datos que podran ser actualizados y
recuperados por la entidad responsable de su instalacion.

Tal y como recuerda Lira, la Ley de Servicios de la Sociedad de la Informacién
establece requisitos de “informacién clara y completa sobre la utilizacién de este
tipo de dispositivos de almacenamiento y recuperacién de datos y, en particular,
sobre los fines del tratamiento de los datos”. Una vez informado el usuario, para
instalar las cookies debe dar su consentimiento mediante férmulas como, por
ejemplo, haciendo clic en el apartado ‘acepto’. No obstante, la experta recuerda
que hay “cookies exceptuadas” a las que no les resultan exigibles los citados
requisitos, al tratarse de supuestos en los que el almacenamiento o acceso a los
datos es de indole técnica y al solo fin de efectuar la transmisibn de una
comunicacion por una red de comunicaciones electrénicas.

La AEDP ha observado que la informacién sobre el uso de cookies proporcionada
por las titulares de las paginas web, que fueron denunciadas por un particular, es
insuficiente. En este sentido, la Resolucién destaca que no se incluye una



definicion de las cookies, tampoco se detalla minimamente el tipo de cookies
utilizadas, ni se identifica si son propias o de terceros. Ademas, la AEPD considera
que la informacion se facilitaba de forma poco accesible y sin suficiente visibilidad
para el usuario.

Una vez notificado el acuerdo de inicio del procedimiento sancionador, las
compariias optaron por utilizar el sistema de informacion por capas, que consiste
en ofrecer una informacién esencial en una primera capa, cuando se accede al
sitio web o aplicacion, y una informacion adicional contenida en una segunda
capa a la que se accede mediante un enlace.

Tras analizar estos cambios, la AEDP ha concluido que “el sistema de capas
utilizado por ambas entidades no contiene la informacién que se considera
necesaria para estimar que resulta completa y clara, en especial en cuanto a la
tipologia de cookies realmente utilizadas, finalidad de las mismas e identidad de
quienes instalan y utilizan las cookies, lo que invalidaria el consentimiento que
pueda ser prestado por los usuarios al ‘Aceptar’ la ‘Politica de Cookies’ o seguir
navegando por los sitios web”. Ante esta valoracién, la Agencia decidié sancionar
a ambas empresas por incumplimiento de los deberes de informacién.

Una materia compleja que requiere asesoramiento

En opinién de Lira, “resulta evidente la complejidad de esta materia, ya que, a
pesar de que ambas empresas adoptaron, después de recibir los requerimientos
de informacién y las notificaciones sobre la incoacibn de procedimiento
sancionador, una serie de medidas tendentes a introducir, modificar y actualizar
la informaciéon facilitada sobre cookies y obtener el consentimiento informado
para su instalacion y utilizacion, tales modificaciones no resultaron suficientes y
no pudieron evitar la imposicién de las sanciones.”

Ante esta situacion, la experta recomienda a las empresas titulares de péaginas
web que busquen asesoramiento legal especializado para adecuar las mismas a la
normativa vigente.

09/02/2014 — Roban y venden datos personales de los clientes de
Barclays. FUENTE: expansidon.com

Unos 27.000 archivos con informacion personal de clientes de Barclays fueron
sustraidos de la entidad y vendidos a agentes financieros sin escripulos que
pudieron usarlos para sacar dinero a esas personas, informa "Mail on Sunday.

El peridédico, alertado por un conocedor del caso que no ha sido identificado, ha
podido ver unos 2.000 de esos archivos, que fueron recopilados por el antiguo
departamento de Planificacion financiera del banco -cerrado en 2011- y que
incluyen datos como el nimero de pasaporte y la seguridad social, ingresos,
hipotecas, estado de salud, inversiones o actitud hacia el riesgo de los clientes.
En un comunicado, Barclays ha agradecido al rotativo que le haya alertado de
esta situacion y adelanta que iniciard una investigacion interna, al tiempo que
afronta multas de los reguladores por pérdida de datos personales de clientes.
"Esto parece tratarse de un acto delictivo y cooperaremos con las autoridades
para perseguir al autor”, ha afirmado el banco, que asegura que la privacidad de
sus clientes es "una prioridad”.

Segun el diario, los archivos se vendian en el mercado negro a unas 50 libras
cada uno (60,2 euros) y los recipientes eran sobre todo agresivos agentes de



productos financieros que empleaban los datos para persuadir a clientes crédulos
de adquirir pdlizas, acciones 0 inversiones que no necesitaban o eran
fraudulentas.

De acuerdo con la fuente del periédico, este tipo de informacidn personal es "una
mina de oro" en el mercado sumergido, pues permite al vendedor conocer
profundamente a su objetivo.

El periddico sefiala que no esta claro coémo fueron robados los archivos y recuerda
que Barclays podria afrontar multas de hasta 500.000 libras (600.700 euros) por
descuido en la proteccion de datos personales.

La fuente del banco -un antiguo agente financiero-, que entregé a la entidad un
lapiz de memoria con esos 2.000 archivos de muestra, asegura que "este tipo de
comercio ilegal ocurre con mucha frecuencia en la City (centro financiero de
Londres)".

Barclays, que fue multado en 2012 con 290 millones de libras (349 millones de
euros) por manipulacion del tipo interbancario Libor y afronta actualmente otras
investigaciones, ha asegurado que contactara con los clientes afectados lo antes
posible.

El banco afirma que "la investigacion inicial sugiere que el caso afecta Unicamente
a clientes vinculados a nuestro negocio de Planificacion financiera, que fue
clausurado en 2011".

En 2009, el banco HSBC, también britanico, recibié una multa de 3 millones de
libras (o 3,6 millones de euros) por negligencia, después de que numerosos
disquetes con datos de clientes se perdieran en el correo postal.
En 2010, la rama britanica de la aseguradora Zurich Insurance fue multada con
2,3 millones de libras (unos 2,7 millones de euros) tras perder los datos de
46.000 clientes.

19/02/2014 — Los hoteles podran incluir a los clientes en una ‘lista
negra'. FUENTE: que.es

Cualquier persona que reserva en un hotel hoy en dia lee antes atentamente al
menos entre 6 y 12 opiniones subidas por los usuarios a distintos
portales especializados, en concreto, lo hace el 82% de los viajeros, segun una
encuesta de TripAdvisor. Sin embargo, resulta mas novedoso que un hotel pueda
ser el que opine de un cliente a través de internet. Desde hace un par de meses,
una web permite a los hosteleros hacer criticas (positivas y negativas) sobre los
clientes que se alojan en su establecimiento. La iniciativa ya existe en paises
como Inglaterra, EEUU y Holanda, pero es completamente novedosa en Espafia.

La web recién estrenada es Elitebook.es vy, segln su cofundador, Gonzalo
Zamora, surge de la necesidad de los propietarios de hosteleria de protegerse de
los huéspedes conflictivos que alguna vez se han encontrado y que les ocasionan
graves perjuicios econdmicos. Anulaciones de reservas con poco margen de
tiempo, salidas antes de la cuenta, robos, pequefios hurtos (de toallas, por
ejemplo), destrozos, criticas destructivas o desmesuradas, chantajes u ocupacion
del establecimiento con més personas de las declaradas, son motivos para que el
hotel te incluya como cliente no deseado.



Segun explica Zamora, a él, en concreto, le hizo mucho dafio una opinién
negativa, y a su juicio desmedida, que un cliente puso sobre su establecimiento
a través de la pagina Booking y por eso decidié ponerse manos a la obra en busca
de una solucion. "Esta persona se presentdé con dos perros en pleno mes de
agosto y sin avisar y no me quedé mas remedio que admitirle”. Sin embargo, el
cliente, que no debi6 de sentirse muy bienvenido, se veng6 dias después
escribiendo un comentario negativo sobre el hotel, haciendo hincapié en su
"suciedad", que supuso "cero reservas" a través de esta web entre agosto y
diciembre. "Los hosteleros estamos completamente desprotegidos ante estas
tendencias del 'yo pago' y 'todo vale' y hemos de saber que detras de las
empresas también hay personas", matiza.

DUDAS LEGALES

Lo que mas controversia causa en este tipo de webs es el tema de lalLey
Organica de Proteccion de Datos (LOPD). ¢Hasta qué punto un hotel puede airear
el comportamiento de un cliente sin infringir las leyes de proteccion de datos? De
momento, los expertos consultados tienen sus dudas.

Segun Zamora, Elitebook cumple escrupulosamente con la LOPD. "Lo que
hacemos es algo totalmente legal”, matiza. De hecho, "ningln particular se puede
dar de alta en el servicio, a menos que demuestre que es gerente de un
establecimiento hotelero y solo sera admitido una vez comprobados todos los
datos que aporta".

Por otro lado, para que el hotel pueda hacer uso de sus datos personales de un
cliente, éste tiene que haber dado previamente su consentimiento en una
clausula incluida en la ficha de entrada. "El 90% de los clientes son gente normal,
por lo que a ellos no les afecta ni lo mas minimo", apunta.

Una vez que el cliente admite formar parte de la base de datos para abonados, el
hotel le da una puntuacién del 1 al 5, a través de caritas que van de muy seria
(roja) a muy sonriente (verde). Si la carita es roja, se detalla el motivo por el que
el cliente ha sido calificado como poco deseable. Pero, eso si, con el fin de
proteger su intimidad, en la ficha genérica no se incluye el hotel donde se ha
alojado y que ha emitido esa critica negativa. De hecho, la ficha solo contiene el
nombre y apellidos, NIF y teléfono de los clientes. Tampoco contiene informacion
personal sobre inclinacion politica, religiosa o tendencia sexual, aclara este portal.
Asi, la valoraciéon por parte del hotel quedaria como se detalla a continuacion:

Valoracién de un huésped

Marta Sénchez Gomez  NIF: 39005190E Teléfono: 600000000 = El hugsped ha aceptaco

ser incluido en este fichero

1 Trajo huéspedes adicionales 1 5e marchd entes de lo contratado 1 Caus( robos e la propiedad

Se presentd con Mascotas sin svisar  w PUS Critices negativas en Intemnat Dejé &l estatlecimisnto &n
-] Debida a desinformacio E condiciones deplorables

Trato no adecuzda con el personal Causd destrozos
@ Fue ruidosa

Fumé en espacios no permitidos | Seleccion el perioge ¢ [=]

Selecciona el perindo de tiempo
En hores diurnes

Limpiar formulario Guardar valoracién E



Sin embargo, /qué pasaria si el cliente se negara a aceptar la clausula sobre el
uso de sus datos para que el hotel le permita el acceso sin problema? Pues que el
hotel podria darle aun asi una habitacion... o negarsela. Podemos pensar que si el
cliente no quiere ser incluido en esa base de datos es por algo"”, explica el
cofundador de Elitebook, que, en ese caso, sugiere al propietario que, si no esta
muy seguro, opte por decirle al cliente que el hotel esta al completo. La cuestion
es, ¢hasta qué punto esto no es considerado un trato discriminatorio?

En opinion de Zamora, esta herramienta era "absolutamente necesaria" y, de
momento, dice, esta teniendo una buena acogida, sobre todo por parte de los
propios empleados de los hoteles, que a menudo se quejan del estado en el que
los clientes dejan las habitaciones. Insiste en que tiene un objetivo claramente
informativo y que la ultima palabra siempre la tiene el gerente. "Aceptar al
huésped o no es decision del establecimiento. La web sélo facilita la informacion
que otros establecimientos han aportado sobre ese huésped", concluye.

24/02/2014 — Alemania recomienda dejar de usar WhatsApp y advierte
del "serio" peligro de seguridad. FUENTE: Elcomercio.es

WhatsApp es inseguro y tiene serios problemas de seguridad y privacidad. Es la
advertencia del regulador de privacidad aleméan, Thilo Weichert, que ha
aconsejado a los propietarios de smartphones dejar de usar esta aplicacién de
mensajeria instantanea y buscar otras alternativas.

Tras la reciente compra de WhatsApp por parte de Facebook, el responsable de la
oficina de regulacion de la privacidad en las comunicaciones de Alemania emitid
un comunicado en el que afirma que, tras leerse los términos del acuerdo entre
ambas compafiias, concluyé que la combinacion en el mismo dispositivo de
ambos programas deja al usuario totalmente desprotegido, ya que quienes
utilizaran sus datos estan en Estados Unidos -donde las leyes de proteccién de
datos son menos restrictivas- y no tendran que responder ante la legislacion
europea. La politica de privacidad de WhatsApp les autoriza a compartir
informacién con otros proveedores de servicio bajo fines muy especificos, asi
como usar informacion personal como datos de uso, cookies, informacién del
teléfono, IP, entre otros, para mejorar la calidad del servicio y crear nuevas
caracteristicas cuando asi lo estime la empresa sin consultar a sus usuar.

"En la aplicacion WhatsApp ni siquiera encontramos una declaracién sobre politica
de proteccién de datos. Eso quiere decir que se reservan el derecho a disponer de
los datos de los usuarios como les parezca mejor", recalca al tiempo
que recomienda a los usuarios usar apliaciones que tengan que responder
legalmente en la Unién Europea, como Threema y myEnigma.

24/02/2014 — Las reclamaciones sobre privacidad en Internet se
disparan un 50% FUENTE: elpais.com

La Agencia Vasca de Proteccion de Datos celebra hoy su décimo aniversario. Una
década en la que su labor ha cambiado de forma “radical”’, segun apunta su
director, Ifiaki Pariente, principalmente por la irrupcién de Internet, lo que ha
provocado, no solo un cambio de paradigma en la labor propia de la institucion,
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sino también en la vida cotidiana de la ciudadania. Esto se ha traducido en un
incremento de las consultas y quejas. Solo en lo que va de afo, la Agencia ha
recibido 150 llamadas de particulares, casi las mismas que todo 2012,
fundamentalmente sobre Internet y proteccion de datos, lo que sumara a finales
de afio un total de entre 800 y 900 consultas. Aproximadamente un 50% mas
que en 2013, segun calculos de Pariente.

“Ya el afo pasado detectamos un incremento paulatino del nimero de consultas,
que estos primeros meses han venido a confirmar”, apunta el responsable de la
Agencia. La tecnologia y sus usos impregnan muchos de los asuntos que a diario
ve la institucion, “un panorama en el que ademas hay un importante
desconocimiento de los riesgos” que se pueden producir en proteccion de datos.
“Los moviles que ahora llevamos en los bolsillos son ordenadores, guardan miles
de fotografias, de informacién, de busquedas que hemos hecho en Internet o
paginas que hemos consultado. Cosas que son muy importantes proteger y sobre
las que no todo el mundo esta concienciado”, ilustra Pariente.

El director pone como ejemplo las decenas de aplicaciones que a diario se
descargan en los teléfonos moéviles y cuyos contratos poca gente lee.
Herramientas que, como recuerda Pariente, suelen acceder a albumes de fotos,
listas de contacto o a los datos de localizacion del teléfono movil, y, por lo tanto,
de su usuario. “Algunas de esas empresas comercializan o ceden esa informacion
y esas condiciones aparecen en los contratos. No hay que actuar, por tanto,
alegremente”, recuerda Pariente, que anima a todos los usuarios que sospechen
que se puede estar haciendo una mala utilizacibn de sus datos a, primero
informarse, y después denunciarlos. Otro ejemplo, “que una compaifiia de
teléfonos con la que nunca hemos tenido relacién nos llame para ofrecernos algo
hay que denunciarlo directamente porque no tienen que tener ningun motivo para
tener nuestros datos”.

El director de la institucion anima a denunciar los malos usos.

El responsable de la Agencia aconseja “ponerse en situaciones concretas para
entender lo que te puede pasar. Hay que saber que una fotografia mal puesta,
una informacién mal dada a una persona gque no conoces 0 en un contexto que no
controlas puede acabar en cualquier sitio y eso generarte un perjuicio a medio
plazo”. Para Pariente, a nadie le debiera extrafiar que si una persona no tiene su
perfil de Facebook cerrado, este haya sido consultado por quien, entre otras
cosas, le va a hacer una entrevista de trabajo.

Pero los problemas que puede tener un ciudadano respecto a la custodia y acceso
a sus datos no soOlo se producen con empresas privadas, también con la
Administracion. Uno de las casuisticas que expone Pariente es la de los diversos
boletines oficiales. Documentos que se pueden consultar de forma integra en
Internet y que contienen multas de trafico u otras sanciones ademas de otros
datos de ciudadanos.

“Estos problemas hoy en dia son muy habituales. También los indultos. Existe
una ley que establece que cuando una persona es indultada se debe publicar un
real decreto en el BOE. Pero claro, es un tema muy complicado. Alguien pudo
cometer un delito hace mucho tiempo, le indultaron, pensaba que todo su pasado
delictivo habia terminado pero se encuentra en Internet con esa informaciéon”,
explica Pariente.

Pariente: “Una fotografia mal puesta te puede causar un perjuicio”.
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Para el director de la institucion, la ley debe cambiar para garantizar una
proteccién de datos mucho mas efectiva que la actual. Pero, como cualquier cosa
relacionada con Internet, mientras “la ley va muy despacio, la tecnologia, muy
rapido. La ley de Proteccion de Datos es de 1999, cuando Internet no era ni algo
parecido a lo que es ahora. Es muy dificil adaptarse, es cierto, pero hacemos lo
que podemos”.

27/02/2014 - Audiencia confirma 100.000 euros de multa por no
verificar una portabilidad. FUENTE: terra.es

Audiencia Nacional ha ratificado dos sanciones por un total de 100.000 euros
impuestas a Telefénica Moviles Espafia por la Agencia Espafiola de Proteccion de
Datos por tramitar una portabilidad de lineas a una usuaria de Zaragoza sin
verificar de forma "inequivoca" que era ella quien la solicitaba.

En abril de 2012, la usuaria presentd un escrito en la Agencia de Proteccion de
Datos para denunciar que la empresa de telecomunicaciones le habia dado de alta
"fraudulentamente" dos lineas de telefonia movil y que posteriormente habia
incluido sus datos en un fichero de morosidad por no pagar las facturas, segun la
sentencia a la que ha tenido acceso hoy Efe.

Previamente, la mujer interpuso una denuncia en la comisaria de policia de
Zaragoza para informar de la falsa contratacion y de que Telefdnica le reclamaba
839.000 euros de facturacién por cinco meses de servicio.

La Agencia de Proteccién de Datos resolvié en octubre de 2012 sancionar a la
operadora por dos infracciones "graves" al entender que utiliz6 datos personales
de la denunciante sin el consentimiento de ésta, que negod ser ella quien solicité la
portabilidad.

Ademas, consider6 insuficiente la grabacion aportada por la empresa para
justificar que la peticiéon se habia formalizado ya que no se hizo con las debidas
garantias para verificar de forma "inequivoca" la identidad de la solicitante.

Segun la Agencia de Proteccién de Datos, dicha grabacién debia realizarse, para
ajustarse a la normativa vigente, a través de una entidad verificadora, con
indicacion expresa de la fecha de negociaciéon y la comprobacién de todos los
datos requeridos.

En su sentencia, la Audiencia Nacional no sdélo considera que las infracciones
denunciadas estdn "plenamente acreditadas" en la resoluciéon de la Agencia de
Proteccion de Datos, sino que en la grabacién aportada no consta que participara
la denunciante.

Para el tribunal, la ausencia de "datos relevantes” en dicha grabaciéon y la no
intervencién de una entidad verificadora "ponen de manifiesto que la operadora
no adoptd las cautelas exigibles para comprobar la identidad del cliente y
asegurarse de contar con su consentimiento para el tratamiento de sus datos
personales".

A juicio de los magistrados, la empresa manejé datos personales de la
denunciante sin verificar su exactitud, emiti6é facturas asociadas por servicios que
la usuaria no habia contratado y posteriormente los incorporé en un fichero de
MOorosos.
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La Audiencia Nacional considera grave el incumplimiento en que incurrio la
operadora por lo que supone para las personas una inclusidon errbnea en un
registro de morosos "tanto desde el punto de vista profesional como personal®.

La sentencia rechaza, asimismo, la alegaciéon de la operadora en el sentido de que
retir6 del fichero los datos una vez conocida la denuncia interpuesta ante la
Agencia de Proteccion de Datos, y que con anterioridad desconocia los hechos.

Sin embargo, el tribunal sefiala que la usuaria ofreci6 informacién en su denuncia
relativa a las numerosas ocasiones en que se habia puesto en contacto con la
empresa para solicitar los contratos y tratar de averiguar quién habia usurpado
su identidad.

3170372014 - El spam telefénico continda siendo una plaga dificil de
exterminar. FUENTE: puromarketing.com

Audiencia Nacional ha ratificado dos sanciones por un total de 100.000 euros
impuestas a Telefénica Mdviles Espafia por la Agencia Espafola de Proteccion de
Datos por tramitar una portabilidad de lineas a una usuaria de Zaragoza sin
verificar de forma "inequivoca" que era ella quien la solicitaba.

En abril de 2012, la usuaria presenté un escrito en la Agencia de Proteccion de
Datos para denunciar que la empresa de telecomunicaciones le habia dado de alta
"fraudulentamente" dos lineas de telefonia movil y que posteriormente habia
incluido sus datos en un fichero de morosidad por no pagar las facturas, segun la
sentencia a la que ha tenido acceso hoy Efe.

Previamente, la mujer interpuso una denuncia en la comisaria de policia de
Zaragoza para informar de la falsa contratacion y de que Telefonica le reclamaba
839.000 euros de facturacion por cinco meses de servicio.

La Agencia de Proteccién de Datos resolvié en octubre de 2012 sancionar a la
operadora por dos infracciones "graves" al entender que utilizé6 datos personales
de la denunciante sin el consentimiento de ésta, que negod ser ella quien solicité la
portabilidad.

Ademas, considerd insuficiente la grabacion aportada por la empresa para
justificar que la peticion se habia formalizado ya que no se hizo con las debidas
garantias para verificar de forma "inequivoca" la identidad de la solicitante.

Segun la Agencia de Proteccién de Datos, dicha grabacion debia realizarse, para
ajustarse a la normativa vigente, a través de una entidad verificadora, con
indicacion expresa de la fecha de negociacion y la comprobacién de todos los
datos requeridos.

En su sentencia, la Audiencia Nacional no sdélo considera que las infracciones
denunciadas estan "plenamente acreditadas” en la resolucion de la Agencia de
Proteccion de Datos, sino que en la grabacidon aportada no consta que participara
la denunciante.

Para el tribunal, la ausencia de "datos relevantes” en dicha grabacion y la no
intervencion de una entidad verificadora "ponen de manifiesto que la operadora
no adoptd las cautelas exigibles para comprobar la identidad del cliente y
asegurarse de contar con su consentimiento para el tratamiento de sus datos
personales".



A juicio de los magistrados, la empresa manejé datos personales de la
denunciante sin verificar su exactitud, emitié facturas asociadas por servicios que
la usuaria no habia contratado y posteriormente los incorporé en un fichero de
Morosos.

La Audiencia Nacional considera grave el incumplimiento en que incurrio la
operadora por lo que supone para las personas una inclusion errénea en un
registro de morosos "tanto desde el punto de vista profesional como personal®.

La sentencia rechaza, asimismo, la alegacion de la operadora en el sentido de que
retir6 del fichero los datos una vez conocida la denuncia interpuesta ante la
Agencia de Proteccion de Datos, y que con anterioridad desconocia los hechos.

Sin embargo, el tribunal sefiala que la usuaria ofrecié informacién en su denuncia
relativa a las numerosas ocasiones en que se habia puesto en contacto con la
empresa para solicitar los contratos y tratar de averiguar quién habia usurpado
su identidad.

0170572014 - Confianza en la nube. FUENTE: Cincodias.com.

Con la consolidacion de la computaciéon en la nube (cloud computing), los centros
de datos se estan convirtiendo en un elemento central de la economia digital. Sin
embargo, a raiz de las recientes revelaciones sobre espionaje politico y
empresarial, la seguridad de los datos estd mas que nunca entre las
preocupaciones principales de los ejecutivos.

Para muchos proveedores de SaaS (Software-as-a-Service), el centro de datos es
el corazén de la cadena de valor. La seleccidon del sitio y el proveedor de la nube
es una opcidn estratégica que impacta directamente en el negocio de estas
empresas. Los criterios de seleccion incluyen niveles de disponibilidad, de
seguridad y niveles de certificacion (por ejemplo ISO 27.001); la conectividad, el
rendimiento y el estado de madurez de los servicios prestados mediante
servidores virtualizados; la estabilidad financiera del proveedor de alojamiento; y
la ubicacion fisica de los datos y el cumplimiento de la legislacién en materia de
protecciéon de los mismos.

Hoy en dia, las garantias y los niveles de servicio ofrecidos por los mejores
operadores en el mercado permiten a las empresas y administraciones alojar sus
datos mas sensibles en la nube de forma segura. Sin embargo, el cumplimiento
de la legislacion europea sobre protecciéon de datos a menudo se descuida, a
pesar de que constituye un potencial riesgo legal y financiero para las empresas y
sus directivos.

La seguridad de los datos, por lo general, se contempla desde dos perspectivas:
la sensibilidad estratégica (datos sensibles o confidenciales) y de seguridad fisica
(corrupcion de bases de datos, capacidad de rastrear una copia de seguridad tan
pronto como sea posible, etcétera). El centro de datos esta directamente
involucrado en la seguridad de los activos de informacion, debiendo garantizar la
disponibilidad, integridad y confidencialidad de los datos en todo momento.

Casos recientes ayudan a educar al mercado sobre estos temas. Por ejemplo, el
caso Snowden ha sacado a la luz la ley Patriot Act de EE UU, que concede a la
NSA (National Security Agency) acceso ilimitado a datos hospedados o
gestionados por empresas americanas y los datos en la nube de sus filiales en el
extranjero, sin necesidad que sus clientes sean informados.



Es decir, si un proveedor de SaaS es una empresa o filial de una empresa de EE
UU, independientemente de la ubicacioén fisica del alojamiento de los datos, en la
UE o fuera de ella, la NSA tiene el derecho de exigir el acceso a los datos alojados
y el proveedor tiene prohibido informar a sus clientes que lo soliciten. Esta
obligacion legal choca frontalmente con las normas de la UE sobre protecciéon de
datos. El cliente est4, a menudo sin saberlo, legal y financieramente expuesto, ya
que no puede garantizar que se cumple con la legislacion sobre proteccion de
datos. El puerto seguro que la UE mantiene con EE UU. ha quedado obsoleto por
la Ley Patriot Act. Esta situacion esta haciendo perder mucho dinero a compafias
norteamericanas por la fuga de clientes que no quieren exponerse
innecesariamente a que sus datos sean compartidos sin ni siquiera ser
informados.

En este complejo contexto, y con una legislacion bastante homogénea y cada vez
mas restrictiva en los diferentes paises de la Union Europea, se deben tener en
cuenta varios criterios en los contratos con proveedores SaaS que pueden evitar
potenciales riesgos: la localizacion del alojamiento de los datos, copias de
seguridad y dispositivos para el DRP (Disaster Recovery Plan) en la Unién
Europea; la presencia exclusiva en la cadena, de empresas de servicios en la
nube sometidas a la legislacion europea y que puedan demostrar que no estan
sujetas a la ley de EE UU; el manejo explicito del derecho a la transferencia de
datos a un tercero, con el requisito de la aprobacion previa por parte del cliente.

Las empresas tienen valiosas herramientas contractuales para garantizar que sus
proveedores de servicios en la nube no se exponen legal y financieramente, sin
su conocimiento, en el tema de proteccion de datos. Todavia hay mucha
necesidad de educar y sensibilizar en este tema y, para ello, es clave la
transparencia que deben ofrecer los proveedores de servicios en la nube.

05/05/72014 - Facebook y su preciado tesoro: El negocio de los datos.
FUENTE: puromarketing.com

Con la consolidacion de la computaciéon en la nube (cloud computing), los centros
de datos se estan convirtiendo en un elemento central de la economia digital. Sin
embargo, a raiz de las recientes revelaciones sobre espionaje politico y
empresarial, la seguridad de los datos estd mas que nunca entre las
preocupaciones principales de los ejecutivos.

Para muchos proveedores de SaaS (Software-as-a-Service), el centro de datos es
el corazén de la cadena de valor. La selecciéon del sitio y el proveedor de la nube
es una opcidon estratégica que impacta directamente en el negocio de estas
empresas. Los criterios de seleccion incluyen niveles de disponibilidad, de
seguridad y niveles de certificacion (por ejemplo ISO 27.001); la conectividad, el
rendimiento y el estado de madurez de los servicios prestados mediante
servidores virtualizados; la estabilidad financiera del proveedor de alojamiento; y
la ubicacién fisica de los datos y el cumplimiento de la legislacion en materia de
protecciéon de los mismos.

Hoy en dia, las garantias y los niveles de servicio ofrecidos por los mejores
operadores en el mercado permiten a las empresas y administraciones alojar sus
datos mas sensibles en la nube de forma segura. Sin embargo, el cumplimiento
de la legislacién europea sobre protecciéon de datos a menudo se descuida, a
pesar de que constituye un potencial riesgo legal y financiero para las empresas y
sus directivos.



La seguridad de los datos, por lo general, se contempla desde dos perspectivas:
la sensibilidad estratégica (datos sensibles o confidenciales) y de seguridad fisica
(corrupcién de bases de datos, capacidad de rastrear una copia de seguridad tan
pronto como sea posible, etcétera). El centro de datos esta directamente
involucrado en la seguridad de los activos de informacién, debiendo garantizar la
disponibilidad, integridad y confidencialidad de los datos en todo momento.

Casos recientes ayudan a educar al mercado sobre estos temas. Por ejemplo, el
caso Snowden ha sacado a la luz la ley Patriot Act de EE UU, que concede a la
NSA (National Security Agency) acceso ilimitado a datos hospedados o
gestionados por empresas americanas y los datos en la nube de sus filiales en el
extranjero, sin necesidad que sus clientes sean informados.

Es decir, si un proveedor de SaaS es una empresa o filial de una empresa de EE
UU, independientemente de la ubicacion fisica del alojamiento de los datos, en la
UE o fuera de ella, la NSA tiene el derecho de exigir el acceso a los datos alojados
y el proveedor tiene prohibido informar a sus clientes que lo soliciten. Esta
obligacion legal choca frontalmente con las normas de la UE sobre proteccion de
datos. El cliente esta, a menudo sin saberlo, legal y financieramente expuesto, ya
que no puede garantizar que se cumple con la legislacion sobre proteccion de
datos. El puerto seguro que la UE mantiene con EE UU. ha quedado obsoleto por
la Ley Patriot Act. Esta situacion esta haciendo perder mucho dinero a compafiias
norteamericanas por la fuga de clientes que no quieren exponerse
innecesariamente a que sus datos sean compartidos sin ni siquiera ser
informados.

En este complejo contexto, y con una legislacion bastante homogénea y cada vez
mas restrictiva en los diferentes paises de la Unién Europea, se deben tener en
cuenta varios criterios en los contratos con proveedores SaaS que pueden evitar
potenciales riesgos: la localizacion del alojamiento de los datos, copias de
seguridad y dispositivos para el DRP (Disaster Recovery Plan) en la Unién
Europea; la presencia exclusiva en la cadena, de empresas de servicios en la
nube sometidas a la legislacion europea y que puedan demostrar que no estan
sujetas a la ley de EE UU; el manejo explicito del derecho a la transferencia de
datos a un tercero, con el requisito de la aprobacion previa por parte del cliente.

Las empresas tienen valiosas herramientas contractuales para garantizar que sus
proveedores de servicios en la nube no se exponen legal y financieramente, sin
su conocimiento, en el tema de proteccion de datos. Todavia hay mucha
necesidad de educar y sensibilizar en este tema y, para ello, es clave la
transparencia que deben ofrecer los proveedores de servicios en la nube.

20/05/72014 — La mitad de los trabajadores despedidos se lleva
informacion confidencial de su empresa. FUENTE; lainformacion.com

El 51% de los trabajadores se lleva informacién confidencial o sensible de su
empresa cuando es despedido, segin un estudio elaborado por la consultora
Lukkap en el que se analiza el presente y el futuro del mercado laboral.

El 51% de los trabajadores se lleva informacion confidencial o sensible de su
empresa cuando es despedido, segun un estudio elaborado por la consultora
Lukkap en el que se analiza el presente y el futuro del mercado laboral.

Aunque las bases de datos de los clientes son los documentos mas vulnerables
para las empresas, el 46% de los trabajadores despedidos se lleva
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presentaciones; el 21% propuestas, el 18% planes estratégicos, y otro 18% se
lleva informacién de un producto cuando su empresa le despide.

Segun este estudio, dos de cada tres se llevé informacion de sus propias
creaciones por un sentimiento de propiedad, mientras que el 72% pens6 que le
seria util en su préximo puesto de trabajo.

El estudio constata que uno de cada tres trabajadores no conocen las politicas de
la empresa sobre proteccion de datos, aunque casi seis de cada diez sabe
claramente lo que es informacién confidencial.

Lukkap asegura que las barreras técnicas son la principal herramienta para evitar
la fuga de informacion, pero no las Unicas, y apunta hacia un nuevo horizonte
laboral como solucién al problema.

Asi, la consultora sefala que en el futuro no se contrataran personas, Sino
capacidades, y se hara mediante nuevas modalidades de vinculacion laboral,
"instantaneas e intermitentes".

En ese nuevo escenario laboral, las empresas compartirAn profesionales y
directivos, dando lugar a "sofisticados" contratos en los que primaran la
confidencialidad y la retribucién ligada a resultados.

3070572014 — Si quiere que Google retire sus datos personales, ya puede
rellenar un formulario. FUENTE: Cincodias.com

Google ha respondido a la justicia europea. Dos semanas después del fallo del
Tribunal de Justicia de la UE que obliga a la compaiia a cumplir con el llamado
“derecho al olvido” en internet, la multinacional ha lanzado un formulario que
permite a los usuarios solicitar la retirada de datos personales que consideren
lesiva o perjudicial. El formulario esta disponible en varios idiomas.

La compafia se ha lamentado de que la sentencia le obligue a hacer juicios
dificiles sobre el derecho del individuo a ser olvidado y el derecho publico a saber.

Asi, aclaré que “evaluara cada solicitud de forma individual e intentara buscar un
equilibrio entre los derechos de privacidad de los usuarios y el derecho del publico
a conocer y distribuir informacién”. Google examinara en ese proceso si los
resultados incluyen “informacion obsoleta sobre el usuario, asi como si existe
interés publico por esa informacion (por ejemplo, informacién sobre estafas
financieras, negligencia profesional, condenas penales o comportamiento publico
de funcionarios del gobierno)”.

Pese a la rapida respuesta de Google, su consejero delegado, Larry Page, sefial6
en una entrevista conFinancial Times que la nueva directriz de privacidad de la UE
perjudicara la innovacién, pues las empresas que empiezan no podran hacer
frente a esos requisitos administrativos. “Nosotros somos una compariia grande y
podemos responder a este tipo de preocupaciones e invertir dinero en ellas y
resolverlas, pero, en conjunto, al regular internet, creo que no vamos a ver el
nivel de innovacion que hemos visto hasta ahora”.


https://support.google.com/legal/contact/lr_eudpa?product=websearch
https://support.google.com/legal/contact/lr_eudpa?product=websearch

Las personas que quieran solicitar el borrado de sus datos deberan demostrar su
identidad y aportar enlaces a la informacion que quieran que desaparezca. Para
decidir sobre esas peticiones, Google va a crear una comision formada, ademas
de por asesores expertos en regulacién europea, por el presidente de Google, Eric
Schmidt; el abogado David Drummond, y el jefe de Wikipedia, Jimmy Wales. El
comité sera unico para toda Europa y contara con expertos en legislacién de cada
pais. Entre ellos estara José Luis Pifiar, ex director de la Agencia Espafola de
Proteccion de Datos (AEPD) y vicepresidente de Relaciones Internacionales en la
Universidad San Pablo-CEU. Igualmente estaran Frank La Rue, relator especial de
la ONU para la proteccion del derecho a la libertad de expresion, Luciano Floridi,
profesor de Filosofia y Etica de la Universidad de Oxford, y Peggy Valcke, de la
Universidad de Lovaina.

La AEPD ha emitido una nota en la que celebran que Google cumpla finalmente
con lo que la agencia le viene reclamando desde hace tiempo. “La AEPD analizara
detenidamente el procedimiento conjuntamente con las demas autoridades de
proteccién de datos europeas y velard porque la solucidn propuesta garantice
efectivamente el respeto de los derechos de los ciudadanos a la vida privada y a
la protecciéon de sus datos personales”.

La AEPD recordo a los ciudadanos que el procedimiento a seguir pasa, en primer
lugar, por dirigirse a quien esta tratando sus datos y si este no atiende la
peticion, el afectado podra acudir a la agencia para que revise su caso. Este
organismo evaluara si la reclamacion se atiende o se desestima y se dirigira a los
responsables para que se supriman determinados enlaces.

Viviane Reding, comisaria europea de Justicia, celebré igualmente la medida
adoptada por Google, pero destacé que es necesario comprobar si el mecanismo
habilitado para reclamar el borrado de datos funciona en la préctica.

31/05/2014 — Tres cuestiones sobre el formulario de Google para retirar
datos. FUENTE: elmundo.es.

Gogle acaba de poner a disposiciéon de los afectados un formulario para solicitar la
retirada de resultados, en virtud de la sentencia del Tribunal de Justicia de la
Unioén Europea que declar6 que es responsable del tratamiento de datos que
realizaba conforme a la normativa europea y que los afectados pueden dirigirse al
buscador para solicitar la retirada de esos enlaces.

El formulario trata de facilitar el ejercicio del llamado ‘derecho al olvido'. A través
de él los usuarios deberan introducir los enlaces que les afectan y explicar las
razones por las cuales deberia retirarse ese resultado.

Hay que tener en cuenta que la sentencia no reconocia el derecho a retirar
cualquier informacién, sino que en algunos casos, como cuando la informacion
pueda tener relevancia publica, el resultado no tiene por qué eliminarse.

Por ello es importante justificar las razones por las que procede la retirada de
la informacién. Si estas razones no convencen a Google, el interesado
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podra acudir a la Agencia Espafiola de Proteccion de Datos para solicitar la
tutela de sus derechos.

Hay varias cuestiones que nos podemos preguntar en relacion con este
formulario:

Se indica que "podremos reenviar su solicitud, junto con informacion
complementaria, a la autoridad de protecciéon de datos pertinente, asi como
informar al webmaster en cuestion cuyo contenido se retire de los resultados de
busqueda a consecuencia de su reclamacion”. Se trata de cesiones de datos
qgque Google no tiene por qué realizar. Es especialmente grave la segunda,
puesto que se le comunica al webmaster la retirada del enlace. Habra que ver qué
informaciéon da Google al webmaster, pero si da datos personales o, si no
dandolos, en el enlace s6lo hay datos de una persona, por ejemplo, se estara
identificando al afectado que ha ejercitado su derecho. Si precisamente el interés
del afectado es hacer las cosas discreta y eficientemente, esta comunicacion
(independientemente de la ilicitud por parte de Google) puede llevar al titular de
los datos al efecto contrario.

La AEPD ha rechazado tutelas de derechos por no poderse acreditar el ejercicio
del derecho por parte del afectado, cuando este ha enviado su solicitud, por
ejemplo, por fax. En este caso el afectado puede tener también problemas
de prueba en caso de Google niegue la recepcion de la solicitud, o que
acuse recibo de la misma sin que quede constancia del contenido del envio.

Es curioso que, pese a que Google muestra buena voluntad para cumplir con la
normativa al poner este formulario, no se informa correctamente de las
obligaciones de informacién en la recogida de datos que establece la LOPD.
Veremos cOmo valora Google las solicitudes que le irdn llegando y si podra
responder a ellas en el plazo de diez dias que, recordemos, establece la
normativa espafiola.

0370772014 - EIl director de la AEPD: "La normativa de proteccion de
datos no impide publicar datos de morosos”. FUENTE: Telecinco.es

Explica que la nueva normativa europea en este ambito "toma como
modelo™ a la Agencia Espafiola de Protecciéon de Datos.

El director de la Agencia Esparfiola de Proteccion de Datos (AEDP), José Luis
Rodriguez Alvarez, ha asegurado que "la normativa de proteccién de datos no
impide publicar datos de morosos" con la Hacienda Publica, en relacion con una
de las medidas contra el fraude fiscal incluidas en el anteproyecto de Ley de
Reforma de la Ley General Tributaria, incluida en la reforma fiscal que entrara en
vigor a partir del 1 de enero del 2015.

Esta lista, segun ha avanzado este jueves el director general de la Agencia
Tributaria, Santiago Menéndez, prevé la publicacibn de unos 2.000 nombres
correspondientes a quienes tengan sanciones o deudas pendientes de ingreso que
superen el millbn de euros, siempre que no se encuentren aplazadas o
suspendidas y haya transcurrido un afio desde la finalizacion del plazo de ingreso.

En una entrevista concedida a Europa Press con motivo del curso 'Proteccion de
datos y nuevas tecnologias’, que se celebra esta semana como parte de los
Cursos Avanzados de Verano 2014 de la Universidad Internacional Menéndez



Pelayo (UIMP), en Santander, Rodriguez Alvarez ha indicado que, en todo caso,
hay que tener en cuenta "una serie de cautelas que hay que determinar en
funcion de cada caso concreto”.

Asi, ha afirmado que la publicacién tiene que ser "de los datos estrictamente
necesarios para la finalidad" porque de lo contrario "nunca estaria justificado
publicarlos". Y otra de los condiciones, afiade, es el tiempo en el que esa
publicacién "es necesaria para cumplir la finalidad, porque transcurrido cierto
tiempo puede ser obligatorio retirar la publicacién y hay ver que si cambian las
circunstancias, porque quien ahora incumple, si en algdn momento regulariza su
situacion, puede dejar de tener sentido” mantener la publicacion.

"Emitiremos un informe" --que la AEPD enviara al Consejo de Ministros antes de
iniciarse la tramitacion parlamentaria, segun explica su director-- "sobre si, a
nuestro juicio y en los términos en los que se prevé publicar esa informacion, es
conforme a la normativa de proteccion de datos", pero ha precisado que "la
Ultima palabra la tiene el Parlamento”.

De esta forma, ha manifestado que "la legislaciébn de protecciéon de datos es
perfectamente compatible con el ejercicio de la transparencia y el acceso a la
informacién publica". Y en relacién a la ponderacion de derechos, ha concretado
que "puede haber un interés publico, general, en conocer la identidad de estas
personas fisicas o juridicas que no cumplen con sus obligaciones legales, pero
también hay un interés en proteger los datos personales, sobre todo si son
personas fisicas". Por lo que ha abogado por "mantener un equilibrio".

APERTURA DE ESTUDIO PREVIO SOBRE FACEBOOK

Por otro lado, sobre el experimento hecho publico por la red social Facebook, en
el que manipulé el estado de animo de los usuarios, Rodriguez Alvarez ha
aclarado que "de momento no tenemos mas informacioén que la publicada en los
medios"”, al tiempo que ha detallado que se ha abierto una fase de estudio previo
para saber si ha habido una "eventual vulneracion de la normativa sobre
proteccién de datos para saber si es necesario abrir un procedimiento formal de
investigacion".

De esta forma, ha comentado que se esta estudiando "de forma coordinada" con
el resto de autoridades de la Unién Europea si se llevan a cabo acciones contra
Facebook debido a que la empresa actla en toda la UE. Y en este sentido, sobre
la normativa que rige la protecciéon de datos en el marco europeo, considera
"necesario" actualizar la legislacion "para que siga ofreciendo en entornos
digitales las mismas garantias que se ofrecia en entornos no digitales".

Por ello, cree "muy importante” el refuerzo de los derechos de los ciudadanos y
se ha felicitado de con el nuevo marco europeo "todas las autoridades de
proteccién de datos tienen las mismas potestades de investigacion y de sancion,
tomando como modelo la agencia espafola”. Del mismo modo, resalta que la
nueva normativa "deja claro que las comparfiias que actlan en Europa tratando
datos de europeos, aunque no tengan su sede en la UE, estaran sujetas a la
legislacién europea”.

DERECHO AL OLVIDO: "NO ES ILIMITADO"

Con respecto al llamado 'derecho al olvido', aprobado por el Tribunal de Justicia
de la Unidon Europea (TJUE), asegura que ha sido "contundente" con respecto al
efecto que tiene en empresas que sin estar establecidas en Europa tratan datos
de residentes en Europa. No obstante, ha aclarado que el derecho "es limitado".



Esto se debe, asegura, a que "se puede pedir la retirada de los resultados de
busqueda realizados con el nombre y apellidos del afectado del enlace a una
informacién que sea personal y no tenga importancia o interés publico"”. Pero,
aflade, "en contra de lo que a veces se dice, la informacidén continda siendo
accesible, lo que es bueno”, ya que "se puede acceder a ella con otros criterios de
busqueda que no sean el nombre y los apellidos, y la informacidon permanece
siempre inalterable en la fuente".

"Los editores tienen que ser conscientes de la informacion que publican y los
limites que tienen, pero es muy importante que todas las compafias que
gestionan los motores de busqueda asuman toda su responsabilidad porque sin
los motores de busqueda esa informacién se podria consultar en las fuentes, pero
no apareceria en cualquier momento y en cualquier lugar, en manos de cualquier
persona que tenga un dispositivo con conexidn a Internet"”, ha pormenorizado.

En este sentido, ha explicado que el ejercicio de este derecho se tiene que aplicar
de forma individual, por lo que el afectado "se tiene que dirigir en primer lugar al
gestor del motor de blUsqueda", ya sea Google --que "ha habilitado un formulario
de recogida" de datos, ha explicado-- u otros. "Sé6lo en el caso de que no sea
atendido se puede acudir a la agencia", ha especificado.

"LA INFORMACION PERSONAL VA A SER EL PETROLEO DEL SIGLO XXI".

El director de la AEPD también ha destacado que "los datos personas estan
adquiriendo un cada vez mayor valor econémico y se esta diciendo incluso que la
informacion personal va a ser el oro, el petréleo del siglo XXI", ha comentado,
contextualizandolo en el "cada vez mayor impacto” de las tecnologias en la
"esfera privada de las personas". Por ello, ha insistido en la necesidad de
"reforzar los instrumentos de proteccion y reforzar las garantias existentes de tal
manera que ofrezcan una protecciéon eficaz en estos nuevos entorno tecnolégicos
y, sobre todo, los entornos digitales”.

Rodriguez Alvarez también ha recordado que "no se puede conseguir una
proteccién eficaz" "Gnicamente con legislacion o Unicamente con la acciéon de una
autoridad de fiscalizacion y control como la AEPD, sino que "hace falta también
una concienciacion de los ciudadanos sobre los riesgos que tienen estas
tecnologias, que se presentan como muy atractivas". En este sentido, alerta de
que esto "conlleva que se haga un uso despreocupado de las nuevas tecnologias".

"La protecciéon de los datos personales comienza por la propia conducta", remata.

Al mismo tiempo, ha reclamado que las empresas proveedoras de los servicios
"tienen que ser transparentes" con los usuarios e "informarles de una manera
clara, que se pueda entender facilmente, sobre qué datos estan recopilando, qué
usos hacen de ellos y si los ceden a terceros, también a quién los ceden porque
saber qué datos tiene un tercero es un derecho fundamental que tenemos los
ciudadanos™.

0470972014 — ¢Hay delito en el control del email de los empleados?
FUENTE: expansion.com

El 16 de junio de 2014 la Sala de lo Penal del Tribunal Supremo ha dictado una
importantisima sentencia en la que analiza la relevancia penal del control
empresarial sobre el email de los empleados.



Esta sentencia completa la doctrina elaborada desde la Sala de lo Social del TS y
confirmada por el Tribunal Constitucional al afiadir unos argumentos de
extraordinaria relevancia:

- El articulo 18.3 de la Constitucibn, que garantiza el secreto de las
comunicaciones, no exceptua dicha garantia por la titularidad del medio, ni por su
caracter empresarial, ni por el momento en que sucede la comunicacion.
- Tampoco permite excepciones a la exigencia de autorizacién judicial para la
intervencion de los medios de comunicacion, a diferencia de la entrada en el
domicilio (18.2 CE).

- Ni siquiera contempla la posibilidad de que el interesado renuncie a esta libertad
(lo que si se permite en el caso de la entrada en domicilio).
- Ademas, la interceptaciéon afecta a la libertad del tercero con quien se comunica
el empleado, que puede ser ajeno a la relacién laboral.

La conclusion es clara: es imprescindible contar con la autorizaciéon judicial para
intervenir en un medio de comunicacién. Sin ella, viola el secreto de las
comunicaciones, que es constitutivo de delito.

No obstante, el Tribunal Supremo matiza que el art. 18.3 de la Constitucion no
protege los mensajes, sino los medios de comunicacién propiamente dichos. Por
ello, segun la sentencia, las garantias del 18.3 CE no limitan ni condicionan la
actividad de control empresarial que consista en analizar y obtener pruebas de:

- Los mensajes "una vez recibidos y abiertos por su destinatario".
- Los datos de tréfico (circunstancias de tiempo, lineas utilizadas, duracién de la
comunicacion, etc.).
- El uso del ordenador para navegar por Internet (paginas visitadas, tiempo
consumido navegando, etc.).

Es decir, segun esta sentencia, no se precisa de autorizacion judicial para
investigar los archivos en el disco duro del ordenador del empleado, o los
mensajes remitidos o leidos en las bandejas de correo electrénico (normalmente
en el servidor), ni los datos de trafico de las comunicaciones. No obstante, aclara
la sentencia, en estos casos resultaran aplicables las garantias propias de la
proteccién de datos y de la intimidad de las personas.

Quiere llamarse la atencién respecto de la puntualizacién que hace la sentencia al
afirmar que los mensajes recibidos deben estar "abiertos por su destinatario”. La
sentencia considera que, antes de su apertura, el mensaje esta todavia en curso
a su destinatario y, por ello, protegido por el secreto de las comunicaciones, igual
que las cartas en el buzén.

En consecuencia, la intervenciéon de un email en la bandeja de mensajes recibidos
antes de que lo haya abierto el destinatario constituye un delito contra el secreto
de las comunicaciones, salvo que un juez lo hubiera autorizado.

En definitiva, la sentencia perfila los limites aplicables a la capacidad de control
del empresario al sefalar, en primer lugar, cuando podria incurrirse en un delito
de violacién del secreto de las comunicaciones y, en segundo lugar, al consolidar
desde la perspectiva penal la doctrina social que permite a los empresarios
controlar la actividad de sus empleados investigando incluso en los correos
electrénicos y el uso de los dispositivos de comunicacion (sentencias de la Sala de
lo Social del Tribunal Supremo de 26-09-07, 8-03-11, 6-10-11 y del Tribunal
Constitucional 241/2012 y 170/2013).



Sin embargo, a pesar de la claridad de esta sentencia, el tema sigue sin
resolverse definitivamente. En efecto, no es posible ignorar la corriente doctrinal
elaborada por el Tribunal Constitucional (Sentencia 142/2012 FJ 3) que,
siguiendo la Sentencia del Tribunal Europeo de Derechos Humanos de 3-04-07,
Caso Copland vs. Reino Unido, extiende el concepto de medios de comunicacion
y, por tanto, el ambito de proteccion del 18.3 CE, no solo a los mensajes en curso
y no abiertos, sino a todos los mensajes y a los datos de trafico.

En aplicacion de esta interpretacion constitucional, la investigacion de cualquier
mensaje y de los datos de su envio o recepciéon, asi como los relativos a las
llamadas sin una autorizacién judicial podria entenderse constitutivo de delito.

1870972014 — Nota aclaratoria de la AEPD al articulo “Nuevo vuelco en
materia de cookies”. FUENTE: abogacia.es

Recientemente se ha publicado en este blog un articulo titulado “Nuevo vuelco
en materia de cookies” que incurre en varios errores de apreciaciéon y vierte
juicios infundados sobre la actuacion de la Agencia Espafiola de Proteccién de
Datos (AEPD) en relacion con la interpretacion de la denominada normativa de
cookies.

En el informe al que se alude no hay elemento alguno que permita sostener que
la Agencia ha dado un vuelco en relacién con las orientaciones contenidas en la
“Guia sobre el uso de las cookies”. Y resulta una licencia gratuita afirmar que se
trata de un “nuevo” vuelco cuando no se hace referencia a ninguno anterior que,
por lo demas, no existié. Igualmente impropio es apuntar, como se hace en el
articulo, que la Agencia contribuye a generar inseguridad cuando todas sus
actuaciones en relacibn con esta compleja cuestion han estado siempre
orientadas precisamente a clarificar como cumplir la ley y, por tanto, a
proporcionar seguridad juridica.

Como es sabido, la regulacidon sobre cookies se modific6 sustancialmente en el
afno 2012 mediante una reforma de la ley 34/2002, que sustituyd el anterior
sistema basado en la informacién al usuario y la posibilidad de ejercer el derecho
de oposicién por la exigencia de un consentimiento informado para su utilizacion.

La Agencia Espafiola de Proteccion de Datos ha tratado en todo momento de
favorecer el cumplimiento de la nueva normativa mediante una aproximacion
flexible y progresiva, consciente del notable impacto que este cambio tiene para
muchos sectores de negocio y de la pluralidad de afectados. En lugar de dictar
directamente unas reglas o instrucciones vinculantes, inicié un proceso de didlogo
y analisis conjunto con los afectados con el fin de intentar alcanzar férmulas
consensuadas para el cumplimiento de las nuevas prescripciones legales. Fruto
del mismo fue la publicacion de la ‘Guia sobre el uso de las cookies’, la primera
en Europa elaborada conjuntamente por la autoridad de control y los
representantes de la industria, y que proporciona directrices y orientaciones para
dar cumplimiento a la normativa.

Tanto la nueva regulacién -que tiene su origen en una directiva europea- como su
aplicacion parten de la premisa de que los usuarios de internet deben ser
conscientes de que a través de las cookies se analizan habitualmente sus habitos
de navegacion y se realizan perfiles muy precisos sobre su comportamiento en
internet para muy diversos fines. Y es necesario tener presente que, como
también ha reconocido la industria, el usuario medio de internet desconoce qué
son las cookies, como funcionan, para qué se utilizan y codmo gestionarlas. Este
desconocimiento dificulta enormemente que se puedan adoptar decisiones


http://www.abogacia.es/2014/09/01/nuevo-vuelco-en-materia-de-cookies/
http://www.abogacia.es/2014/09/01/nuevo-vuelco-en-materia-de-cookies/

conscientes sobre el uso que los editores de sitios web y terceros vinculados a
ellos pueden hacer del analisis masivo de sus habitos de navegacion.

Con objeto de alcanzar la finalidad perseguida por el legislador, el Grupo de
Autoridades Europeas de Proteccion de Datos (GT29) en su Dictamen 15/2011 ha
subrayado la necesidad de que la informacion facilitada a los usuarios para que
consientan o rechacen el uso de cookies reuna dos requisitos: la accesibilidad y la
visibilidad. En coherencia con ello, la Guia sefiala que en el momento en el que el
usuario acceda a la pagina web es necesario ofrecer una primera capa informativa
en la que se avise que se utilizan cookies, se indique su finalidad, si son propias o
también de terceros y se advierta sobre cual es la acciéon del usuario de la que se
inferird que presta su consentimiento. Este primer nivel deberd completarse con
un enlace a una segunda capa que complete la informacidon que ha de facilitarse
al usuario.

En relacién con este enlace, la Guia sefiala que “la accesibilidad y visibilidad de la
informacion sobre cookies se puede potenciar” entre otras formulas “a través de
la utilizacion de una denominacidon descriptiva e intuitiva para el enlace: la
utilizacién de una expresidon explicativa como por ejemplo ~politica de cookies”
en lugar de una mas general como ~politica de privacidad””. Con ello se persigue
que el usuario sea consciente de que puede acceder a una informacion
complementaria sobre cookies, un objetivo que no se alcanzaria facilmente con la
mera expresion de “politica de privacidad”, ya que este no tiene por qué conocer
que las cookies forman parte de dicha politica. Y, en esta misma linea, en otro
pasaje de la Guia se indica que “a fin de mantener la visibilidad de la informacion
sobre las cookies, esta deberd ser destacada y separada (mediante un
hiperenlace distinto, por ejemplo) del resto de la informacién sobre términos y
condiciones de uso o politica de privacidad”. Como claramente se deduce del
propio tenor, la referencia a un hiperenlace distinto se hace a titulo de ejemplo,
no como una exigencia. Lo requerido es que la informacion esté destacada y
separada de la referida a los términos y condiciones de uso y a la politica de
privacidad, no que se acceda a ella por un hiperenlace individualizado.

El informe que se comenta mantiene el mismo criterio rector de la visibilidad al
insistir en la necesidad de facilitar la informacién ya sefialada en la primera capa -
tema que el articulo en cuestién omite-, y afiadir que lo esencial para la Agencia
“es que la segunda capa sea identificable, es decir, que indique claramente que
contiene informacién sobre cookies, y que sea accesible, es decir, que pueda
consultarse”. Y afiade que, “desde este punto de vista es valida tanto una
segunda capa denominada “politica de cookies” como una denominada “politica
de privacidad y cookies”, reiterando que lo esencial es que “dicha segunda capa
sea identificable como tal, y que tenga el contenido minimo” necesario para
completar la informacion inicial.

No hay pues, “vuelco” alguno en los criterios de aplicacion de la ley sino
simplemente la reiteracion de que la informacién sobre las cookies debe
destacarse de forma que sea visible y accesible para garantizar el objetivo
esencial de que los usuarios conozcan su utilizacion y decidan si la consienten o
no. Y este objetivo no puede alcanzarse con un hiperenlace cuya rubrica sélo diga
“politica de privacidad” pero si, tanto con una especifica de “politica de cookies”
como con una que rece “politica de privacidad y cookies”, por cuanto ambas
indican claramente que contienen informacion sobre cookies.

La Agencia va a continuar en esta linea de clarificar y facilitar el cumplimiento de
la ley, respondiendo a las cuestiones que vayan surgiendo mediante los
correspondientes informes y dando a conocer los criterios de sus resoluciones en
la pagina web, con el doble objetivo de garantizar la seguridad juridica de la



industria y los derechos de los ciudadanos. Unos objetivos para cuyo logro en
todo momento ha considerado necesaria y siempre ha apreciado la valiosa
colaboracion de los profesionales especializados en la materia, cuya labor de
asesoramiento riguroso resulta imprescindible. Afortunadamente en Espafa
contamos con un colectivo de profesionales de la privacidad que ha contribuido y
esta contribuyendo decisivamente a que el grado de implantacion de la normativa
de proteccion de datos sea uno de los mas elevados de Europa.

15/10/2014 - La cifra de denuncias por falta de proteccién de datos se
triplica en Granada desde 2010. FUENTE: granadahoy.com

La proliferacion de la tecnologia y el uso indebido que se pueda hacer de ella
han provocado que los ciudadanos y las empresas tengan cada vez mas
conocimiento sobre cuales son sus derechos respecto a la protecciéon de datos
y eso se traduce en el numero de denuncias presentadas ante la Agencia
Espafiola de Proteccion de Datos, un ente publico independiente que vela por
el cumplimiento de la Ley Organica de Proteccién de Datos de 1999. En el caso
de Granada, el afio pasado se formularon 165 denuncias por posibles
vulneraciones, mas del triple de las existentes en 2010, afio en que se
registraron 48 denuncias, segun figura en las udltimas memorias de este
organismo.

El volumen de denuncias y reclamaciones es similar al de 2012, afio en que
hubo 145 procedentes de la provincia, y bastante mas elevado que el de afios
anteriores, lo que implica, segun la Agencia, que "los ciudadanos vy
organizaciones son cada vez mas conscientes de las garantias que pueden
exigir o deben cumplir, respectivamente, en cuanto a proteccion de datos".

En cuanto a la distribucién geografica de los procedimientos de tutela de
derechos en 2013, de los 273 procesos iniciados en la Comunidad Auténoma
de Andalucia, 36 de ellos se localizaron en Granada.

No obstante, el ciudadano no siempre tiene razén. De hecho, el nimero de
sanciones y apercibimientos que realiza la Agencia es escaso respecto al
numero de denuncias. El afio pasado hubo solamente 6 imputados en los
expedientes de sancidén o apercibimiento resueltos.

La denuncia se presenta ante la Agencia Espafiola de Proteccion de Datos,
cuya sede central esta en Madrid, y sus técnicos la valoran. Si se observa que
se ha producido una infraccién pero es la primera vez y no resulta de gran
importancia se realiza solo un apercibimiento al infractor, es decir, un aviso
sin multa. La sancién va mas alla, se tipifica de leve a muy grave y la multa va
desde los 900 hasta los 600.000 euros. Segun la ley, se consideran hechos
muy graves la recogida de datos en forma engafiosa o fraudulenta, o no cesar
en el tratamiento ilicito de datos de caracter personal cuando existiese un
previo requerimiento del Director de la Agencia Espafiola de Proteccion de
Datos para ello, entre otros.

En el conjunto nacional el afio pasado se registraron 10.604 denuncias y
reclamaciones. Las telecomunicaciones, las empresas de suministro de agua y
energia, y las entidades financieras acumularon el mayor numero de
sanciones. En 2013, la Agencia impuso sanciones por 22,3 millones de euros
y, de ellos, 15 millones fueron para compafiias de telecomunicaciones. En el
caso de los apercibimientos, la inmensa mayoria fueron por aspectos
relacionados con la videovigilancia (poner caAmaras de seguridad en el exterior



de viviendas sin permiso de la comunidad, etcétera). En este ambito, a nivel
nacional, se resolvieron 131 procedimientos de apercibimiento en el sector
privado.

La Memoria correspondiente a 2013 destaca que se ha producido un
importante incremento también de resoluciones sancionadoras respecto de las
comunicaciones comerciales electronicas (51,28%) y otros servicios de
internet (12,8%). Algunos de los casos de denuncias relacionadas con el
tratamiento de datos en la red tuvieron que ver con la publicaciéon de
sentencias sin eliminar los datos personales, la suplantacion de identidad o
imagenes de menores.

Las Administraciones Publicas también cometen infracciones en proteccion de
datos, aunque a una escala mucho menor. El afio pasado no se resolvié
expediente alguno al respecto en la provincia de Granada, frente a los 3 de
Malaga 6 los 5 de Sevilla. En Cadiz y Huelva hubo sélo uno.

Una de las cosas que exige la ley es que se registren los datos personales a
los que se tiene acceso. En Granada fueron inscritos el afio pasado 9.233
ficheros por parte de casi 3.700 empresas y particulares privados.

8/10/2014 — ¢(Estan sus datos seguros en Internet del Todo? FUENTE:
elmundo.es

Prefiero usar el término «Internet de Todo» (del inglés Internet of Everything -
IoE-) para lo que la mayoria de la gente llama Internet de las Cosas, porque en
muchos sentidos este Ultimo término no es suficiente. Lo que hace a Internet de
Todo tan poderoso es la informacién que sobre usted y sobre mi recopilan los
dispositivos.

Piense en cémo funcionan realmente estos dispositivos. Casi siempre tienen que
«llamar a casa», es decir, conectarse a algun servidor central gestionado por el
proveedor de servicios. Esto significa que todo lo que hace el dispositivo es visto
por el proveedor. Como usuario, tiene que confiar en que sus datos van a estar
seguros y no se les va a dar un mal uso.

Por desgracia, hay muchas formas de que sus datos sean mal utilizados o estén
en riesgo de verse comprometidos. Por ejemplo, los propios dispositivos pueden
no ser seguros y estar en el punto de mira de un atacante. Los médulos que son
utilizados por estos dispositivos, normalmente de cédigo abierto, son susceptibles
de ser atacados en el tiempo, y el proveedor puede que no piense demasiado
sobre cémo obtenerlos y actualizarlos de forma rapida y sin problemas. Incuso los
servidores pueden ponerse en riesgo ellos mismos y romper la brecha de
seguridad de un ataque dirigido.

Y esto sin ni siquiera entrar en lo que el proveedor de servicio puede hacer con
sus datos. En realidad, no somos conscientes de la magnitud de los datos que un
dispositivo I0E puede tener hasta que no leemos la politica de privacidad. Estas
politicas son, sin embargo, dificiles de comprender y pueden cambiar sin ningun
tipo de notificacion al consumidor.

Las politicas de privacidad deben, al menos, decir qué datos se recopilan pero, en
general, no revelan todo de lo que se puede hacer con la informaciéon de los
usuarios. Por ejemplo, muchas tienen disposiciones que establecen que sus datos
seran utilizados para ser enviados a los proveedores. En la préactica, esta



generalizacion se puede utilizar como base juridica para justificar muchas
maneras diferentes de utilizar y, posiblemente, de explotar sus datos.

-
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«Sus ‘datos personales en reposo'en servidores del
fabricante son un mayor peligro para usted con el paso del tiempo»

¢Qué deben hacer los usuarios?

Antes de comprar un dispositivo de hardware conectado a Internet, asegurese de
que esta de acuerdo con el hecho de que todos los datos que proporciona,
potencialmente, pueden ser almacenados en servidores no seguros en los centros
de datos de diferentes paises, y durante un largo periodo de tiempo. Sus «datos
personales en reposo» en los servidores del fabricante representan un mayor
riesgo para usted a medida que pasa el tiempo. Algunos de los riesgos incluyen la
posibilidad de que se produzcan violaciones o brechas de datos, intercambio o
reventa de datos, junto con el abandono general de éstos en escenarios tales
como fallos en la seguridad de la empresa, o ante acontecimiento como venta o
fusion de la compafia.

Si usted es el tipo de consumidor preocupado por su privacidad, le
recomendamos que averiglie qué tipo de datos (informacién personal
identificable, credenciales de usuario, etc.) estd siendo recopilada en su
dispositivo y enviada al proveedor investigando las ventas / soporte del
fabricante. Y si usted estd pensando en diferentes proveedores de servicios,
compare sus politicas de privacidad y vea con cual estd mas de acuerdo. Revisar
su politica de privacidad puede ser un buen comienzo para ser consciente de lo
que otros pueden estar haciendo con sus datos.

Tenga en cuenta también que muchas startup pueden no haber formalizado su
modelo de negocio alin. Sus datos son parte clave en la forma en que constituyen
0 monetizan el servicio que proporcionan. Estas cuestiones pueden ocasionar el
mal uso de sus datos. Se podria argumentar que una empresa que esta cobrando
MAas por su servicio es menos propensa a monetizar el empleo de sus datos, pero
de nuevo no hay garantia -los datos son clave en el Internet de Todo. Una
empresa mas seria que tiene una marca que proteger puede ser mejor opcion,
aunque esto tampoco esta plenamente garantizado.

Para saber mas sobre como estar seguros en el Internet de Todo, consulte el
documento elaborado por Trend Micro sobre las «Consideraciones de seguridad
para los consumidores que compran dispositivos para el hogar inteligente», que
puede servir de guia en la toma de decisiones sobre los dispositivos conectados a
Internet que usted introduce en su vida diaria.



26/11/2014 — Proteccion de Datos dice que Google aprovecha todos los
resquicios para eludir responsabilidades. FUENTE: lainformacion.com

La Agencia Espafiola de Proteccion de Datos considera que Google es de las
empresas "mas irresponsables” en el ambito de la gestion de la privacidad y
critica que la compaifiia estadounidense aproveche todos los resquicios legales
para intentar eludir sus responsabilidades en Europa.

La Agencia Esparfiola de Proteccion de Datos considera que Google es de las
empresas "mas irresponsables” en el ambito de la gestion de la privacidad y
critica que la compafiia estadounidense aproveche todos los resquicios legales
para intentar eludir sus responsabilidades en Europa.

"Google es una de las empresas que actia de manera mas irresponsable, en el
sentido de que aprovecha todos los resquicios del ordenamiento para intentar
eludir responsabilidades. Incluso cuando el ordenamiento es claro, aprovecha
todos los procedimientos para establecer recursos, para dilatar el cumplimiento”,
explica a Efe el director de la AEPD, José Luis Rodriguez.

El camino hacia el fallo del Tribunal de Justicia de la UE relativo al "derecho al
olvido" y las sanciones impuestas a Google por el cambio en sus politicas de
privacidad son dos asuntos en los que Rodriguez incide reiteradamente en la
entrevista y que le llevan a decir que la empresa tecnologica es el "ejemplo
negativo" de abordaje de la proteccidon de datos en la era de internet.

"No todas las empresas son iguales. Es cierto que existe una tendencia en las
tecnoldgicas que actuan globalmente a aprovechar esa estructura, esas
caracteristicas de actuar en varios estados para intentar no asumir
responsabilidades en ningun sitio".

Pero en esa estrategia hay grados: empresas mas responsables y otras menos, si
bien "ninguna ha llegado al extremo de ignorar un requerimiento formulado por
28 autoridades de la UE, como Google".

"No es que las autoridades europeas tengamos una fijacibn con esta empresa,
sino que por sus caracteristicas es la que mas impacto tiene y mas lesion esta
causando", afiade.

"Aqui también hay un problema bastante generalizado de que muchos servicios
tienen pocas alternativas y esto esta afectando no sélo a la competencia, también
a la proteccién de datos porque una empresa como Google que se siente en una
posicion tan fuerte al no tener competidores relevantes pues también se resiste,
haciendo calculos l6gicamente, a cumplir con la normativa", defiende.

Acerca de si el tenaz posicionamiento europeo en torno a la protecciéon de la
privacidad pone de manifiesto diferencias insalvables con Estados Unidos,
reconoce que en Europa hay una arraigada cultura comun, pero matiza que no
existen "colisiones de escala de valores".

"Hay muchas veces una utilizacion propagandistica e interesada de estos
planteamientos. (...) Es un enfoque radicalmente falso que en Europa no se
desarrollen nuevas tecnologias o nuevos servicios porque el nivel de exigencia de
proteccién de datos o de la normativa de la proteccién de la privacidad es un
obstéaculo", destaca.

Por otra parte, recalca que actualmente existen asimetrias en las potestades que
tienen las distintas autoridades nacionales europeas de proteccion de datos.
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"Estas diferencias estan siendo utilizadas por algunas compariias para localizarse
en estados donde las autoridades son mas débiles”, afirma.

Dado el caracter trasnacional de los flujos de datos, algunas de estas autoridades
trabajan cada vez mas coordinadamente.

Y una de las dos novedades mas relevantes del futuro reglamento europeo de
proteccién de datos, segun Rodriguez, es precisamente que otorgara a todas las
mismas competencias y la capacidad de investigar y sancionar.

El segundo cambio serd que la normativa europea se aplicara tanto a las
empresas europeas como a las que actian tratando datos de ciudadanos
europeos aungue lo hagan fuera del territorio de la UE.

"Es una cuestion que continuamente estd dando lugar a conflictos, esta siendo
discutida por algunas compafias y eso genera desproteccion para los ciudadanos
porque mientras esas cuestiones se estan discutiendo en los tribunales, no
reciben la proteccion que demandan", informa.

"En el caso de Google, ha estado negando la proteccion durante mas de cinco
afos y los ciudadanos sufriendo las consecuencias. Hasta que al final, ya llegando
a la dltima instancia en Europa, el Tribunal de Justicia se ha pronunciado -en
referencia al derecho al olvido-", ilustra.

Rodriguez reconoce que la tramitacion del reglamento europeo esta resultando
"demasiado lenta" debido a la complejidad de asuntos que regula, al impacto que
tiene en otros ambitos y a las "reticencias muy fuertes" que esta generando en
grandes corporaciones internacionales.

"En Bruselas se dice que no se conoce en ningldn proyecto normativo previo una
actividad de 'lobbies’ tan intensa como la que esta teniendo este proyecto. (...)
Se han presentado méas de 4.000 enmiendas, esto da un poco la medida del valor
que tienen los datos y la importancia que le estan dando las empresas que tienen
un modelo de negocio basado en obtener rendimiento de los datos personales”,
sostiene.

04/11/72014 — Los limites del derecho sancionador en protecciéon de
datos personales. FUENTE: expansion.com

La reciente presentacion de la memoria anual de la Agencia Espafiola de
Protecciéon de Datos arroja como resultado tradicional informaciones
sobre el total de ingresos obtenidos por sanciones y un ranking de
sanciones impuestas ordenadas por materias, por sectores Yy
comunidades auténomas.

Junto a ello, se incluye este afio una peticion de auxilio del regulador cuya
capacidad de gestion se encuentra al limite. El descenso en el volumen total de
sanciones viene produciéndose afio a afio con motivo de una generosa aplicaciéon
del instituto del apercibimiento, un endurecimiento en las condiciones de
tramitacion de denuncias junto con el archivo de un significativo nimero de
éstas. No son buenas noticias.

Han pasado veinte afios de actividad del regulador y el pais no alcanza todavia la
debida madurez en proteccion de datos. Puede que en los inicios el derecho
sancionador jugase un papel ejemplar, incluso que en supuestos significativos
todavia deba desempefiar ese rol. Ya se sabe que en Espafia la letra con sangre
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entra. Pero qué sanciones, cuantas y a quién se le imponen, y que necesitemos
mas personal una parte del cual seguramente se destinaria a la inspeccion,
demuestra la presencia de aspectos en nuestro sistema sobre los que es
necesario realizar una profunda reflexion.

En primer lugar, alli donde se ha ganado en enforcement, y el caso inglés es mas
que significativo, se ha redoblado el esfuerzo de proporcionar guidelines. En
muchos modelos la interaccién con los sectores es fundamental. En este sentido
destaca la tarea de la Federal Trade Commision norteamericana, cuyo proceso
punitivo plantea como eje fundamental la colaboracibn empresarial en la
definicibn de los remedios y de las condiciones de cumplimiento. Nuestro
regulador realizd significativos esfuerzos en la publicacion de guias y en una
ocasiébn ha sometido un aspecto, los privacy impact assessment, a las
observaciones de los interesados. Sin embargo, esta presencia debe ser mas
constante que ciclotimica, y resulta descorazonador el bajo incremento de los
codigos tipo y lo costoso de su tramitacion.

Por otra parte, nuestro enforcement con el tiempo ha resultado claramente
asimétrico y en general desproporcionado. Por un lado, la diferenciacién entre el
sector publico y el privado genera situaciones disfuncionales con una grafica de
cumplimiento probablemente invertida. Ello implica que se pierde la oportunidad
de ejemplaridad y arrastre de, por ejemplo, los municipios respecto de su entorno
inmediato, salvo cuando reciben el incentivo de los proveedores coste cero. Alli,
donde un regulador ha incentivado el cumplimiento de las administraciones
publicas se ha incrementado el del sector privado. Todo ello, sin perjuicio de que
el sector privado contemple desde el agravio como graves incumplimientos de la
administraciéon se resuelvan con una simple amonestacion.

Por otro, la realidad social y la capacidad de investigacion y sancion proyectan un
impacto significativo sobre aquellas empresas y corporaciones mas visibles. No
pueden cerrarse los ojos ante la obvia realidad de que la proteccién de datos
personales se ha incorporado al arsenal de armas complementarias de
destruccién masiva utilizables en conflictos que en esencia no son de privacidad.
Mientras, en el entorno de la pequefia y mediana empresa el impacto del derecho
sancionador funciona como una mancha de aceite. Asi, cuando ocasionalmente se
sanciona a una empresa determinada y el hecho resulta conocido, repunta al alza
el cumplimiento en el sector y en la comarca circundante.

Este estado de cosas ha generado dos movimientos nada positivos para el
cumplimiento normativo en proteccion de datos. Primero ha generado una venta
del mismo en términos de miedo a la sanciébn que fomenta un cumplimiento
epidérmico de las PYMES basado en la inscripcion de los ficheros, la redaccion de
cuatro clausulas y en la disposiciéon de polvorientos documentos de seguridad en
formato papel o electronico. Este ha sido el caldo de cultivo idéneo para la
llamada LOPD coste cero, y para un asesoramiento de baja calidad consistente en
el uso asistido de software por personal poco cualificado, e incluso de ofertas
empresariales que banalizan la legislacion y prometen cumplirla en treinta
minutos. Si parece que se cumple no se reciben denuncias, asi que lo importante
no es garantizar derechos sin aparentar el cumplimiento.

Pero méas grave es si cabe la realidad de aquellas empresas que por su tamafio,
sector o actividad se exponen cada afio a un rosario de inspecciones y sanciones.
Alli donde deberia apostarse por un cumplimiento normativo proactivo se acaba
recurriendo a un posicionamiento puramente defensivo. Se traslada al mercado
exterior la sensacién de que en Espafia la proteccion de datos es una barrera y la
investigaciéon de nuevos productos puede llegar a frenarse sencillamente por
temor a la sancion, o mucho peor, directamente le da la espalda a la LOPD. Y



cuanto mas ajeno sea el regulador a esta realidad, cuanto mas cerrado y
circunspecto se manifieste, mas se agravara esta situacion. No se defiende aqui
en absoluto la relajacion de la normativa en el grado de defensa del derecho
fundamental a la proteccion de datos personales. La cuestion es otra, y consiste
en alcanzar un estadio de madurez que compatibilice el funcionamiento cada vez
mas complejo e intensivo en el uso de sistemas de informacion y los derechos de
las personas. Y ello comporta un cambio de filosofia y un golpe de timén. Nuestro
regulador se configura como un 6érgano unipersonal apoyado por un Consejo
Asesor puramente figurativo. No existen requisitos de acceso al mismo mas alla
de una propuesta ministerial. En otros paises se trata de 6rganos colegiados que
permiten escuchar voces plurales. En nuestro caso los profesionales de la
seguridad y la privacidad ni siquiera estan representados en el Consejo y
desarrollan su accion desde la periferia a la institucion.

Por otra parte, los informes y resoluciones de la Agencia Espafola de Proteccion
de Datos poseen un valor casi religioso siendo seguidas y tratadas como un
oraculo. Hay que saber que el coste de plantear un recurso ante la Audiencia
Nacional convierte en antieconémico discutir sanciones por debajo de los seis mil
euros con lo que el control jurisdiccional resulta poco menos que inusual. Ello
dota de una enorme relevancia al modo en el que se gestan estos informes y
resoluciones. Cuando se emplea una actitud solipsista, cuando se actla desde
una mera interpretacion formal del Derecho ajena a la realidad, se acaba por
gestar resultados dificilmente aplicables.

La Agencia Esparfiola de Protecciobn de Datos, es mucho mas que un mero
regulador, es mucho méas que una institucion de garantia del derecho
fundamental a la proteccién de datos personales. En el mundo de la economia
digital, la Agencia esta llamada a ser un pilar central para el desarrollo de
servicios, de la economia y de la administracion. Resulta fundamental que el
modelo evolucione de la reactividad estatica del derecho sancionador hacia la
proactividad y el acompafiamiento. Es necesario apostar por un modelo facilitador
que ayude a cumplir la norma con caracter previo de modo razonable, que halle
un punto de equilibrio adecuado entre la irrenunciable tutela del derecho
fundamental a la proteccion de datos personales y el cumplimiento de los
objetivos licitamente perseguidos por las organizaciones.

27/11/72014 — Transferencias Internacionales de Datos Personales.
FUENTE; acceso.com

En mayor o menor medida, todos somos conscientes de que la normativa de
proteccién de datos es muy estricta en toda Europa (y mas especialmente en
Espafia).

Y de nada serviria una normativa tan estricta si los datos pudieran salir
libremente a otros paises que no tuviesen normativas igualmente estrictas.

Es por ello que la normativa europea de protecciéon de datos establece en qué
casos se pueden transferir datos personales a otros paises de forma “libre”
(cumpliendo con los requisitos de la LOPD en cada caso), y en qué casos es
necesaria una autorizacion especifica de la Agencia Esparfiola de Proteccion de
Datos.

Para empezar, es necesario diferenciar los posibles flujos de datos:
De Responsable a Responsable: Cuando una empresa cede el dato a otra
empresa para su propio uso o explotacién independiente.



Es lo que se denomina  Cesion o] Comunicacion de Datos.
Es necesario el consentimiento inequivoco del afectado (salvo excepciones).
De Responsable a Encargado: Cuando una empresa contrata un servicio que
implica necesariamente que el proveedor o prestador del servicio acceda a los
datos de la empresa.

Es lo que se denomina Encargo de Tratamiento.

Es necesario firmar un contrato de encargo de tratamiento, que establezca las
obligaciones (y limitaciones) del Encargado con respecto a los datos que maneja.

De Encargado a Encargado: Cuando un Encargado necesita subcontratar una
parte del servicio, que igualmente implica que el prestador del servicio
subcontratado acceda a los datos.

Es lo que se denomina Subcontratacién con Acceso a Datos o Subencargo de
tratamiento.

Es necesaria autorizacion del Responsable, y firmar con el Subencargado un
contrato equivalente al que el Responsable firmé con el Encargado (con las
mismas obligaciones y limitaciones respecto al tratamiento de los datos).

Sin embargo, la globalizacion permite (y “empuja”) a muchas empresas a realizar
estos flujos con empresas que estén en otros paises.

Pensemos en un servicio de alojamiento en la nube prestado por una empresa
cuya sede esta en India... o un servicio de callcenter en Marruecos... 0 una cesion
a la empresa matriz de un grupo empresaria, que esta en China.

Cuando la empresa destinataria de los datos esta en un pais que no tiene una
normativa adecuada de proteccion de datos, como norma general (hay varias
excepciones) deberd obtenerse previamente la autorizacion del Director de la
Agencia Espafola de Proteccion de Datos.

Para obtener esta autorizacidén, es necesario realizar una solicitud al Director que
contenga:

Contrato original firmado, con el clausulado tipo aprobado por Decision de la
Comisidén Europea (o en el caso de Subencargo, un modelo especifico de Contrato
aprobado por la  Agencia Espafiola de Proteccion de Datos).
Poder de representacion de cada una de las partes (normalmente se pedira
traduccion jurada al espafol en caso de que el poder esté en otro idioma).
Presentada la solicitud, si todo es correcto, en el plazo médximo de 3 meses
recibiremos la autorizacién y podremos realizar la transferencia internacional de
datos.

¢(Pero qué paises son “seguros”? Es decir, /qué paises tienen una normativa
adecuada de proteccion de datos a criterio de las autoridades europeas de
proteccién de datos?

En el resto de los casos, sera necesaria la autorizacion del Director de la AEPD, o
aplicar alguna de las situaciones excepcionales del articulo 34 de la LOPD.

Para terminar, hay que tener mucho ojo con este asunto, pues las transferencias
internacionales sin cumplir con los requisitos legales es una de las pocas
infracciones MUY GRAVES que prevé la LOPD (si, de esas que pueden suponer
hasta 600.000 euros de multa).



12/12/2014 - Los sistemas de videovigilancia de viviendas particulares,
que graban también la via publica, estan sometidos a la nhormativa sobre
proteccion de datos. FUENTE: noticasjuridicas.com

El TJUE ha dictado una sentencia, de fecha 11 de diciembre de 2014
(asunto C-212/13, Rynes), por la que declara que la utilizacién de un sistema de
videovigilancia que da lugar a la obtencidon de imagenes de personas que luego se
almacenan en un dispositivo de grabacion continuada, como un disco duro, por
una persona fisica en su vivienda familiar con el fin de proteger los bienes, la
salud y la vida de los propietarios de la vivienda y cuya vigilancia cubre también
el espacio publico, no constituye un tratamiento de datos efectuado en el ejercicio
de actividades exclusivamente personales o domésticas a efectos delarticulo 3
apartado 2, sequndo guién, de la Directiva 95/46.

Los hechos

El Sr. RyneS instal6 y utilizé un sistema de videocamara situado bajo los aleros
del tejado de la vivienda familiar. La camara estaba instalada en una posicion fija,
en la que no podia girar, y filmaba imagenes de la entrada de la propia vivienda,
de la via publica y de la entrada a la vivienda situada enfrente. El sistema
permitia Gnicamente captar imagenes en video, las cuales se almacenaban en un
dispositivo de grabacion continuada, a saber, el disco duro. Una vez que se
agotaba la capacidad del disco, grababa imagenes sobre la antigua grabacion. El
dispositivo de grabacién no disponia de monitor, de manera que no era posible
ver las imagenes en tiempo real. Tan sélo el Sr. Ryne§ tenia acceso directo al
sistema y a los datos almacenados.

La finalidad de la instalacion de la mencionada camara era para proteger los
bienes, la salud y la vida de él mismo y de su familia, puest tanto el demandante
como su familia habian sufrido reiteradas agresiones durante varios afios por
parte de un desconocido que nunca habia sido identificado. Ademas, las ventanas
de la vivienda familiar habian sido destrozadas varias veces entre 2005 y 2007.

En una noche de octubre de 2007, se produjo otra agresion. Un proyectil lanzado
con un tirachinas rompié una ventana de la vivienda. Gracias al sistema de
videovigilancia de que se trata resultd posible identificar a dos sospechosos. Las
grabaciones fueron entregadas a la policia y, posteriormente, se invocaron como
medio de prueba en el marco del procedimiento penal incoado.

Sin embargo, uno de los sospechosos reclamé que se examinase la legalidad del
sistema de videovigilancia del Sr. Rynes, por lo que la Agencia de proteccion de
datos declard, que aquél habia cometido varias infracciones de las tipificadas en
la Ley nacional sobre proteccion de datos personales, imponiéndole Ila
correspondiente sancidon por: a) haber obtenido, mediante ese sistema de
vigilancia por videocamara, datos personales de la gente que pasaba por la calle
frente a la casa y de quienes entraban en la vivienda situada al otro lado de la
calle, sin su consentimiento; b) no haber informado a las personas afectadas
acerca del tratamiento de los mencionados datos personales, ni sobre la finalidad
y amplitud del tratamiento de éstos, ni sobre la persona que efectuaba el
tratamiento de los datos y la manera en que lo llevaba a cabo, ni tampoco sobre
las personas que podrian tener acceso a los datos en cuestibn y, ¢) no
haber cumplido la obligacién de comunicar a la Agencia de protecciéon de datos
que habia tomado esos datos.


http://curia.europa.eu/juris/document/document.jsf;jsessionid=9ea7d0f130d51ab7ef8f38a74c5cb0f0de0526e01da4.e34KaxiLc3eQc40LaxqMbN4ObhaTe0?text=&docid=160561&pageIndex=0&doclang=ES&mode=req&dir=&occ=first&part=1&cid=103514
http://curia.europa.eu/juris/document/document.jsf;jsessionid=9ea7d0f130d51ab7ef8f38a74c5cb0f0de0526e01da4.e34KaxiLc3eQc40LaxqMbN4ObhaTe0?text=&docid=160561&pageIndex=0&doclang=ES&mode=req&dir=&occ=first&part=1&cid=103514
http://noticias.juridicas.com/external/nj_masterunizar/dirce-46-1995.html%23a3
http://noticias.juridicas.com/external/nj_masterunizar/dirce-46-1995.html%23a3

Ante estas circunstancias, el tribunal nacional competente que conocié de la
impugnacion de dichas sanciones decidié suspender el procedimiento y plantear al
Tribunal de Justicia la siguientes cuestion prejudicial:

«La utilizacion de un sistema de camara de video instalado en una vivienda
familiar con el fin de proteger los bienes, la salud y la vida de los propietarios de
la vivienda, ¢puede calificarse de tratamiento de datos personales “efectuado por
una persona fisica en el ejercicio de actividades exclusivamente personales o
domésticas” a efectos del articulo 3, apartado 2, de la Directiva 95/46 [..],
aunque tal sistema de videovigilancia cubra también el espacio publico?»

La sentencia del TJUE

El TIUE considera que debe realizarse una interpretacion estricta del concepto de
"actividades exclusivamente personales o domésticas" al que se refiere la
Directiva, excluyendo aquellas que incluyen espacios publicos.

En concreto, el Tribunal argumenta (los subrayados son nuestros):

"20. Cabe recordar que, a tenor del articulo 3, apartado 1, de la Directiva 95/46,
las disposiciones de ésta se aplicarAdn «al tratamiento total o parcialmente
automatizado de datos personales, asi como al tratamiento no automatizado de
datos personales contenidos o destinados a ser incluidos en un fichero».

21. El concepto de «datos personales» que figura en el citado precepto engloba,
en virtud de la definicion recogida en el articulo 2, letra a), de la misma Directiva,
«toda informacién sobre una persona fisica identificada o identificable». Se
considerara identificable «toda persona cuya identidad pueda determinarse,
directa o indirectamente, en particular mediante [...] uno o varios elementos
especificos, caracteristicos de su identidad fisica».

22. Por consiguiente, la imagen de una persona grabada por una camara
constituye un dato personal en el sentido de la disposiciébn contemplada en el
apartado anterior, en la medida en que permite identificar a la persona afectada.

23. En cuanto al concepto de «tratamiento de datos personales», procede sefalar
que en el articulo 2, letra b), de la Directiva 95/46 este concepto es definido
como «cualquier operacién o conjunto de operaciones [...] aplicadas a datos
personales, como la recogida, registro, [...] conservacion».

24. Segun resulta en particular de los considerandos 15 y 16 de la Directiva
95/46, la vigilancia por videocamara esta comprendida, en principio, en el ambito
de aplicacién de dicha Directiva, en la medida en que constituye un tratamiento
automatizado.

25. Pues bien, una vigilancia efectuada mediante la grabacién en video de
imagenes de personas que, como sucede en el litigio principal, se almacenan en
un dispositivo de grabacion continuada, a saber, el disco duro, constituye,
conforme al articulo 3, apartado 1, de la Directiva 95/46, un tratamiento
automatizado de datos personales.

26. El 6rgano jurisdiccional remitente pide que se dilucide el extremo de si, en
una situacién como la controvertida en el litigio principal, tal tratamiento de datos
queda no obstante fuera de la aplicacion de la Directiva 95/46 en la medida en
que se efectia «en el ejercicio de actividades exclusivamente personales o



domésticas», en el sentido del articulo 3, apartado 2, segundo guién, de dicha
Directiva.

27. Tal y como se desprende del articulo 1 y del considerando 10 de la Directiva
95/46, ésta tiene por objeto garantizar un nivel elevado de proteccion de las
libertades y los derechos fundamentales de las personas fisicas y, en particular,
de la vida privada o intimidad, en relacién con el tratamiento de los datos
personales (véase la sentencia Google Spain y Google, C-131/12,
EU:C:2014:317, apartado 66).

28. A este respecto, procede hacer constar que, con arreglo a reiterada
jurisprudencia, la protecciéon del derecho fundamental a la vida privada, que
garantiza el articulo 7 de la Carta de los Derechos Fundamentales de la Unién
Europea, exige que las excepciones a la proteccion de los datos personales y las
restricciones a dicha proteccién se establezcan sin sobrepasar los limites de lo
estrictamente necesario (véanse las sentencias IPl, C-473/12, EU:C:2013:715,
apartado 39, asi como Digital Rights Ireland y otros, C-293/12 y C-594/12,
EU:C:2014:238, apartado 52).

29. Teniendo en cuenta que las disposiciones de la Directiva 95/46, en la medida
en que regulan el tratamiento de datos personales que puede vulnerar las
libertades fundamentales y, en particular, el derecho a la intimidad o la
proteccion de la vida privada, deben ser interpretadas a la luz de los derechos
fundamentales recogidos en la citada Carta (véase la sentencia Google Spain y
Google, EU:C:2014:317, apartado 68), la excepcion prevista en el articulo 3,
apartado 2, segundo guién, de dicha Directiva debe ser interpretada en sentido
estricto.

30. Tal interpretacion estricta se fundamenta también en el propio texto de la
disposicién que acaba de citarse, segun el cual la Directiva 95/46 no se limita a
prever que sus disposiciones no se aplicaran al tratamiento de datos personales
en el ejercicio de actividades personales o domeésticas, sino que exige que se
trate del ejercicio de actividades «exclusivamente» personales o domeésticas.

31. A la luz de las consideraciones precedentes, procede constatar que, tal como
observa el Abogado General en el punto 53 de sus conclusiones, la excepcion
contemplada en el articulo 3, apartado 2, segundo guién, de la Directiva 95/46
Unicamente se aplica al tratamiento de datos personales cuando éste se efectua
en la esfera exclusivamente personal o doméstica de quien procede al
tratamiento de datos.

32. De este modo, en lo que atafie a las personas fisicas, la correspondencia y la
llevanza de un repertorio de direcciones constituyen, a la luz del considerando 12
de la Directiva 95/46, «actividades exclusivamente personales o domésticas», por
mas que incidentalmente afecten o puedan afectar a la vida privada o intimidad
de otras personas.

33. En la medida en que una vigilancia por videocAmara como la controvertida en
el litigio principal se extiende, aunque sea en parte, al espacio publico, abarcando
por ello una zona ajena a la esfera privada de la persona que procede al
tratamiento de datos valiéndose de ese medio, tal vigilancia por videocamara no
puede considerarse una actividad exclusivamente «personal o doméstica» a
efectos del articulo 3, apartado 2, segundo guién, de la Directiva 95/46.

34. Al mismo tiempo, la aplicacion de las disposiciones de dicha Directiva
permite, en su caso, tener en cuenta, con arreglo en particular a los articulos 7,



letra f), 11, apartado 2, y 13, apartado 1, letras d) y g), los intereses legitimos
del responsable del tratamiento de Ilos datos, intereses que consisten
concretamente, como en el litigio principal, en proteger los bienes, la salud y la
vida de dicho responsable y los de su familia.

35. Por consiguiente, procede responder a la cuestion planteada que el articulo 3,
apartado 2, segundo guion, de la Directiva 95/46 debe interpretarse en el sentido
de que la utilizacion de un sistema de camara de video, que da lugar a la
obtencién de imagenes de personas que luego se almacenan en un dispositivo de
grabacién continuada, como un disco duro, sistema de videovigilancia instalado
por una persona fisica en su vivienda familiar con el fin de proteger los bienes, la
salud y la vida de los propietarios de la vivienda y cuya vigilancia cubre también
el espacio publico, no constituye un tratamiento de datos efectuado en el ejercicio
de actividades exclusivamente personales o domésticas a efectos de la citada
disposiciéon de la Directiva."
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28/01/2014. Nota de prensa AEPD: La AEPD presenta ‘Protege tus datos en Internet’,

un canal de videos que muestra al internauta cémo puede gestionar su privacidad en
la Red.

23/04/2014. La AEPD amplia su sistema de notificacion de quiebras de seguridad.

24/09/2014. Las autoridades europeas han aprobado el primer dictamen conjunto
sobre el internet de las cosas.


https://www.agpd.es/portalwebAGPD/revista_prensa/revista_prensa/2014/notas_prensa/common/abr_14/140423_NP_Notificacion_quiebras.pdf
https://www.agpd.es/portalwebAGPD/revista_prensa/revista_prensa/2014/notas_prensa/common/abr_14/140423_NP_Notificacion_quiebras.pdf
https://www.agpd.es/portalwebAGPD/revista_prensa/revista_prensa/2014/notas_prensa/common/abr_14/140423_NP_Notificacion_quiebras.pdf
https://www.agpd.es/portalwebAGPD/revista_prensa/revista_prensa/2014/notas_prensa/common/abr_14/140423_NP_Notificacion_quiebras.pdf




Nota de prensa

Coincidiendo con la celebracion del Dia Europeo de Proteccion de Datos

La AEPD presenta ‘Protege tus datos en Internet’,
un canal de videos que muestra al internauta como
puede gestionar su privacidad en la Red

e EIl nuevo canal de la AEPD incluye diez videos didacticos en los que se explica,
paso a paso, cdmo configurar las opciones de privacidad de los navegadores, redes
sociales y sistemas operativos mdviles mas utilizados

e La iniciativa persigue un doble objetivo: concienciar al ciudadano de la
informacién personal que deja mientras navega por Internet y de que existen
opciones para controlar y reducir ese rastro

e La presentacion de este canal de videos coincide con la celebracion del Dia
Europeo de Proteccién de Datos, una efeméride promovida por la Comisién
Europea, el Consejo de Europa y las autoridades de proteccion de datos de los

Estados

(Madrid, 28 de enero de 2014). La Agencia Espafiola de Proteccion de Datos (AEPD) ha
presentado hoy su canal de videos Protege tus datos en Internet, un proyecto online cuyo

objetivo es mostrar al internauta las opciones que tiene para proteger sus propios datos mientras

navega en la Red.

El nuevo canal de la AEPD incluye diez
videos  didacticos en formato de
videotutoriales en los que se explica, paso
a paso, cémo configurar las opciones de
privacidad de los navegadores, redes
sociales y sistemas operativos moviles
mas comunes. “Queremos concienciar a
los usuarios acerca de la importancia de
dedicar unos minutos a configurar, segin
sus propios criterios, las opciones de
privacidad y no aceptar, sin mas, los

rROTEGE TUS

DATOS EN INTERNET

parametros establecidos por las compafiias, porque no siempre se corresponden con sus deseos”,
explica el director de la AEPD, José Luis Rodriguez Alvarez.

El proyecto de videos online Protege tus datos en Internet tiene una doble vertiente. Por un lado,

la de concienciar al ciudadano de que cuando navega por Internet deja unas huellas digitales que
otros podrian seguir, obteniendo informacion sobre aspectos relevantes de su vida como donde
vive, donde trabaja, qué le gusta, y multitud de detalles que conforman su personalidad y que
podrian ser utilizados para identificarle. Por otro, que existen opciones para controlar y reducir
ese rastro evitando, por ejemplo, que el perfil en redes sociales esté visible para todo el mundo o
sea indexado por los buscadores, que el dispositivo movil envie informacién a terceros sobre
donde nos encontramos en todo momento o que se pueda acceder a los datos almacenados en
nuestro teléfono si este se perdiera o nos lo robaran.


http://www.agpd.es/protegetuprivacidad
http://www.agpd.es/protegetuprivacidad

Los videos repasan en detalle las opciones de privacidad de los navegadores Chrome, Internet
Explorer, Firefox, Opera y Safari; las redes sociales Facebook, Twitter, Tuenti y Google+, y los
sistemas operativos mdviles iOS y Android. Con ellos, la AEPD quiere fomentar entre los
ciudadanos la idea de que su propia conducta también puede contribuir a proteger sus datos y a
defender sus derechos, sin perjuicio de poder acudir a la Agencia para solventar sus dudas o
interponer denuncias o reclamaciones cuando fuera necesario. Segun un estudio reciente, al 76%
de los espafioles les preocupa la proteccion de datos personales y el posible uso de su
informacion por parte de terceros.

La presentacion del canal de videos de la AEPD coincide con la celebracion por octavo afio
consecutivo del Dia Europeo de Proteccion de Datos. Esta celebracidn estd promovida por la
Comision Europea, el Consejo de Europa y las autoridades de proteccion de datos de los
Estados miembros de la Union Europea. La creacion de este Dia se remonta a 2006, afio en que
el Comité de Ministros del Consejo de Europa establecié el 28 de enero como efeméride la
conmemoracion del aniversario de la firma del Convenio 108, primer acuerdo internacional
sobre proteccion de datos.



https://www.agpd.es/portalwebAGPD/jornadas/dia_proteccion_2014/index-ides-idphp.php

AGENCIA
SPANOLA DH

PROTECCIO

Nota de prensa

La Sede Electronica alberga desde hoy el nuevo procedimiento

La AEPD amplia su sistema de notificacion
de quiebras de seguridad

e Los proveedores de servicios de comunicaciones electrénicas estdn obligados a
notificar a la Agencia las quiebras de seguridad que se produzcan en sus sistemas y
que puedan afectar a los datos personales que tratan

e La AEPD ha puesto en marcha un sistema de notificacion rapido y seguro que esta
disponible a través del apartado ‘Notificacion preceptiva de quiebras de
seguridad’ de la Sede Electronica de la Agencia

e El Reglamento de la Comision Europea 611/2013, que recoge esta y otras
obligaciones, tiene como objetivo reforzar las garantias de los abonados o
particulares ante la destruccién, pérdida, alteracién, revelacion o acceso no
autorizado a sus datos personales

(Madrid, 23 de marzo de 2014). La Agencia Espafiola de Proteccién de Datos (AEPD)
ha puesto en marcha un nuevo sistema para que los proveedores de servicios de
comunicaciones electrénicas notifiquen las eventuales quiebras de seguridad que se
hayan producido en sus sistemas y que puedan afectar a los datos personales que tratan.

La Directiva 2002/58/CE establece que los |/
proveedores de servicios de comunicaciones | e )
electronicas disponibles para el publico
estan obligados a notificar las quiebras de b i
seguridad que puedan afectar a datos
personales a las autoridades nacionales
competentes y, en algunos casos, también a tnscripcén de fcheros | o
los abonados y particulares afectados, con el
fin de reforzar las garantias de su derecho
fundamental a la proteccion de datos. Esta
obligacion ha sido incorporada al Derecho
espanol por la reforma del articulo 34 de la
LGT, llevada a cabo por el Real Decreto-ley R —

13/2012. Por su parte, el Reglamento de la Ver todos los procedimientos

Destacados

Comision Europea 611/2013 fija las normas sobre como y cuando notificar estas
quiebras de seguridad. En el caso espafiol, la competencia para recibir estas
comunicaciones por parte de los proveedores de servicios corresponde a la Agencia
Espafiola de Proteccion de Datos

El procedimiento que presenta hoy la AEPD, con el que se facilita el cumplimiento de
la obligacion normativa, esta disponible a través del apartado “Notificacion preceptiva
de quiebras de seguridad” de la Sede Electronica de la Agencia. El articulo 2.2 del
Reglamento especifica que, en la medida de lo posible, los proveedores deben



https://sedeagpd.gob.es/sede-electronica-web/

comunicar las quiebras de seguridad a la autoridad competente dentro de las 24 horas
siguientes a la deteccidn del incidente.

El protocolo de actuacion puesto en marcha por la Agencia se establece como un canal
rapido y seguro para que los proveedores de servicios de comunicaciones electronicas
notifiquen a la Agencia los casos previstos en la legislacion. Las quiebras de seguridad
estan definidas en la misma como “toda violacion de la seguridad que provoque la
destruccion, accidental o ilicita, la pérdida, la alteracion, la revelacion o el acceso
no autorizados, de datos personales transmitidos, almacenados o tratados de otro
modo en relacion con la prestacion de un servicio de comunicaciones electrénicas de
acceso publico”.

Siguiendo las especificaciones del Reglamento, el formulario habilitado por la AEPD
incluye, entre otros campos, la identificacién del proveedor, los datos de contacto del
responsable de proteccidn de datos o de la persona que pueda aportar méas informacion,
las circunstancias en las que se ha producido la quiebra de seguridad, la naturaleza y el
contenido de los datos, el nimero de afectados, o las medidas técnicas y organizativas
adoptadas por el proveedor para paliar los posibles efectos negativos.

El objetivo del Reglamento es reforzar las garantias de los abonados o particulares
que hayan podido verse afectados por la quiebra de seguridad, estableciendo la
obligacion de notificar el hecho a la AEPD de la forma mas rapida y exhaustiva posible
sin que ello suponga un obstéaculo para que el proveedor tome las medidas para limitar y
remediar las consecuencias del incidente.

El sistema de notificacion electronica de quiebras de seguridad puesto en marcha hoy es
exclusivo para proveedores de servicios de comunicaciones electronicas disponibles
para el pablico, sujetos obligados por la Ley 32/2003 General de Telecomunicaciones.
Los ciudadanos siguen teniendo a su disposicion en la Sede Electronica el apartado
“Presentacién de denuncias” para poner en conocimiento de la Agencia posibles
vulneraciones de la Ley Organica de Proteccién de Datos.



http://telecos.cnmc.es:8080/registro-de-operadores
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Nota informativa

Las Autoridades europeas de proteccion
de datos aprueban el primer Dictamen
conjunto sobre internet de las cosas

e EIl documento analiza tres escenarios: la tecnologia para llevar puesta
(wearable computing), los dispositivos capaces de registrar informacion
relacionada con la actividad fisica de las personas y la domética

e EIl Dictamen identifica y alerta de los riesgos que estos productos y servicios
pueden plantear para la privacidad de las personas, definiendo un marco de
responsabilidades y realizando recomendaciones

e A pesar de que los objetos que conforman la internet de las cosas recogen
piezas aisladas de informacion, los datos recogidos de diferentes fuentes y
analizados de otra forma o en conjuncion con otros pueden revelar
auténticos patrones de la vida de las personas

e Un ejemplo destacado en el Dictamen es la informacion recogida por el
acelerometro y el giroscopio de un smartphone, que podria ser utilizada
para obtener informacion sobre los habitos de conduccion del individuo

(Madrid, 24 de septiembre de 2014). Las Autoridades europeas de proteccion de datos
(Grupo de Trabajo del Articulo 29) han aprobado el primer Dictamen conjunto sobre
internet de las cosas. El documento, cuya elaboracion ha sido liderada por la Agencia
Espafiola de Proteccién de Datos junto con la Autoridad francesa (CNIL), acoge
con satisfaccion las perspectivas de beneficios econdmicos y sociales que puede
suponer esta tecnologia, pero también identifica y alerta de los riesgos que estos
productos y servicios emergentes pueden plantear para la privacidad de las personas,
definiendo un marco de responsabilidades.

Las Autoridades subrayan las obligaciones en cuanto a proteccién de datos de los
diversos actores que participan en la internet de las cosas y recuerdan los derechos que
amparan a los ciudadanos, con ejemplos especificos en cada caso. Ademas, el
documento ofrece un amplio conjunto de recomendaciones practicas dirigidas a cada
uno de los grupos involucrados en el desarrollo de esta tecnologia. Estas
recomendaciones pretenden ayudar a los responsables a cumplir con la legislacion sobre
proteccién de datos y, en consecuencia, contribuir a que esta tecnologia se desarrolle
en un marco positivo de respeto a los derechos fundamentales. En opinion de las
Autoridades europeas de proteccion de datos, los proyectos que cumplan con estas
expectativas obtendran una fuerte ventaja competitiva.

El documento esta dirigido a fabricantes de dispositivos, desarrolladores de aplicaciones
y gestores de redes sociales, por un lado, y a usuarios que van a utilizar estos equipos
conectados, por otro. Igualmente, contiene recomendaciones de utilidad en el desarrollo
de estandares tecnoldgicos en el ambito de la internet de las cosas. Para identificar los
riesgos que pueden surgir de esta tecnologia si no se desarrolla desde un enfoque ético
y respetuoso, el Dictamen plantea tres escenarios: la conocida como tecnologia para



llevar puesta (wearable computing), los dispositivos capaces de registrar informacion
relacionada con la actividad fisica de las personas y la domdtica.

Patrones de comportamiento y perfiles

La tecnologia para llevar puesta incluye relojes o gafas a las que se afiaden sensores,
camaras o0 micréfonos que registran y transfieren datos al fabricante del dispositivo, y
que pueden permitir la instalacion de aplicaciones de terceros. En cuanto a los objetos
que registran la informacion sobre los habitos y estilo de vida de sus usuarios, el
Dictamen se centra en aquellos que recogen datos relacionados con la actividad fisica de
la persona, en especial, relativos a la salud. En este sentido, el Dictamen alerta de que en
principio, pese a que los dispositivos pertenecientes a esta categoria no recojan datos
especialmente protegidos —un podémetro, por ejemplo- pueden acabar proporcionando a
terceros informacion inferida acerca de la salud del individuo. Por Gltimo, el documento
analiza la internet de las cosas aplicada a la domoética, con oficinas y hogares con
detectores, termostatos y sensores conectados cuyos patrones de uso pueden revelar
detalles de la forma de vida y los habitos personales y familiares.

El Dictamen subraya que, a pesar de que los diferentes objetos que conforman la
internet de las cosas recogen piezas aisladas de informacion, los datos recogidos de
diferentes fuentes y analizados de otra forma o en conjuncion con otros pueden revelar
aspectos especificos de habitos, comportamientos y preferencias, configurando
auténticos patrones de la vida de las personas. El Dictamen advierte de que, de
hecho, si esta vigilancia potencial llegara a producirse, podria condicionar la forma en la
que las personas se comportan en la vida real.

La Autoridades alertan de que el usuario puede perder el control sobre la difusion de
sus datos en funcion de si la recogida y el tratamiento de los mismos se realiza de
manera transparente o no. Al aumento de la cantidad de datos generados hay que sumar
las posibilidades que existen para combinarlos y analizarlos de forma cruzada, obtener
nuevos datos sobre los originalmente solicitados y utilizarlos para usos secundarios,
afines o no al tratamiento inicial. Un ejemplo destacado en el Dictamen es la
informacion recogida por el acelerometro y el giroscopio de un teléfono inteligente,
que podria ser utilizada para deducir informacion con un significado muy diferente al
inicial, como los hébitos de conduccion del individuo.

En cuanto a la seguridad, el documento especifica que la internet de las cosas amplifica
los riesgos asociados a una seguridad inadecuada en el disefio de los sistemas, no s6lo
por los datos recogidos y las inferencias que se pueden hacer de ellos sino por la
tecnologia que utilizan, que deberia basarse en sistemas seguros y disefiados de acuerdo
a los riesgos potenciales.

Derechos de los ciudadanos

Las Autoridades recuerdan en el Dictamen que el marco juridico aplicable a cualquier
sistema dirigido a usuarios europeos es la Directiva de Proteccion de Datos 95/46/CE,
en combinacion con la Directiva 2002/58/CE de Privacidad y Comunicaciones
Electrénicas, y que los beneficios de esta proteccion no dependen de que las
organizaciones estén establecidas en territorio europeo.

Asi, las entidades que participan en el ecosistema de la internet de las cosas deben
asegurarse de que la persona haya dado su consentimiento de manera efectiva después
de haberle proporcionado informacion clara y completa sobre, entre otros aspectos,
qué datos se recogen, coOmo se recopilan y con qué fin se van a tratar, ademas de como
pueden ejercer los derechos que les asisten. Esos datos personales deben ser recogidos



de manera leal y licita, por lo que no deben ser recogidos y tratados sin que la persona
sea consciente de ello. Este requisito es especialmente importante en un sector en el que
los sensores son disefiados para ser tan invisibles como sea posible.

Las Autoridades insisten en que la informacidn personal sélo puede ser recogida para
unos fines determinados, explicitos y legitimos. Este principio permite a los usuarios
conocer como y con qué fines se estan utilizando sus datos y decidir en consecuencia.
Ademas, los datos recogidos deben limitarse a los estrictamente necesarios para la
finalidad definida previamente. ElI Dictamen puntualiza que “los datos que son
innecesarios para tal fin no deben ser recogidos y almacenados por si acaso o porque
podrian ser utiles mas adelante”.

Por ultimo, los datos personales recogidos y tratados en el marco de la internet de las
cosas no deben mantenerse durante un periodo superior al necesario para los fines para
los que fueron recogidos. EI documento del GT29 especifica que, por ejemplo, los datos
facilitados por un usuario cuando se suscribe a un servicio se deben eliminar tan pronto
como el usuario pone fin a su suscripcién. Del mismo modo, la informacién borrada por
el usuario en su cuenta no debe mantenerse y, cuando un usuario no utiliza un servicio o
aplicacion, el perfil debe establecerse como inactivo hasta que pasado un tiempo se
eliminen esos datos, proporcionando una informacion clara en todos los casos.

El Dictamen integro (en inglés), que incluye un analisis completo de los posibles
riesgos incluyendo ejemplos y recomendaciones, puede consultarse en:
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2014/wp223 en.pdf

Grupo de trabajo del Articulo 29

El Grupo de Autoridades europeas de proteccion de datos -Grupo de Trabajo del
Articulo 29- es el grupo consultivo compuesto por representantes de las autoridades
nacionales de proteccién de datos de los Estados miembros, el Supervisor Europeo de
Proteccion de Datos y la Comision Europea. Sus funciones estan descritas en el Articulo
30 de la Directiva 95/46/EC y el Articulo 15 de la Directiva 2002/58/EC. EI Grupo de
Trabajo del Articulo 29 estd facultado para examinar cualquier cuestién que esté
relacionada con la aplicacion de las directivas en materia de proteccion de datos para
contribuir a la aplicacion uniforme de las mismas. Desempefia sus funciones emitiendo
recomendaciones, dictdmenes y documentos de trabajo sobre todas aquellas cuestiones
relevantes que afectan a la proteccion de datos personales.


http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2014/wp223_en.pdf
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2014/wp223_en.pdf
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LA LOPD EN EL DiA A DIiA
;Qué autorizaciones deben
estar documentadas?

El cumplimiento del RD1720/2007
requiere que tengamos en el Documento
de Seguridad wuna relacion de las
personas y/o perfiles a los que se ha
concedido alguna autorizacion:

» Lista de usuarios que pueden sacar
datos personales fuera de las
instalaciones del responsable del
fichero (N. Basico).

« Lista de usuarios que pueden tratar
datos personales fuera de las
instalaciones del responsable
(N. Basico).

« Lista de usuarios que pueden tratar
datos personales en dispositivos
portatiles (N. Basico).

e Lista de usuarios que tienen acceso
a los dispositivos (armarios,
cajoneras, etc.) donde se almace-
nan los soportes que contienen
datos personales (N. Basico).

« Lista de usuarios que tienen acceso
a los locales donde estan los
sistemas de informacion (equipos)
gue tratan los ficheros (N. Medio).

e Lista de usuarios autorizados para
enviar y/o recepcionar soportes
automatizados que contienen datos
personales (N. Medio).

o Lista de usuarios autorizados para
copiar documentos que contienen
datos personales de nivel alto (N.
Alto).

LA LOD EN LA EMPRESA
"RODASURA
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;Qué autorizaciones deben estar documentadas?
Denuncia de oficio relacionada con la videovigilancia
El informe de auditoria y su conservacion

Aprobada la Declaracion de la 35% Conferencia Internacional...
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;Como puedo limitar el acceso a los equipos?

IMPORTANTE

Estas listas de wusuarios autorizados
deben mantenerse en todo momento
actualizadas, reflejando la realidad de
la organizacion.
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Denuncia de oficio relacionada con la videovigilancia

En el procedimiento  sancionador
PS/00327/2010 de la AEPD podemos ver
como la propia POLICIA MUNICIPAL DE
MADRID denuncia la instalacion de un
sistema de videovigilancia que no cumple
los requisitos que marca la normativa
sobre proteccion de datos personales.

Segun los hechos, la policia municipal de
Madrid denuncia ante la Agencia
Espanola de Proteccion de Datos la
instalacion de camaras de videovigilancia
en el establecimiento “La Cervesia’,
titularidad de XXX, S.L. sin cumplir los
requisitos exigidos por la LOPD.

Los inspectores de la AEPD constatan que
en dicho establecimiento no existen los
carteles informativos de videovigilancia
donde se informa a los afectados de la
existencia de dicho tratamiento, asi como
de la identidad del responsable del
mismo y doénde pueden ejercer sus
derechos de acceso y cancelacién.

En este caso la entidad denunciada ha
recabado datos personales (las imagenes
grabadas) sin facilitar a sus titulares la
informacidon que sefala el articulo 5 de la
LOPD por lo que debe considerarse que
ha incurrido en una infraccion leve al no
facilitar dicha informacién de forma
visible.

Resultado: Teniendo en cuenta los
criterios de graduacidon de las sanciones
previstos en el citado articulo 45.4 de la
LOPD vy, en especial, la falta de beneficios
obtenidos y al grado de intencionalidad,
la AEPD procede a sancionar al
establecimiento con una multa de
2.000€.

Las instalaciones de
videovigilancia son las que mads
denuncias provocan ante la AEPD.

IMPORTANTE

La denunciante es la propia
policia municipal, que ha puesto
el caso en manos de la AEPD
actuando “de oficio” al detectar
que una instalacién de
videovigilancia no estaba de
acuerdo a la LOPD.
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LA AEPD ACLARA
El informe de auditoria y su conservacion

SPANOLA DE

pROTECCIO NI

El informe 0191/2010 de la AEPD aclara el
plazo de conservacion de los informes de
auditoria que exige la LOPD para los
ficheros de nivel medio y alto.

De dicho informe juridico se extrae lo
siguiente:

e A partir de nivel medio, los sistemas
de informacion e instalaciones de
tratamiento y almacenamiento de
datos se someteran, al menos cada
dos anos, a una auditoria interna o
externa.

» Con caracter extraordinario debera
realizarse dicha auditoria siempre
que se realicen modificaciones
sustanciales en el sistema de
informacion que puedan repercutir
en el cumplimiento de las medidas
de seguridad implantadas con el
objeto de verificar la adaptacién,
adecuacién vy eficacia de las
mismas. Esta auditoria inicia el
computo de dos afos sefalado en
el parrafo anterior.

e« Teniendo en cuenta los plazos de
prescripcion y de obligacién de
sometimiento a la auditoria, el
término durante el cual el informe
deberia estar a disposicion de la
Agencia Espanola de Proteccion de
Datos o autoridad autondémica de
control competente deberia ser el
de dos anos.

IMPORTANTE

No realizar la obligada auditoria
en los plazos que marca la Ley es
una infraccién grave, con sancion
de entre 40.001 y 300.000¢€.

« Solo existe la obligacion de guardar
el altimo informe de auditoria.
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Aprobada la Declaracion de la 35°

AGEMCIA

Conferencia Internacional de Autoridades de
Proteccion de Datos y Privacidad (EN)

Fuente: www.agpd.es

=nido | Benvinguts

Benvido Onal etarm
| Benvidos | Onai etormi

ACTUALIDAD = _
ATENCION AL CIUDADANO
AGEMCIA Jﬁl 901 100 09?’
- ESPANOLA DE .50, La AEPD sanciona a Google por vulnerar W 912 663 517
e CCOIE L LI PROTECCION ¥ | aravemente los derechos de los CONTACTO
DE DATOS ciudadanos

LA AGENCIA

Estructura y funcionas
Empleo publico
Perfil del contratante

Las denuncias presentadas ante la Agencia
Esparicla de Proteccién de Datos aumentaron
mds de un 12% en 2012

DESTACADDS

Resoluciones
Tutelas de derecho
Informes juridicos :
Codigos tipo 0] U La AEPD presenta el portal "Td decides’,
Notas de prensa - dirigido a la proteccién de los menores en
Agenda _ Internet

NOVEDADES

Reunion del Consejo
Consultivo de la Agencia . Aprobada la Declaracidn de la 352

Esparfiola de Proteccion . Conferencia Internacional de Autoridades de
de Datos

La AEPD organiza una

. TIFICACIONES
. ELEMATICAS A

jornada sobre el nuavo [

Proteccion de Datos y Privacidad (EN)

marco europeo de : E——= e ':'E L2
proteccion de datos

XI Encuentro Ibérico de
Autoridades de
Proteccion de Datos
Acuerdo con IFAI para
promover la difusicn del
derecho de proteccién
de datos

Estadisticas de
inscripcion de ficheros

Inscripcion de Ficheros

El director de la AEPD destaca la proteccion de
los dates personales como «un factor gue
determinara el tipo de sociedad que
construimoss

en el RGPD del mes de AGENCIA

diciembre de 2013 ESPANOLADE .30, | Nota de la AEPD sobre las conclusiones del
PROTECCION Jyras | Abogado General del TIUE en relacién con
DE DATOS ' la actividad de los buscadores

= L e

Puede ver mas informacion en el siguiente enlace:

http://www.agpd.es/portalwebAGPD/revista_prensa/revista_prensa/2013/notas_prensa/
common/octubre/130924 Warsaw_declaration.pdf
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EL PROFESIONAL RESPONDE
;Como puedo limitar el acceso a los equipos?

Una pregunta que hacen muchos clientes es.

de qué forma puedo limitar el acceso a los

equipos, de forma que los usuarios

unicamente accedan a Jos recursos

necesarios para su trabajo. “Como Responsables de Fichero,
debemos implantar mecanismos para

limitar el acceso a los sistemas de
informacion”

Existen diversas maneras de identificacion y
autenticacion del usuario en funciéon del
mecanismo o tecnologia que se aplique.

Podemos clasificar los sistemas en estos
tipos:
o Sistemas basados en algo que el
usuario conoce (contrasena).

e Sistemas basados en algo que el
usuario posee (DNI electrénico, token,

etc.).

« Sistemas basados en una caracteristica
fisica del usuario, también
denominados biométricos

(reconocimiento de huella dactilar,
voz, rostro, patron ocular, etc.).

« Sistemas mixtos, que combinan dos o
mas de los descritos anteriormente.

En caso de que utilicemos el sistema mas
extendido, a través de contrasefas, para
garantizar la seguridad se debe realizar una
correcta gestion de las mismas:

« FEvitar todas aquellas contrasenas
deducibles por terceros y asociadas a
parametros comunes del usuario
(fechas de nacimiento, nombre de
familiares, matriculas de coches,
aficiones, etc.).

e Emplear al menos 6 caracteres
combinando mayusculas, minusculas,
numeros y otros caracteres especiales.

A TENER EN CUENTA

No tener implantadas las

« Establecer la pNeriodicidad de canjbio medidas de seguridad es una
de las contrasefias a menos de 1 afo. infraccion grave, con sancion
« Limitar el nUmero de intentos fallidos de entre 40.001 y 300.000€.

de acceso al sistema.




LO P D Boletin 02/14
LA EN LA EMPRESA

PFTRODPASUR-

LA LOPD EN EL DiA A DIA
;Cuando he de pedir Contenido

i . , ;Cuando he de pedir consentimiento y cuando no?
CO n S e nt | m | e n tO y C U a. n d O n O? Fotdgrafo presenta a concurso foto sin consentimiento

1
2
Cesion de datos a Federacion 3
4
5

62 sesion anual abierta de la Agencia Espaiola de...

Norma general:

;Con quién tengo que hacer contrato de acceso a datos...?

« Hemos de pedirlo siempre.

Excepciones:

e Cuando exista una relacion
negocial, laboral 6 administrativa y
sean necesarios para la misma
(ej. prestar un servicio directo al
interesado).

e El tratamiento de los datos tenga
por finalidad proteger un interés
vital del interesado (ej. prestarle
asistencia sanitaria).

« Los datos figuren en fuentes
accesibles al publico vy el
responsable del fichero, o el
tercero a quien se comuniquen los
datos, tenga un interés legitimo
para su tratamiento o)
conocimiento, siempre que no se
vulneren los derechos y libertades
del interesado.

« Se recojan para el ejercicio de las
funciones propias de las
Administraciones publicas en el
ambito de las competencias que les

atribuya una norma con rango de IMPORTANTE

ley o una norma de derecho La solicitud del consentimiento

comunitario. debera ir referida a un tratamiento o
Importante: aunque no sea hecesario serie de tratamientos concretos, con
recabar el consentimiento, siempre delimitacion de la finalidad para los
hemos de informar al interesado de la que se recaba, asi como de las
identidad del responsable, finalidad de la restantes condiciones que concurran.

recogida y el ejercicio de derechos ARCO.
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Fotografo presenta a concurso foto sin consentimiento

En la resolucion R/02426/2010 de la
AEPD podemos ver coOmo es necesario
obtener el consentimiento para la
publicacion de una fotografia que recoja
la imagen de una 6 varias personas.

Segun los hechos, tuvo entrada en la
AEPD un escrito de una persona en el que
declara que su hijo de siete anos, A.A.A.
aparece en un cartel publicitario en las
estaciones del Metro de Madrid.

El cartel consiste en un anuncio, realizado
por la Agencia de Publicidad de Ila
Comunidad de Madrid, del Certamen ‘Il
Exposicion FotoCam 2009”.

El denunciante indica que la fotografia,
titulada “El pequeno Jedi”, ha sido
realizada por un fotégrafo profesional y
fue tomada de forma furtiva (el nifio no
mira hacia el objetivo) y sin su
consentimiento ni el de su esposa.

Investigados los hechos, el denunciado no
ha aportado prueba documental que
acredite el consentimiento de los padres y
representantes legales del afectado
menor de edad, para que dicho fotografo
pudiera llevar a cabo el tratamiento de
datos personales realizado.

Resultado: infraccion del articulo 6.1 de la
LOPD tipificada como grave, con sancién
de 40.001 a 300.000 euros.

Teniendo en cuenta los criterios de
graduacion de las sanciones previstos en
el citado articulo 45.4 de la LOPD vy, en
especial, al volumen de tratamientos, la
AEPD procede a sancionar a dicho
fotografo con una multa de 1.000€.

Siempre que pedimos
consentimiento debemos prever
como demostrar que lo hemos
obtenido.

IMPORTANTE

Como hemos visto en este caso,
corresponde al responsable del
fichero la prueba del
consentimiento para el
tratamiento de los datos
personales, debiendo siempre
poder acreditar que dicho
consentimiento ha sido prestado
por el titular de los datos.
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LA AEPD ACLARA
Cesion de datos a Federacion

El informe 0191/2010 de la AEPD resuelve si
resulta conforme a la LOPD que la entidad
consultante, asociacion de fotégrafos,
comunique los datos de sus asociados a la
Federacion de la que forma parte.

De dicho informe juridico se extrae lo
siguiente:

e La integracion de la Asociacion
consultante en dicha Federacion,
aprobada conforme a lo establecido en
sus estatutos, implica la aceptacion por
sus asociados de las condiciones que
derivan de la integracion de la misma,
estableciéndose asi una relacion juridica
entre la Federacion y los afectados por la
cesion de datos que requiere el acceso a
los datos relativos a su identidad, por lo
que dicha cesion de datos vendria
amparada en lo previsto en el articulo
11.2.¢) de la Ley Organica 15/1999.

e En todo caso, debe recordarse que el
articulo 4.1 de la LOPD al recoger el
principio de proporcionalidad en el
tratamiento de los datos personales
dispone que éstos seran “adecuados,
pertinentes y no excesivos”, por lo que la
cesion debera limitarse a los datos
relativos a la identificacion de los
asociados.

Recordemos que el articulo 10.4 del RD1720/2007
dice. ‘Serd posible la cesion de /os datos de
cardcter personal sin contar con el consentimiento
del interesado cuando: a) La cesion responda a la
libre y legitima aceptacion de una relacion juridica
cuyo desarrollo, cumplimiento y control comporte
la comunicacion de los datos. En este caso /a
comunicacion solo serd legitima en cuanto se
limite a la finalidad que la justifigue.”

LA LOPD EN LA EMPRESA

AGEMNMCIA

A TENER EN CUENTA

Una cesién no consentida de datos
personales que no esté bajo el
amparo de ninguna de las
excepciones que marca la Ley es
una infraccion muy grave, con
sancién de hasta 600.000€.
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ACTUALIDAD LOPD

a Te i : AGENCIA
6° sesion anual abierta de la Agencia SPAROLA DY
Espafiola de Proteccidon de Datos PROTECCION

Fuente: www.agpd.es

SPANOLA DH iThE‘
< Mh® =

PROTECCIO

14 DE MARZO DE 2014
TEATRO REAL
PLAZA ISABEL Il s/n
28013, MADRID
(Entrada Plaza de Onente)

Puede obtener mas informacion aqui:

http://www.agpd.es/portalwebAGPD/jornadas/6_sesion_anual/index-ides-idphp.php
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LA LOPD EN LA EMPRESA

;Con quién tengo que hacer un contrato de acceso a datos

por cuenta de terceros?

Se debe hacer un contrato de acceso a
datos por cuenta de terceros con los
encargados del tratamiento, es decir, con
todas las empresas externas que accedan,
puedan acceder 6 suministremos datos
personales con la finalidad de prestarnos
un servicio.

Estos son algunos de los encargados del
tratamiento que pueden existir:

e Consultora de la LOPD.

« Mantenimiento informatico de
hardware y/o videovigilancia.

e Proveedor/soporte de software.

e Servicio de prevenciéon de riesgos
laborales y de la vigilancia de la
salud.

« Asesoria laboral, fiscal y/o contable.

« Consultora de
medioambiente, SGSI, etc.

calidad,
» Certificadora de la norma de calidad,
medioambiente, SGSI, etc.

e Proveedor de alojamiento y/o correo
electronico.

« Diseno web, comercio electrénico,
etc.

e Organizadora y/o impartidora de
formacion para los trabajadores.

e Envio de mailings.

“Como Responsables de Fichero,
debemos conformar el contrato de
encargado del tratamiento antes de
que comience la prestacion del
servicio”

A TENER EN CUENTA

Con la empresa de limpieza,
seguridad, o cualquier otra que con
motivo de su desempeno pudiera
tener acceso a datos personales
aunque no sea este su cometido,
también debe hacerse un contrato
de prestacion de servicio sin acceso
a datos.
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- Coordinar la puesta en marcha de las
medidas de seguridad, colaborar con el
responsable del fichero en la difusién
del documento de seguridad vy
cooperar con el responsable del fichero
controlando el cumplimiento de las
mismas.

- Analizar las incidencias registradas,
tomando las medidas oportunas en
colaboracion con el responsable del
fichero.

- Comprobar al menos de forma
semestral, la existencia de copias de
respaldo que permitan la recuperacion
del Fichero, realizando una prueba de
restaurado que verifique la correcta
definicién de los procedimiento vy
proceso de recuperacion.

- Verificar, al menos con una IMPORTANTE
periodicidad trimestral, la veracidad del
inventario de soportes, asi como el Lo ideal es que el Responsable de
registro de entradas y salidas de Seguridad sea una persona (o varias)

con conocimientos juridicos en

soportes y documentos. o _
proteccion de datos, y asesoradas si

- Mantener actualizado el Documento de es necesario, por el personal técnico
Seguridad. para la implantacion correcta de las
_ B medidas de seguridad que exige la

- Realizar al menos cada dos afios una LOPD.

auditoria de los ficheros de nivel medio
y alto.
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LA LOPD EN LA EMPRESA

Comunidad de propietarios no tiene los ficheros inscritos

En el procedimiento  sancionador
PS/00657/2009 de la AEPD podemos ver
cémo cualquier persona puede denunciar
a una entidad por no tener notificados los
ficheros a la Agencia Espafola de
Proteccion de Datos.

Segun los hechos, tuvo entrada en la
AEPD un escrito de una persona que
denuncia a la comunidad de propietarios
PSICINA URBANIZACION LOS ALMENDROS
por presunta vulneracion de la LOPD.

A la vista de la denuncia, la Subdireccion
General de Inspeccion realizdé una
consulta al Registro General de Proteccion
de Datos para ver si la comunidad tenia
los ficheros inscritos, comprobandose
que en esa fecha dicha entidad no tenia
los ficheros inscritos.

A la vista de la comprobacion efectuada
en el Registro General de Proteccion de
Datos, el Director de la AEPD acordo
iniciar un Procedimiento Sancionador por
presunta infraccion del art. 26 de la
LOPD, notificando dicho Acuerdo de
Procedimiento Sancionador a la
comunidad de propietarios.

Dicha comunidad reconocio su
responsabilidad respectos a dichos
hechos, dando lugar a la resolucion del
procedimiento, con la imposicion de la
sancion que proceda.

Resultado: sancion de 601,01€ por
infraccion del articulo 26 de la LOPD,
tipificada como leve.

La LOPD afecta también a las
comunidades de propietarios y los
administradores de fincas que las

gestionan.

IMPORTANTE

Como hemos visto en este caso,
cualquier persona puede
denunciar a una entidad por
presunta vulneracion de la
normativa de proteccion de
datos, iniciandose la apertura de
un procedimiento de inspeccion
por parte de la Agencia Espanola
de Proteccion de Datos.
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Publicar datos de trabajadores en internet g_‘,:;?;‘,?_;
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El informe 0039/2010 de la AEPD resuelve
la consulta planteada sobre si es posible
la publicacién en la pagina web de la
consultante de los datos personales de
sus empleados, la opinién de sus clientes
sobre el servicio prestado, asi como su
difusién por estos clientes en redes
sociales, en relacion a lo dispuesto por la
LOPD y el RD1720/2007. Plantea también
si el consentimiento de sus empleados
podria efectuarse sin cumplir todos los
requisitos exigidos por dichas normas.

De dicho informe juridico se extrae lo
siguiente:

e El consentimiento para la
comunicacion masiva por Internet
de los datos de sus empleados,
incluidas las evaluaciones sobre los
mismos, no podria entenderse
validamente prestado en el contexto
de la relacién laboral si su negativa
a darlo, llevase aparejada algun tipo
de consecuencia adversa o
discriminatoria, no pudiendo
hablarse de consentimiento libre.
Por ello, el gabinete juridico
entiende que la comunicacion de
los datos de empleados en Internet,
no puede ampararse en el

consentimiento del trabajador, en el
ambito de la relacién laboral. A TENER EN CUENTA

« El cliente de la consultante usuario Una cesidn no consentida de
de redes sociales y otros servicios datos personales que no esté
de Internet, tendria que tener en bajo el amparo de ninguna de
cuenta que la publicacion de las excepciones que marca la
contenidos con informacién y datos Ley es una infraccion muy
respecto de terceros no puede ser grave, con sancién de hasta
realizada si éstos no han autorizado 600.000¢€.
expresamente su publicacion.
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“La confianza en algunos servicios de Internet

SPANOLA DE

i _ i i it B
estd dafiada, y sOlo puede repararse con mas Kndaasa =i

privacidad y mas garantias para el ciudadano”

Fuente: www.agpd.es

Nota de prensa

En el marco de la ‘6® Sesion Anual Abierta de 1a AEPD’

«La confianza en algunos servicios de Internet esta
danada, y solo puede repararse con mas privacidad
y mas garantias para el ciudadano»

e El director de la Agencia Espanola de Proteccion de Datos, José Luis Rodriguez Alvarez,
inaugura la 6* Sesion Anual Abierta de la AEPD, a la que acuden mas de 1.200 expertos

e [Esta jornada se ha convertido en el punto de encuentro de referencia entre la Agencia y
multiples sectores empresariales, en el que se exponen los puntos m:s relevantes en
materia de proteccion de datos

e En la Sesion se ha presentado el borrador de una Guia de Evaluacion del Impacto en la
Proteccion de Datos, una herramienta para ayvudar a los responsables a detectar los
riesgos que un producto o servicio puede implicar para la privacidad

e La Agencia va a abrir un periodo de consulta ptliblica online que servira como canal de
comunicacion con quienes deseen aportar sus observaciones y propuestas para la
confeccion de la version definitiva de la Guia

(14 de marzo de 2014). La Agencia Espaiiola de Proteccion de Datos (AEPD) celebra hoy en
el Teatro Real la ‘6* Sesion Anual Abierta de la AEPD’, a la que acuden mas de 1.200
expertos y que fiene como objetivo servir como punto de encuentro entre la Agencia y
multiples sectores empresariales y sociales, dando respuesta a sus inquietudes.

Durante el acto de apertura de la jornada, el director de la AEPD, José¢ Luis Rodriguez
Alvarez. ha destacado que 1a nroteccion de datos va a convertirse en eleImne D €5¢ ial en

Puede descargarse la nota de prensa completa aqui:

http://www.agpd.es/portalwebAGPD/revista_prensa/revista_prensa/2014/notas_prensa
/common/mar _14/140314 6 sesion anual abierta AEPD.pdf
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EL PROFESIONAL RESPONDE

LA LOPD EN LA EMPRESA

Dando a firmar el contrato al encargado del tratamiento,

/ya no tengo que preocuparme de lo que él haga?

Hay un articulo en el RD1720/2007 que
pasa casi desapercibido pero que es de
una enorme importancia a la hora de
elegir el encargado del tratamiento por
parte del responsable del fichero:

Art. 20.2. Cuando el responsable dei
tratamiento contrate la prestacion de un
servicio que comporte un tratamiento de
datos personales sometido a lo dispuesto
en este capitulo deberd velar por que ei
encargado del tratamiento reuna /as
garantias para el cumplimiento de /o
dispuesto en este Reglamento.

Es decir, que antes de seleccionar un
encargado del tratamiento, como el asesor
fiscal, empresa de mantenimiento
informatico, Hosting, etc. debemos
comprobar -en la medida de lo posible-
que esta cumpliendo la LOPD.

Pero, j;y qué puede hacer el responsable
para comprobar que el encargado cumple
con la normativa vigente en proteccion de
datos personales?

Pues fundamentalmente dos cosas:

« Comprobar que tiene notificados los
ficheros a la AEPD a través de su
pagina web (www.agpd.es).

« Solicitarle un documento firmado y
sellado por el encargado en el cual
manifieste de forma expresa que
dispone de Documento de Seguridad
y cumple con normativa vigente en
protecciéon de datos personales.

“Como Responsables de Fichero,
debemos conformar el contrato de
encargado del tratamiento antes de
que comience la prestacion del
servicio”

A TENER EN CUENTA

Constituye una infraccion leve
la transmisién de datos a un
encargado del tratamiento sin
dar cumplimiento a los deberes
que establece el art. 12 de la
LOPD, con sancion de entre
900 y 40.000€.
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/Qué es una persona
identificada o identificable?

Un dato de caracter personal es cualquier
informacion numérica, alfabética, grafica,

Contenido

;Qué es una persona identificada o identificable?

Sancion por carecer de medidas de seguridad

1
2
Tratamiento de datos de menores de edad 3
La AEPD amplia en marzo su sistema de notificacion de... 4

5

;Qué se debe hacer, de cara al cumplimiento de la LOPD...

fotografica, acustica o de cualquier otro tipo
concerniente a personas fisicas identificadas
o identificables.

Los datos personales, permiten pues,
identificar a una persona, asi como revelar
informacion de la misma.

Persona identificada: toda persona cuya
identidad esta determinada.

Persona identificable: toda persona cuya
identidad pueda determinarse, ya sea
directamente o indirectamente, mediante
cualquier informacion referida a su identidad
fisica, fisiolégica, psiquica, econdmica,
cultural o social. Una persona fisica no se
considerara identificable Si dicha
identificacion requiere plazos o actividades
desproporcionados.

Vamos a matizar el concepto de identificable.
Si recabamos imagenes a través de una
camara de vigilancia, las imagenes recogidas,
pertenecen a personas, que podemos, o no,
identificar. Si las imagenes se captan con una
resolucion tal que permitan identificar a una
persona, ésta seria una persona identificable,
y estaria dentro del ambito de la ley, en caso
contrario, no.

IMPORTANTE

Se debe realizar un analisis dentro de
la empresa de los datos que se tratan
para poder asignar correctamente el
nivel de medidas de seguridad a
aplicar.
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LA LOPD EN LA EMPRESA

Sancion por carecer de medidas de seguridad

En la resolucion R/01306 de la AEPD
podemos ver la sancién que puede sufrir
una entidad por no tener implantadas las
medidas de seguridad exigidas.

Con fecha 29 de marzo de 2010 tiene
entrada en la AEPD un escrito de D. A.A.A.,
en el que declara que, la empresa
HIPERCOR, S.A., no cuenta con las medidas
de seguridad oportunas con relacién a
informacion de datos clinicos, ya que desde
dos terminales ubicados en el muelle de
recepcion de mercancias, donde tiene su
puesto de trabajo, se pueden visualizar,
entre otros, analisis clinicos de
trabajadores de la empresa.

Durante la visita de las inspectoras de la
AEPD, el denunciante accede a un equipo
informatico que esta en el muelle,
observandose que aunque el sistema pide
un usuario y contrasefia para acceder, el
usuario sale ya por defecto, y la contrasefia
es la misma que el nombre de usuario.

Se puede ademas comprobar que desde ese
equipo, a través de la red local es posible
acceder a carpetas que estan situadas en el
equipo de la Jefa de Recursos Humanos del
centro, en concreto es posible acceder a
una carpeta denominada “Servicio Médico” y
que contiene los resultados analiticos de
los empleados del centro.

A las 15:30 horas, las inspectoras de la
Agencia y los representantes de la entidad,
se trasladan al muelle, verificandose que ha
sido subsanado el error.

Resultado: Sanciéon de 20.000 € por
vulneracion del articulo 9.1 de la LOPD en
relacién a las medidas de seguridad.

Las medidas de seguridad, ademds
de figurar en el documento de
seguridad, han de implantarse

IMPORTANTE

El asesoramiento de un
profesional en la aplicacion de las
medidas de  seguridad es
sumamente importante para una
correcta implantacion.
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LA AEPD ACLARA

Tratamiento de datos de menores de edad

El informe 0046 de la AEPD resuelve la
consulta planteada sobre el tratamiento de
datos personales de los menores de edad a
los que se facilita una tarjeta de fidelizacion.

De dicho informe juridico se extrae lo
siguiente:

a) Si es un menor de 14 afnos 0 incapaz,
el consentimiento ha de ser otorgado
por los padres.

b) La clausula informativa debe estar
elaborada en un lenguaje
comprensible a la edad del menor.

o0 No se podran recabar del menor datos
que permitan obtener informacién
sobre los demas miembros del grupo
familiar, o sobre las caracteristicas del
mismo, como los datos relativos a la
actividad profesional de los
progenitores, informacion economica,
datos sociolégicos, o cualesquiera
otros, sin el consentimiento de los
titulares de tales datos (Unicamente
podran recabarse los datos de la
identidad y direccion del padre, madre
o tutor con la unica finalidad de
recabar la autorizacién prevista en el
apartado a).

d) Corresponde al responsable del
fichero articular los procedimientos
que garanticen que se ha comprobado
de modo efectivo la edad del menor y
la autenticidad del consentimiento
prestado en su caso, por los padres,
tutores o representantes legales.

LA LOPD EN LA EMPRESA

AGEMCI A
SPANOLA DE

8

PROTECCION
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IMPORTANTE

Hay que extremar las cautelas
cuando se recogen datos de
menores, en especial la obtencion
del consentimiento.
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La AEPD amplia en marzo su sistema de

notificacion de quiebras de seguridad para
proveedores de servicios de comunicaciones

Fuente: www.agpd.es

LA LOPD EN LA EMPRESA

AGEMCIA

SPANOLA DE
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La Sede Electronica alberga desde hoy el nuevo procedimiento

Nota de prensa

de quiebras de seguridad

que puedan afectar a los datos personales que tratan

seguridad’ de la Sede Electrénica de la Agencia

autorizado a sus datos personales

La AEPD amplia su sistema de notificacion

e Los proveedores de servicios de comunicaciones electréonicas estan obligados a
notificar a la Agencia las quiebras de seguridad que se produzcan en sus sistemas y

e La AEPD ha puesto en marcha un sistema de notificacion rapido y seguro que esta
disponible a través del apartado °‘Notificacion preceptiva de quiebras de

e El Reglamento de la Comision Europea 611/2013, que recoge esta y otras
obligaciones, tiene como objetivo reforzar las garantias de los abonados o
particulares ante la destruccion, pérdida, alteracion, revelacion o acceso no

(Madrid, 23 de marzo de 2014). La Agencia Espafiola de Proteccion de Datos (AEPD)
ha puesto en marcha un nuevo sistema para que los proveedores de servicios de
comunicaciones electronicas notifiquen las eventuales quiebras de seguridad que se
hayan producido en sus sistemas y que puedan afectar a los datos personales que tratan.

La Directiva 2002/58/CE establece que los |/

proveedores de servicios de comunicaciones | ® )
electronicas disponibles para el publico
estan obligados a notificar las quiebras de ot e i

Puede ver mas informacion en el siguiente enlace:

http://www.agpd.es/portalwebAGPD/revista_prensa/revista_prensa/2014/notas _prensa/

common/abr 14/140423 NP _Notificacion quiebras.pdf
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;Qué se debe hacer, de cara al cumplimiento de la LOPD,
cuando un trabajador se va de la empresa?

Para cumplir correctamente la LOPD,
cuando se va un trabajador a la entidad,
debemos realizar las siguientes acciones:

1. Eliminar o marcar la fecha de baja
de este usuario en la lista de
usuarios y accesos autorizados, de
forma que ya no conste en el
documento de seguridad como
usuario autorizado para acceder a
los ficheros con datos personales.

2. Eliminar o bloquear el identificador
gque tenia asignado para el acceso a
los sistemas.

3. Dar de baja las autorizaciones que
tuviera ese trabajador para sus
funciones:

a. Salida de soportes y/o
documentos fuera de las
instalaciones.

b. Uso de portatiles.

c. Trabajo fuera de los locales.

d. Dispositivos a los que tiene

acceso.
e. Etc.
IMPORTANTE
4. Cancelar todos los privilegios de ese
trabajador asi como las conexiones Hay que establecer protocolos
remotas que tuviera habilitadas. de actuacion que contemplen

las acciones a realizar cuando
un trabajador abandona la
entidad.
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/Quién puede solicitar un Contenido. -
d erecC h (@) A RC O? ;Quién puede solicitar un derecho ARCO?

Cartel de videovigilancia no valido

s ., Instalacion de Call Center en otryg
Los derechos de acceso, rectificacion, . . .
El Tribunal de Justicia de la Uni

cancelacion Yy oposicion son ¢Cémo gestiono las altas y baja
personalisimos, y deben ser ejecutados
por el propio afectado.

Pspalda la tesis...

g N W N =

os en los...

Tales derechos se ejercitaran:

a) Por el propio afectado, acreditando

su identidad (fotocopia del DNI 6
similar).

b) Por su representante legal (siempre
acreditado), cuando el afectado se
encuentre en situacion de
discapacidad o minoria de edad
que le imposibilite el ejercicio
personal de estos derechos.

¢) Por un representante voluntario,
expresamente designado para el
ejercicio del derecho. En este caso,
debera constar claramente
acreditada la identidad del
representado, mediante DNI o
documento equivalente y la
representacion conferida por aquél.

Los derechos seran denegados cuando la IMPORTANTE
solicitud sea formulada por una persona
distinta del afectado y no se acredita que
actua en representacion de aquél.

Se deben atender los derechos en
tiempo y forma, en especial de
derecho de cancelaciéon, ya que
muchas sanciones de la AEPD se
derivan de su omision.
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LA LOPD EN LA EMPRESA

Cartel de videovigilancia no valido

En el procedimiento sancionador
PS/00328 de la AEPD podemos ver la
sancion que puede sufrir una empresa si
el cartel informativo de zona
videovigilada no cumple con los
requisitos formales establecidos.

Segun los hechos, la Policia Municipal de
Madrid denuncia la instalacion de
camaras de videovigilancia en el
establecimiento ATOLON, titularidad de
INVERSIONES ALABARDERO SL, sin cumplir
los requisitos exigidos en la LOPD.

Los responsables del local presentaron
documentacién en la que se hace constar
que la instalacion de las camaras de
seguridad ha sido efectuada por la
entidad “Securitas Direct’, asi como un CD
con fotografias de los carteles instalados
en el establecimiento, y en las mismas se
puede apreciar que el cartel instalado
recoge: “Securitas Direct. Instalacion
Protegida. Camaras de videovigilancia 24
horas” y un nimero de teléfono.

Sin embargo, segun la AEPD, dicho cartel
no es conforme a la normativa en materia
de proteccidon de datos, porque omite un
dato fundamental en la medida en que no
recoge la identidad del responsable del
fichero ante el que ejercitar los derechos
de acceso, rectificacion, cancelacion, y
oposicion reconocidos en los arts. 15 y
siguientes de la LOPD, asi como la
referencia a la “Ley Organica 15/1999, de
Proteccion de Datos”.

Resultado: Sancién de 2.000€ por
vulneraciéon del articulo 5.1 de la LOPD,
relativo al derecho de informacién.

Es conveniente utilizar el cartel
homologado por la Agencia
Espanola de Proteccion de Datos

ZONA VIDEOVIGILADA

/4

LEY ORGANICA 15/1999, DE PROTECCION DE DATOS

PUEDE EJERCITAR SUS DERECHOS ANTE:

ii IMPRESCINDIBLE QUE ESTEN
RELLENOS LOS CAMPOS !!

IMPORTANTE

El cartel informativo debe incluir
la identidad del responsable del
fichero y el domicilio ante el cual
pueden ejercerse los derechos de
acceso y cancelacion de las
imagenes.
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Instalacion de Call Center en otro pais

El informe 0427/2010 de la AEPD
resuelve la consulta planteada sobre si
resulta exigible lo establecido en la LOPD,
en el supuesto planteado en la misma en
que la consultante tiene la intenciéon de
instalar en Colombia un servicio de
atencion de llamadas (call center) para la
atencion de los pedidos y reclamaciones
de sus clientes, teniendo en cuenta que la
empresa Unicamente trata, por regla
general, los datos referentes al nimero de
teléfono, fijo o movil, y domicilio de los
citados clientes, con ocasion de la
realizacién de los pedidos que efectian.
En la consulta se afirma que dichas
normas no serian de aplicacion al caso,
dado que no se estaria procediendo al
tratamiento de datos de caracter personal
de los clientes.

De dicho informe juridico se extrae lo
siguiente:

a) El tratamiento de los datos referidos
al nimero teleféonico desde el que
se realiza un pedido y al domicilio
completo en que el mismo ha de
entregarse son datos de caracter
personal, sujeto su tratamiento en
consecuencia a lo establecido en la
Ley Organica 15/1999.

b) La contratacion de un servicio de
“call center” en Colombia implicara
una transferencia internacional de
datos con destino a un Estado que
no ofrece un nivel adecuado de
proteccidon, y para la que sera
necesario recabar la autorizacion
del Director de la Agencia Espafiola
de Proteccion de Datos”

LA LOPD EN LA EMPRESA

AGENCI A
SPANOLA DE g_f@?;

PROTECCION ?ﬁ‘ﬂ%"‘?

IMPORTANTE

Cuando se subcontratan servicios
que impliquen el acceso a datos
personales con otros paises,
hemos de tener presente el
correcto cumplimiento de la
LOPD.
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El Tribunal de Justicia de la Unidn Europea S

SPANOLA DE

respalda la tesis de la AEPD en relacion con ikdiaa =082

los buscadores y el derecho al olvido

Fuente: www.agpd.es

Nota informativa

El Tribunal de Justicia de la Uniéon Europea respalda las tesis de la
AEPD en relacién con los buscadores y el derecho al olvido en internet

(Madrid, 13 de mayo de 2014) El Tribunal de Justicia de la Union Europea (TJUE) ha
hecho puablica hoy una sentencia de gran trascendencia que resuelve la cuestién
prejudicial planteada en marzo de 2012 por la Audiencia Nacional sobre la
interpretacién de la normativa europea de Proteccion de Datos (Directiva 95/46/CE) en
relacion con la actividad de los motores de busqueda de Internet. La decision afecta a
mas de 220 recursos interpuestos por Google contra resoluciones de la Agencia
Espafiola de Proteccion de Datos, actualmente pendientes ante la Audiencia Nacional.

El pronunciamiento del Alto Tribunal, que tiene la Gltima palabra en lo concerniente a
la interpretacion del derecho de la Uniéon Europea, clarifica definitivamente el
régimen de responsabilidades de los buscadores de internet en relacién con la
proteccion de los datos personales y pone término a la situacion de desproteccion de
los afectados generada por la negativa de la compaiia Google a someterse a la
normativa espafiola y europea reguladora de la materia.

En la sentencia de hoy el TIUE establece que:

- La actividad de los motores de busqueda como Google constifuye un
tratamiento de datos de caracter personal, del que es responsable el propio
motor, dado que éste determina los fines y los medios de esta actividad.

- Ese tratamiento estd sometido a las normas de protecciéon de datos de la
Uniéon Europea, dado que Google ha creado en un Estado miembro un
gstablecimiento para la promocion y venta de espacios publicitarios y cuya

Puede ver mas informacion en el siguiente enlace:

http://www.agpd.es/portalwebAGPD/revista_prensa/revista_prensa/2014/notas _prensa/
common/may_14/NP_STJUE derecho_olvido.pdf
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;Como gestiono las altas y bajas de los usuarios en los
equipos informaticos para tenerlo todo controlado?

Los procedimientos de control de acceso
deben tener en cuenta el ciclo de vida del
usuario, desde su alta en el sistema, hasta la
baja en el mismo.

Para ello, se debe redactar un procedimiento
o politica de registro de altas y bajas de
usuarios, cobrando mayor importancia su
estricto cumplimiento, cuantos mas usuarios
accedan al sistema.

La politica debe cumplir, entre otros los
siguientes extremos:

e Asignar un identificador Gnico por
usuario, no compartiendo dicho
identificador diferentes usuarios.

e En caso de baja definitiva de un
usuario, eliminar inmediatamente sus
derechos de acceso.

* En caso de baja temporal, bloquear su
identificador.

* Revisar periédicamente la lista de
usuarios con la de personal,
eliminando usuarios redundantes y los
que no estin en la lista, asi como IMPORTANTE

revisar los recursos a los que tienen ) )
La lista de usuarios con

acceso a recursos debe

) ) ) _ coincidir con la lista de
* Cotejar la lista de usuarios anterior usuarios y accesos permitidos

con la lista de wusuarios y accesos del Documento de Seguridad.
permitidos del Documento de
Seguridad.

acCceso.
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;/Qué es el derecho a
indemnizacion?

Segun establece la Ley, los interesados
que, como consecuencia del
incumplimiento de la LOPD por el
responsable o el encargado del
tratamiento sufran dafio o lesién en sus
bienes o derechos tendran derecho a ser
indemnizados.

Cuando se trate de ficheros de titularidad
publica, la responsabilidad se exigira de
acuerdo con la legislacién reguladora del
régimen de responsabilidad de las
Administraciones publicas.

En el caso de los ficheros de titularidad
privada, la accion se ejercitara ante los
6érganos de jurisdiccién ordinaria.

Es decir, tenemos que tener en cuenta
que si como consecuencia  del
incumplimiento de la LOPD por nuestra
empresa, el titular de los datos se ve
perjudicado en algo, tendra derecho a
pedir una indemnizacion que le
compense el daho sufrido.

Esta peticion de indemnizacion la ejercera
en los tribunales ordinarios, utilizando,
entre otras cosas, la resolucion del
procedimiento sancionador de la AEPD
como prueba de la infraccion ocurrida.

Contenido

;Qué es el derecho a indemnizacion?
Sancion no atender el requerimiento de la AEPD
Acceso al libro de registro de socios

La AEPD imparte el curso 'Proteccion de datos y nuevas...
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Si un trabajador quiere a llevarse trabajo a cas i e he...

IMPORTANTE

Debemos tener en cuenta, en
caso de infraccion de la LOPD,
que ademas de la sancién de la
AEPD, el titular afectado puede
exigirnos una indemnizacion.
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Sancion no atender el requerimiento de la AEPD

En la resolucion R/00927 de la AEPD
podemos ver la sancién que puede sufrir
una entidad por no atender un
requerimiento de la Agencia Espafola de
Proteccion de Datos para realizar
comprobaciones de oficio sobre el
cumplimiento de la LOPD.

Con fecha 26 de marzo de 2010, el
Director de la AEPD envié al SANATORIO
S.J.A. el requerimiento relativo al Informe
de cumplimiento de Ila LOPD en
Hospitales y se requeria que lo
cumplimentase antes del 31 de mayo de
2010.

El 18 de junio de 2010, se remitid un
segundo requerimiento al no haberse
recibido contestacién al primero, para
que procediera a la cumplimentaciéon del
citado informe antes del 31 de julio de
2010.

El 25 de noviembre de 2010, el Director
de la AEPD acordé iniciar procedimiento
de declaracion de infraccion de
Administraciones Publicas por presunta
infraccion del art. 37.1.a) de la LOPD.

La entidad alegé que el primero no fue
atendido por un problema interno y el
segundo no tiene constancia de su
recepcion y no fue atendido por
desconocimiento.

Durante la instruccién del procedimiento
el SANATORIO S.J.A. cumplimento el
Informe de cumplimiento de la LOPD en
centros hospitalarios y le fue remitido a la
AEPD para su conocimiento.

Resultado: Sancién de 3.000 € por
vulneracién del articulo 37.1 de la LOPD.

Todo el personal de la empresa ha
de ser diligente en el cumplimiento
de la LOPD.

IMPORTANTE

Ante un requerimiento de la AEPD
(el que sea) lo peor que puede
hacer una entidad es dejarle sin
contestacion.
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Acceso al libro de registro de socios

El informe 0338/2012 de la AEPD resuelve
la consulta planteada sobre si el posible
acceso por los accionistas de una
sociedad andénima al libro de registro de
socios, asi como el contenido de dicho
acceso, planteando si debe incluir
también el domicilio, a efectos de dar a
conocer una nueva propuesta de gestion y
administracion de la sociedad; todo ello
de conformidad con la LOPD.

De dicho informe juridico se extrae lo
siguiente:

a) La revelacion de los datos
contenidos en dicho libro, es una
cesion o comunicaciéon de datos.

b) EIl art. 116 del Real Decreto
Legislativo 1/2010 de 2 de julio por
el que se aprueba el Texto
Refundido de la Ley de Sociedades
de Capital prevé, por un lado, el
contenido del libro registro de
acciones nominativas, incluyendo
nombre, apellidos, nacionalidad vy
domicilio de los titulares; y por otro
lado permite el acceso al mismo,
puesto que “cualquier accionista
que lo solicite” puede examinar este
libro. Por tanto, existe norma con
rango de ley que ampara dicha
comunicacion de datos.

¢) Sin embargo, la finalidad de la
comunicacion de los datos ha de
estar estrictamente relacionada con
el ejercicio de la condicion de socio,
no pudiéndose utilizar los datos
para finalidades incompatibles con
aquellas para las que los datos
hubieran sido recogidos.

LA LOPD EN LA EMPRESA

AGEMNMCIA

SPANOLA DE
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IMPORTANTE

Para que la cesion resulte
conforme a la LOPD debera ser
respetuosa no solamente del
principio de legitimacion sino de
los demas principios recogidos en
dicha norma.




ACTUALIDAD LOPD
La AEPD imparte el curso 'Proteccion de datos
y nuevas tecnologias' en la UIMP de Santander

Fuente: www.agpd.es

www.uimp.es

INFORMACION GENERAL

= Hasta ol 13 de junio de 2014
Santander

Campus de Las Llamas

Avda. de Lo Castres, 42

39005 Santandar

Tel 942 2§ 87 00/ 942 29 87 10
Fax 947 29 87 27
infarmacion@sa uimp.es

Madrid

G/ Isaac Pural, 23

28040 Madrid

Tel 915920631 /915920633
Fax 91592064 40/ 91 543 OB 97
atumnosgiuimp.es

Horario

dé 9:00 a Y4:00 1
de 16:00 5 18:00 h
[exeapto viernes)

PLAZOS

= Plaro de solicitud de becas
Hatta ol dia 17 de mayo, para

_ i@cursosiME
f ' com/uimp20

=+ A partir del 16 de junio de 2014
Santander

Palacio de la Magdalena

3%005 Santander

Tei 962 Z9.BR 00/ 94229 88 10
Fak 942 29 88 20

Horario

de 9002 14:00 h
de 15:30a 18:00 K
[excepto viarnes)

=< Apertura de matriculn

Desda’'el 5 de maya de 2014
[Plazas [imitadas)

GEMCI/

Santander 2014

los cursss que comiencen antes
del 7 de julia de 2074

Haeta ol dia 2 de junio, para los
cursog que comiencen entre el 7
de julleyal 1 desgostn de 7014

Haeta ol dia 23 de junio, para los
CUrEOS QuE COMmiencena partir
dei dia 4 de agosio de 2014

* Cursa acreditado por 21 Ministeria
de Educaciin para professras
e enaafiangas universitarias

Transparts nfiinl
HERIA g = Codigo 6237 | Tanfa: O | ECTS:

Organizade
‘en colaboracidn con

Puede ver mas informacion en el siguiente enlace:

http://www.agpd.es/portalwebAGPD/revista_prensa/revista_prensa/2014/notas

/common/may_14/Programa_AEPD_UIMP.pdf
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Si un trabajador quiere a llevarse trabajo a casa,
;qué requisitos hay que cumplir de cara a la LOPD?

El Articulo 86 del Reglamento, relativo al régimen
de trabajo fuera de los locales del responsable dei
fichero o encargado del tratamiento establece:

1. Cuando los datos personales se almacenen en
dispositivos portdtiles o se traten fuera de /los
locales del responsable de fichero o tratamiento, o
del encargado del tratamiento serd preciso que
exista una autorizacion previa del responsable dei
fichero o tratamiento, y en todo caso deberd
garantizarse el nivel de seguridad correspondiente
al tipo de fichero tratado.

2. La autorizacion a la que se refiere el pdrrafo
anterior tendrd que constar en el documento de
seguridad y podrd establecerse para un usuario o
para un perfil de usuarios y determinando un
periodo de validez para las mismas.

Por tanto, debemos realizar lo siguiente
antes de permitir que un trabajador se
lleve trabajo a casa:

1. Estar seguro que se va a garantizar
el nivel de seguridad que
corresponde al fichero que se va a
tratar fuera.

2. Crear una autorizaciéon para ese
trabajador, en la que se indiquen los

datos que se autorizan a tratar fuera

de las instalaciones del responsable IMPORTANTE

y el nivel de seguridad que tiene que

aplicar el trabajador. En el Documento de Seguridad
debe existir una relacion de

3. Dicha autorizacion tiene que constar los usuarios que tienen

en el Documento de Seguridad, asi autorizacion para tratar datos

como un periodo de validez. fuera de las instalaciones del
responsable.
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/Cual es el contenido de una | contenide

.. ;Cual es el contenido de una solicitud de derechos ARCO? 1
2 ¢
S 0 I I C I t u d d e d e re C h O S ARC O . Sancion por incumplimiento de las medidas de seguridad 2
; . . Responsabilidad de las historias clinicas 3
Debera concederse al Inte resado un medlo La AEPD convoca los Premios Proteccion de Datos... 4
sencillo y gratuito para el ejercicio de los ;Cualquiera puede conocer si mi empresa ha inscrito los... 5
derechos de acceso, rectificacion,
cancelacion y oposicion (ARCO).

El ejercicio de los derechos ARCO también
sera gratuito para el interesado.

El escrito para solicitar un derecho debera
contener lo siguiente:

a) Nombre y apellidos del interesado.

b) Fotocopia del DNI/NIF del
interesado, y en su caso, de la
persona que lo representa asi como
el documento que acredita tal
representacion.

c) Peticibn en que se concreta la
solicitud.

d) Direccion a efectos de notificaciones,
fecha y firma del solicitante.

e) Documentos acreditativos de Ia
peticiéon que formula, en su caso.

No se considerara conforme el envio de
cartas certificadas, la utilizacion de
servicios de telecomunicaciones de
tarificacién adicional, y en general, IMPORTANTE

cualquier medio que implique un coste Una vez la entidad reciba una

excesivo para el interesado. solicitud de atencién de

derechos ARCO, dispone de un
maximo de diez dias para
contestar dicha peticion.
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Sancion por incumplimiento de las medidas de seguridad

En el procedimiento sancionador
PS/00517 de la AEPD podemos ver la
sancion que puede sufrir una empresa si
no toma las medidas necesarias para
asegurarse de que se cumplen las
medidas de seguridad descritas en el
Documento de Seguridad.

Segun los hechos, fue un ciudadano el
que alerté a la Policia Local de que
documentacién con datos personales se
encontraba en un contenedor de basura.

En la inspeccidon se comprobd que dicha
documentacion estaba en un contenedor
de residuos organicos correspondiente a
una gestoria.

Dicha gestoria tenia inscritos los
ficheros en la AEPD, disponia de
Documento de Seguridad en regla y
todo el personal habia sido instruido
sobre las medidas de seguridad
instauradas, asi como los
procedimientos a llevar a cabo para el
tratamiento de los datos.

Dichos documentos habian terminado
en el cubo de la basura por descuido de
una persona de limpieza, que habia
vaciado en el cubo de basura
documentacién que debia destruirse
previamente.

Este hecho infringe los articulos 9 y 10,
relativos a la seguridad de los datos vy al
deber de secreto.

Resultado: Sancién de 4.000€ por
vulneraciéon del articulo 9 de la LOPD,
relativo a la seguridad de los datos.

Todo el personal de la empresa ha
de ser diligente en el cumplimiento
de la LOPD.

IMPORTANTE

No es suficiente con detallar
perfectamente las medidas de
seguridad en el Documento de
Seguridad. Ademas, han de
cumplirse.
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Responsabilidad de las historias clinicas
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consulta planteada sobre la
responsabilidad de las historias clinicas
en una clinica privada. La cuestién a
aclarar es si el responsable del fichero en
el cual se incorporan las historias clinicas
de los pacientes es la clinica 6 los
profesionales que prestan sus servicios en
ella.

De dicho informe juridico se extrae lo
siguiente:

e La relacion que vincula al Centro
Sanitario con sus facultativos
implica una determinada relacién de
dependencia de éstos con el Centro
(de tipo laboral, mercantil o
analoga), siendo los pacientes del
Centro v no de cada uno de los
facultativos, por lo que corresponde
al Centro Médico el tratamiento y
custodia de las historias clinicas de
los pacientes, con el cumplimiento
de las obligaciones impuestas por la
Ley Organica 15/1999, de 13 de
diciembre, de Proteccion de datos
de Caracter Personal, ademas de las
previstas en la ya Ley 41/2002.

- En consecuencia, la custodia de las
historias clinicas estara bajo la
responsabilidad de la direccién del

centro sanitario y no del profesional IMPORTANTE

que realiza la consulta. Ello supone

que el Centro Médico habra de dar Los profesionales sanitarios

cumplimiento en este caso a la que desarrollen su actividad

totalidad de las obligaciones de manera individual son

contenidas en la Ley Organica responsables de la gestiéon vy

15/1999, y que debe cumplir con la de la custodia de |la

custodia de las historias clinicas. documentacion asistencial que
generen, y del cumplimiento
de las medidas de seguridad
establecidas.
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Nota informativa

La AEPD convoca los Premios
Proteccion de Datos Personales 2014

e Los galardones, convocados en las categorias de ‘Comunicacién’ e
‘Investigacién’, reconocen aquellos trabajos que suponen una aportacion
destacada a la difusion de este derecho fundamental

e Los premios y accésits de cada categoria cuentan con una dotacion
econémica de 3.000 y 1.500 euros respectivamente

e El plazo para la presentacion de candidaturas finaliza el 15 de octubre de
2014

(Madrid, 10 de junio de 2014). La Agencia Espafiola de Proteccidén de Datos (AEPD)
ha convocado la XVIII edicion de los Premios Proteccion de Datos Personales, en las
categorias de “Comunicacion’ e ‘Investigacion’.

El Premio Proteccion de Datos Personales de Comunicacion 2014, dotado con 3.000
euros, asi como un accésit de 1.500 euros, tiene por objeto reconocer los trabajos
periodisticos de medios y profesionales de la comunicacién que supongan una
aportacion destacada a la promocion de este derecho fundamental entre los ciudadanos o
contribuyan a fomentar la concienciacion de las entidades que manejan informacién
personal.

Podran optar a este premio tanto trabajos individuales -como un editorial, noticia,
reportaje, o programa de radio o television- puntualmente dedicados a la materia objeto
de la convocatoria, como proyectos periodisticos -tales como series de noticias o
secciones especializadas- que definan un compromiso editorial con la promocién de la

Puede ver mas informacion en el siguiente enlace:

http://www.agpd.es/portalwebAGPD/revista prensa/revista_prensa/2014/notas _prensa
/common/jun_14/140610 Convocatoria Premios PD 2014.pdf
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;Cualquiera puede conocer si mi empresa ha inscrito los

ficheros en la Agencia Espanola de Proteccion de Datos?

Segun establece la Ley, cualquier
persona podra conocer, recabando
para ello la informacién oportuna
del Registro General de Proteccién
de Datos (RGPD) de:

e La existencia de tratamientos
de datos de caracter personal,

e sus finalidades, y

 la identidad del responsable
del tratamiento.

El Registro General es de consulta
publica y gratuita.

El catalogo de ficheros inscritos en
el RGPD, se puede consultar en la
web de la Agencia Espafola de
Proteccién de Datos (www.agpd.es).

Para realizar la consulta Gnicamente
es necesario introducir la razén
social o el CIF de la empresa que se
desea consultar, mostrandose
entonces, los ficheros que tiene
notificados, asi como de detalle de
los mismos.

Esta consulta no necesita de ningln
tipo de acreditacion para realizarse,
pudiendo hacerse en cualquier
momento, por cualquier persona vy
de forma andénima.

Titularidad Privada

Bisqueda de ficheros de Titularidad Privada

RESPONSABLE DEL FICHERD
Denominacicn Social del Responsable del Fichero

NIF/CIF

Biisqueda Avanzada

pafcla de Proteccion de Datoz @ 2010 | Politica de Privacidad | Reguisitos tecnicos | Aviso legal

=2 Buscar

IMPORTANTE

El RGPD es publico, vy
cualquiera puede conocer si
mi empresa tiene inscritos los
ficheros, asi como qué
ficheros estan inscritos y el
detalle de los mismos.
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;Cuando he de actualizar el

Documento de Seguridad?

La LOPD establece que el Documento de
Seguridad debera mantenerse actualizado,
de forma que refleje en todo momento la
realidad de la organizacion.

A tal efecto, deberemos estar atentos a los
siguientes cambios para actualizar el
Documento de Seguridad:

« Usuarios que acceden a los ficheros.

 Modificaciones en los
procedimientos.

» Encargados del tratamiento y
servicios prestados.

» Equipamiento informatico.

e Actualizaciones/instalaciones de
software.

* Incidencias que se produzcan.

e Personas autorizadas para salidas de
soportes, uso de portatiles, etc.

* Administradores de los ficheros vy
responsables de seguridad.

« Comenzamos a recoger datos que
antes no se recogian (ej. Correo
electronico de los clientes).

* Nuevos soportes que deban incluirse
en el inventario de soportes vy
documentos.

Boletin 08/14
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;Cuando he de actualizar el Documento de Seguridad?
Sancion por envio de comunicaciones comerciales
Servicio recuperacion de impagados

El Director de la AEPD subraya la importancia de...

;Qué ventajas aporta un gestor documental para el...
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IMPORTANTE

Se ha de realizar una revision
completa del Documento de
Seguridad al menos una vez al
ano para verificar y actualizar
los cambios producidos.
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Sancion por envio de comunicaciones comerciales

En el procedimiento sancionador
PS/00618/2013 de la AEPD podemos ver
la sancion que puede sufrir una empresa
por enviar correos electrénicos a
destinatarios que no lo han solicitado
previamente.

Segun los hechos, el 18 de Julio de 2013
tiene entrada un escrito en la AEPD de la
Asociacion Andaluza de Comercio
Electronico en el que indica que ha
recibido varios correos electronicos
remitidos por ..@dest... Indica también
gue solicité la baja y aun asi le siguieron
llegando correos.

El denunciado indica que se produjo un
error al buscar otra empresa cliente que si
se deseaba enviar la informacién.
Asimismo, indica también que la direccién
de la cuenta la obtuvo de la propia pagina
web del denunciante, considerando que el
hecho de que la direccion se encuentre
publicada supone un consentimiento para
su tratamiento y uso.

La LSSI en su articulo 21.1 prohibe, de
forma expresa el envio de comunicaciones
publicitarias o promocionales por correo
electrénico que no hayan sido previamente
solicitadas o autorizadas por los
destinatarios de las mismas.

Por otra parte, el hecho de que la direccion
de correo esté publicada o no en la web es
irrelevante de cara a la LSSI, pues lo que se
debe obtener es el consentimiento previo
para el envio de comunicaciones
comerciales a dicha cuenta de correo. Su
publicaciébn en la web no otorga
consentimiento para que cualquiera pueda
mandar publicidad a dicha cuenta.

Resultado: Sancion de 1.800 € por
vulneracioén del articulo 21 de la LSSI.

Todo el personal de la empresa ha
de ser diligente en el cumplimiento
de la LOPD.

IMPORTANTE

Antes de lanzar una campana de
marketing, es conveniente
consultar son su asesor de
protecciéon de datos para evitar
problemas.
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El informe 00376 de la AEPD resuelve la
consulta planteada sobre si el servicio
que se suministra a una empresa de
recuperacion de impagados se ajusta a
la normativa de proteccion de datos.

La consulta en concreto se plantea
sobre si la localizacion de teléfonos de
morosos se adecua a la LOPD, asi como
de la situacién que se produce cuando
dicha empresa contacta con un teléfono
qgue no corresponde al deudor y para
realizar la verificacion de la identidad,
se facilita el DNI del deudor y el
importe de la deuda.

De dicho informe juridico se extrae lo
siguiente:

a) La compania que le busca el
teléfono es encargada del
tratamiento de la primera. Por
tanto, debe de existir un contrato
de acceso a datos por cuenta de
terceros entre ambas.

b) Siempre y cuando la busqueda
del teléfono sea en fuentes
accesibles al publico, no precisa
del consentimiento de los
titulares de los datos.

c) Es este supuesto, la
comunicacion de datos a una
persona distinta al titular de los
datos, si no existe previo
consentimiento del interesado,
seria contrario a lo previsto en la
LOPD.

IMPORTANTE

Siempre que suministremos
datos a otra entidad, debemos
extremar las cautelas y firmar
el correspondiente contrato.
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con preservar los derechos y las libertades
individuales”

Fuente: www.agpd.es

Nota de prensa

En el marco del curso ‘Proteccion de datos v nuevas tecnologias® que arranca hoy
en la UIMP

El director de la AEPD subraya la importancia de
«conciliar los beneficios de la tecnologia con
preservar los derechos y las libertades individuales»

¢ El director de la AEPD, José Luis Rodriguez Alvarez, ha inaugurado hoy el curso
‘Proteccién de datos y nuevas tecnologias’, que se prolongard hasta el 4 de julio y
contard con la presencia de destacados expertos en esta materia

e El big data, las cookies, las quiebras de seguridad, el derecho al olvido, las
evaluaciones de impacto o el Reglamento europeo serdn algunas de las cuestiones
ma4ds destacadas del seminario

e Rodriguez Alvarez ha destacado en su conferencia inaugural que reforzar los
derechos y las garantias es la receta principal para afrontar la situacion actual de
riesgos crecientes para la vida privada

¢ El programa completo puede consultarse aqui

(30 de junio de 2014). El director de la Agencia Espafiola de Proteccion de Datos, José Luis
Rodriguez Alvarez, ha inaugurado hoy el curso ‘Proteccién de datos y nuevas tecnologias’,
que tiene lugar durante las Actividades de verano 2014 de la Universidad Internacional
Menéndez Pelayo (UIMP) de Santander.

Puede ver mas informacion en el siguiente enlace:

http://www.agpd.es/portalwebAGPD/revista prensa/revista_prensa/2014/notas _prensa
/common/jun_14/140630 NP Curso ProteccionDatos UIMP.pdf
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EL PROFESIONAL RESPONDE
;Qué ventajas aporta un gestor documental para el
cumplimiento de la normativa de proteccion de datos?

Un gestor documental aporta la
seguridad de que cada persona
involucrada en el tratamiento de la
informacion sélo accede a aquella
informaciéon que necesita para su
trabajo, facilitando ademas la
aplicacion de las medidas de seguridad
adecuadas a los diferentes niveles de
datos (basico, medio y alto) dado que
permite negar el acceso a determinada
informacion a aquellas personas no
autorizadas.

Ademas, guarda un registro muy
detallado del uso que aquellos usuarios
que tienen acceso hacen de los datos.

De esta forma podemos saber quién ha
accedido a un dato, quien lo ha
impreso, copiado, duplicado o borrado,
por ejemplo.

En este sentido supone una solucion
para aquellas empresas que manejan
datos en papel de nivel medio o alto,
que muchas veces se enfrentan a un
dilema para conciliar las medidas de
seguridad obligatorias con el uso en el IMPORTANTE
dia a dia de la informacion.

Se ha de revisar el software
que se adquiere para verificar
el nivel de seguridad que
permite cumplir respeto a la

Por ultimo, dado que toda Ila
informacion esta en formato
electronico, es posible incluir la

totalidad de los datos en la copia de
seguridad semanal. LOPD.
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;/Qué he de hacer para sacar
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A la hora de trasladar datos de nivel alto
fuera de las instalaciones del responsable del
fichero hemos de ser especialmente cautos y
realizar las siguientes tareas:

 Si el soporte no dispone de etiqueta
identificativa, asignale una utilizando
un sistema de etiquetado que sea
comprensible y con significado que
permita a los wusuarios con acceso
autorizado a dichos soportes identificar
su contenido y que dificulten Ila
identificacion para el resto de las
personas.

« Dar de alta dicho soporte en el
inventario de soportes y documentos.

« Cifrar los datos que se van a trasladar
en el soporte, de forma que si por
cualquier motivo el soporte se extravia,
no se pueda acceder a dichos datos.

« Anotar la salida en el registro de
salidas, que debera incluir la siguiente
informacion: el tipo soporte, la fecha y
hora, el receptor del soporte, el nUumero

de documentos o soportes incluidos en IMPORTANTE

el envio, el tipo de informacion que Cuando se tratan datos de nivel
contienen, la forma de envio y la alto hay que tener especial
persona responsable de la entrega, que cuidado y extremar las cautelas

debera estar debidamente autorizada. en dicho tratamiento.
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LA LOPD EN LA EMPRESA

Sanciéon por cancelacion no efectiva de datos

En el procedimiento sancionador
PS/00603 de la AEPD podemos ver la
sancion que puede sufrir una empresa
por no cancelar de forma efectiva los
datos de un individuo.

Segun los hechos, el denunciante remiti6
por correo certificado a EL CORTE INGLES
un escrito en el que solicita la cancelacion
de sus datos y expresa su negativa a
recibir, por cualquier medio, publicidad
de la entidad o de las empresas del
grupo.

Aunque EL CORTE INGLES le contesta que:
“...hemos procedido a dar las
instrucciones pertinentes para que, segun
su deseo, se den de baja todos los datos
relativos a su persona....”, el denunciante
sigue recibiendo correos electrénicos
comerciales de la citada entidad.

En relacion a las alegaciones formuladas
por la representacion de EL CORTE
INGLES, S.A., a la propuesta de resolucion,
hay que sefalar que si bien, los envios
comerciales se enmarcaban en la relacién
comercial previa ex art. 21.1 LSSI, dicha
cobertura  juridica decae cuando
expresamente se muestra la oposicion a
recibir tales comunicaciones comerciales.
Es decir, la entidad denunciada no esta
legitimada ad livitum para enviar
comunicaciones comerciales electronicas,
sino que hay que atender a la voluntad
del destinatario, cuestion que en el
presente caso no ha sucedido.

Resultado: infraccion del articulo 21.1 de
la LSSI tipificada como grave,
imponiéndole a la entidad una sancion de
35.000 €.

La LSSI es la Ley de Servicios de la
Sociedad de la Informacion y
Comercio Electronico

IMPORTANTE

Antes de lanzar una campana de
marketing, es conveniente
consultar son su asesor de
protecciéon de datos para evitar
problemas.
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LA AEPD ACLARA
Informacion en dos capas de las cookies
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El informe 0093/2014 de la AEPD resuelve ROTECCION ilﬂ!@i;’

la consulta planteada sobre si la segunda
capa de informacion sobre la cookies de
una web ha de referirse a un documento
en el que conste la Politica de cookies o si
podria estar contenida en la Politica de
Privacidad y Cookies.

De dicho informe juridico se extrae lo
siguiente:

 Debe existir una primera capa a
primera vista y destacada que
informe de la utilizacion de cookies
y un enlace a la segunda capa de
informacion.

« La segunda capa ha de ser accesible

e identificable. Es valido
denominarla “Politica de privacidad
y cookies”.

« En cuanto a la informacién que ha
de tener cada capa:

o Capa 1: Advertencia sobre el
uso de cookies no
exceptuadas; finalidad de las
cookies; si son propias o de
terceros; advertencia de que
si el wusuario realiza una
determinada accion se
entenderd que acepta el uso
de cookies y por ultimo, un
enlace a la segunda capa
informativa.

o Capa 2: Definicién y funcién
de las cookies; tipo de
cookies que utiliza la web y
su finalidad; forma de IMPORTANTE
desactivar o eliminar las
cookies descritas;
identificacion de  quienes
utilizan las cookies, incluidos
terceros.

Es necesario realizar una
auditoria de cookies a la web
para identificar las cookies y
elaborar los textos necesarios.
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ACTUALIDAD LOPD

Resultados del analisis coordinado sobre las SaNAEE

condiciones de privacidad de las aplicaciones
moviles

Fuente: www.agpd.es

AGEMNCIA
SPANOLA DH
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Nota de prensa

El estudio, en el que ha participado la AEPD, ha sido organizado
por la Red Global de Control de la Privacidad (GPEN)

Resultados del analisis coordinado
sobre las condiciones de privacidad
de las aplicaciones moviles

e El analisis incluye mas de 1.200 aplicaciones gratuitas y de pago para dispositivos
moviles, tanto de entidades piiblicas como privadas

¢ [Esta iniciativa tiene como objetivo fomentar el cuamplimiento de la legislaciéon de
proteccion de datos y privacidad, promover la concienciacion de los usuarios y
obtener una vision integral y conjunta

¢ Solo un 15% de las apps examinadas suministraban informacién clara a los
usuarios sobre como van a ser recopilados, utilizados y divulgados sus datos
personales

e Casi un tercio de las aplicaciones analizadas solicitaban permisos excesivos en
relacién con las funciones que realizan

e En el 59% de las apps a los participantes no les resulté ficil encontrar las
informaciones relativas a la privacidad antes de proceder a la instalaciéon

e Las aplicaciones que gozan de gran popularidad en el mercado se encuentran
entre las que han obtenido las mejores puntuaciones

(Madrld 10 de septlembre de 2014) La Agencm Espanola de Proteccmn de Datos {AEPD)

Puede ver mas informacion en el siguiente enlace:

http://www.agpd.es/portalwebAGPD/revista_prensa/revista_prensa/2014/notas_prensa
/common/jun_14/140630 _NP_Curso_ProteccionDatos_UIMP.pdf
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/Qué he de hacer, de cara a la LOPD, cuando se incorpora
un nuevo trabajador en la empresa?

Cuando se incorpora un trabajador a la
entidad, debemos realizar las siguientes
acciones:

1. Identificar el perfil al que pertenece
ese usuario y, si es necesario, crear
un perfil nuevo para él si no existe
perfil adaptado a su tratamiento.

2. Incorporar este usuario a la lista de
usuarios y accesos autorizados, de
forma que conste en el documento
de seguridad los ficheros a los que
va a tener acceso de forma efectiva.

3. Crearle un identificador Unico para
el acceso a los sistemas y una
contrasefia personal.

4. Crearle las autorizaciones que
precise ese trabajador para sus
funciones:

a. Salida de soportes y/o
documentos fuera de las
instalaciones.

b. Uso de portatiles.

c. Trabajo fuera de los locales.

d. Dispositivos a los que tiene
acceso.

IMPORTANTE
e. Etc.

La LOPD se ha de cumplir en
todo el ciclo de vida de los
datos: recogida, tratamiento y

5. Darle a firmar el compromiso de
confidencialidad y deber de secreto.

6. Darle una formacion LOPD supresion.
relacionada con sus funciones.




LA LOPD EN EL DiA A DIA
En qué circunstancias puedo

denegar el ejercicio de un
derecho de acceso

El derecho de acceso es el derecho del
afectado a obtener informaciéon sobre si
sus propios datos de caracter personal
estan siendo objeto de tratamiento, la
finalidad del tratamiento que, en su caso,
se esté realizando, asi como el origen de
dichos datos y las cesiones previstas de
los mismos.

El responsable del fichero o tratamiento
podra denegar el acceso en estos casos:

a) Cuando la solicitud sea formulada
por una persona distinta del
afectado y no se acredita que actua
en representacion de aquél.

b) Cuando el derecho ya se ha
ejercitado en los doce meses
anteriores a la solicitud, salvo que
se acredite un interés legitimo al
efecto.

¢) Cuando lo prevea una Ley o una
norma de derecho comunitario.

Es decir, que el titular de los datos solo
podra solicitar un derecho de acceso una
vez cada 12 meses, siempre que no

acredite un interés legitimo para acortar
este plazo de tiempo.

LA LOPD EN LA EMPRESA
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IMPORTANTE

El responsable del fichero dispone de
un mes para estimar la solicitud de
acceso, y cuenta con 10 dias para
responder a dicha solicitud una vez
estimada.
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SANCIONES DE LA AEPD

LA LOPD EN LA EMPRESA

Sancion a fotografo por exponer fotos sin consentimiento

En el procedimiento sancionador
PS/00161/2014 de la AEPD podemos ver la
sancion que puede sufrir un fotéografo por
exponer fotos de un cliente en el
escaparate y en internet sin el necesario
consentimiento.

Segun los hechos, la denunciante contraté
los servicios del fotégrafo para Ila
realizacion de varios albumes, siendo
expuesta luego en el escaparate, sin
consentimiento alguno, wuna de las
fotografias, en la que aparece Ila
denunciante en ropa interior. Por otro lado,
también se halla gran parte del album en su
galeria web, donde aparece también su hija
menor de edad.

La denunciada presentd un escrito de
alegaciones en el que manifiesta que
recabdé el consentimiento de forma verbal
porgue no disponia de impresos que firman
sus clientes para este fin, Por otra parte,
declara que una averia en la web motivo
que estuvieran visibles fotos antiguas, sin
que hubiera conocido esa incidencia.

Segun la Agencia, corresponde siempre al
responsable del fichero comprobar que
tienen el consentimiento del afectado
cuando realiza algun tratamiento de datos
personales de éste. El encargo de las
fotografias efectuado por la denunciante no
justifica la utilizacion de las mismas para su
divulgacion a través de la web.

Resultado: sancion total de 3.000€.

Infraccion del art. 6 de la LOPD tipificada
como grave, imponiéndole una sancién de
1.500€.

Infraccion del art. 10 de la LOPD, tipificada
como grave, imponiéndole una sanciéon de
1.500€.

Obtener el consentimiento es
obligatorio antes de proceder al
tratamiento de los datos de
cardcter personal

IMPORTANTE

Antes de colgar imagenes de
personas en una web, hay que
asegurarse que se dispone del
consentimiento de las personas
gue aparecen en ellas.
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Datos personales del profesorado en la web

El informe 0223 de la AEPD resuelve la
consulta planteada sobre si la consultante
puede proceder a publicar en la pagina web
de la Universidad los datos de contacto de
sus profesores consistentes en el numero
de teléfono y correo electrénico de la
Universidad sin su consentimiento, con la
finalidad de favorecer la actividad docente a
través de la interrelacién con los alumnos

De dicho informe juridico se extrae lo
siguiente:

a) La comunicacion planteada implica la
existencia de una cesién de datos de
caracter personal.

b) Toda cesion de datos debe obtener el
consentimiento previo del interesado
salvo que se dé cualquiera de los
supuestos del articulo 11.2 de la
LOPD.

c) El RD1720/2007, en su art. 2.2
establece que no sera de aplicacién la
LOPD a los tratamientos de datos
referidos a las personas juridicas ni a
los ficheros que se Ilimiten a
incorporar datos de las personas
fisicas que presten sus servicios en
aquellas consistentes Unicamente en
su nombre y apellidos, funciones o
puestos, direccion postal, teléfono y
fax profesionales. Siempre que la
finalidad sea contactar con la entidad
y no con la persona.

d) Por ello, si los datos de |los
profesores aparecen exclusivamente
vinculados a su actividad como
docentes, en su entorno profesional,
no estan esos datos dentro del
ambito y no seria necesario el
consentimiento para la cesion.

LA LOPD EN LA EMPRESA

IMPORTANTE

En general, el principio relativo
a la cesiéon de datos es el que
mas dudas suscita de cara al
cumplimiento de la normativa
de proteccion de datos.




ACTUALIDAD LOPD

La AEPD publica su Memoria 201 3. BENSIA
Los ciudadanos y las organizaciones, 108

cada vez mas conscientes.

Fuente: www.agpd.es

MEMORIA

Puede ver mas informacion en el siguiente enlace:

http://www.agpd.es/portalwebAGPD/revista_prensa/revista_prensa/2014/notas
common/oct_14/20141013_NP_Memoria_2013.pdf
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;Cuando se ha de realizar la auditoria bienal y qué debe
contener dicho informe?

La LOPD establece que debe realizarse una
auditoria, al menos cada dos anos, para
los ficheros de nivel medio y alto.

En caso de que se realice un cambio de
sustancial en los sistemas de informacion,
organizacion o tratamiento, se debera
realizar de forma extraordinaria aunque
no hayan pasado los dos afnos.

Dicha auditoria debe realizarse,
obligatoriamente, por personal
independiente y debidamente cualificado.

Tiene por objeto verificar el cumplimiento
real de la normativa dentro de la
organizacion.

Dicho informe de auditoria debera:

1. Dictaminar sobre la adecuacion de
las medidas y controles de Ley y su
Reglamento de Desarrollo.

2. ldentificar las deficiencias
encontradas.

3. Proponer medidas correctoras o
complementarias necesarias.

4. Incluir los datos, hechos vy
observaciones en que se basen los
dictamenes alcanzados y las IMPORTANTE
recomendaciones propuestas.

Como se puede desprender de todos estos Se debe conservar, al menos,

requisitos, el informe de auditoria es el dltimo informe de auditoria
sumamente completo, y debe justificar a disposicion de la Agencia
debidamente todas las conclusiones vy Espafiola de Proteccién de

recomendaciones propuestas.
prop Datos.
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Clausula informativa de la

proteccion de datos incluida
en las facturas

El articulo 5.1 de la LOPD establece que
los interesados a los que se soliciten

datos personales deberan ser
previamente informados de modo
expreso, preciso e inequivoco de al
menos:

a) De la existencia de un fichero o
tratamiento de datos de caracter
personal, de la finalidad de Ia
recogida de éstos y de los
destinatarios de la informacion.

b) De la posibilidad de ejercitar los
derechos de acceso, rectificacion,
cancelacion y oposicion.

c¢) De la identidad y direccién del
responsable del tratamiento o, en
su caso, de su representante.

Por tanto, es recomendable (que no
obligatorio) incluir la clausula informativa
en las facturas y/o documentos que se le
entreguen al cliente y aquellos en donde
se le recojan datos personales, de forma

que estemos informando en todo
momento al cliente de los extremos
sefialados anteriormente vy, llegado el

caso, podamos demostrar a la AEPD que
hemos cumplido con el deber de
informacioén exigido.

LA LO PD EN LA EMPRESA
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IMPORTANTE

En caso de controversia entre
partes, la Agencia

las
Espanola de

Proteccién de Datos se cefira a las
pruebas documentales. Cuanto mas

documentado esté todo, mejor.
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LA LOPD EN LA EMPRESA

Sanciéon por envio de comunicaciones comerciales por mail

En el procedimiento sancionador
PS/00161/2014 de la AEPD podemos ver la
sancién que puede sufrir una empresa por
enviar correos comerciales no deseados a
una direccién de correo.

Segun se detalla en el procedimiento, con
fecha de 10 de febrero de 2014 tiene
entrada en esta Agencia un escrito de
D.D.D. en el que declara: <<Reiteracion de
envios de publicidad no autorizada incluso
habiendo solicitado la baja y confirmado
por ellos mismos.>>.

El denunciante aporté como prueba un total
de siete correos remitidos por la empresa
denunciada. En algunos de los correos no
constaba un medio de oposicion o baja
para la recepcion de comunicaciones
comerciales.

Solicitada informacion a R Cable vy
Telecomunicaciones Galicia S.A. acerca del
titular de la direccion IP LI.l., la entidad
informa que dicha direccién estaba
asignada al denunciado en los dias y horas
en que fueron emitidos los mensajes.

En la inspecciéon quedd acreditado que la
empresa denunciada remitio siete
comunicaciones comerciales por medios
electrénicos sin la autorizacién previa y
expresa del destinatario y sin acreditar la
existencia de una relacion comercial previa
de servicios similares a los ofrecidos en los
correos. Asimismo no consta en los correos
electronicos de fechas 10/02/2014 vy
6/03/2014 un medio de oposicion o baja
para la recepcion de comunicaciones
comerciales, tal como exige el ultimo
parrafo del art. 21.2 LSSI.

Resultado: sancion de 6.000 € por
infraccion del articulo 21 de la LSSI,
tipificada como leve.

Obtener el consentimiento es
necesario antes de enviar una
comunicacion comercial via
electronica

IMPORTANTE

Las infracciones de la LSSl es uno
de los motivos mas frecuentes de
sancion por parte de la Agencia
Espafola de Proteccién de Datos.
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Medidas de seqguridad y tarjetas de implante X3k
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El informe 0410 de la AEPD resuelve la
consulta planteada sobre el nivel de seguridad
debe aplicarse a un fichero que contiene los
ejemplares de las tarjetas de implantacion,
cumplimentados de conformidad con lo
previsto en el articulo 33 del Real Decreto
1591/2009, de 16 de octubre, por el que se
regulan los productos sanitarios.

De dicho informe juridico se extrae lo
siguiente:

a) Las medidas de nivel alto se aplicaran,
entre otros, en los siguientes ficheros o
tratamientos de datos de caracter
personal: Los que se refieran a datos de
ideologia, afiliacion sindical, religion,
creencias, origen racial, salud o vida
sexual.

b) Son datos de salud “las informaciones
concernientes a la salud pasada,
presente y futura, fisica o mental, de un
individuo. En particular, se consideran
datos relacionados con la salud de las
personas los referidos a su porcentaje
de discapacidad y a su informacién
genética.”

c¢) Segun senala la legislacién, la tarjeta de
implantacion incluira al menos el
nombre y modelo del producto, el
niumero de lote o nimero de serie, el
nombre y direccién del fabricante, el
nombre del centro sanitario donde se
realizo la implantacion y la fecha de la
misma, asi como la identificaciéon del
paciente (documento nacional de
identidad, nimero de pasaporte), y sera
cumplimentada por el hospital tras la
implantacion.

d) Por tanto, deberan de aplicarme a este
fichero medidas de seguridad de nivel
alto.

LA LOPD EN LA EMPRESA

PROTECCION

IMPORTANTE

Una correcta identificacion del
nivel de seguridad de los
ficheros que se tratan es la
base de la implantacion de la
LOPD en una organizacion.
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ACTUALIDAD LOPD

La AEPD presenta la 'Guia para una

Evaluacion de Impacto en la Proteccion
de Datos Personales'

Fuente: www.agpd.es

LA LOPD EN LA EMPRESA

AGEMNMCIA

SPANOLA DEJEEPS

PROTECCION P’qu;ﬁ'?

para una

Evaluacion de
ImpaCto en la

Proteccion
de

Datos Personales

Puede ver mas informacion en el siguiente enlace:

http://www.agpd.es/portalwebAGPD/canaldocumentacion/publicaciones/common/Guias

/Guia_EIPD.pdf
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/Qué he de hacer para poder publicar los datos de mis
clientes en mi pagina web?

Un profesional que presta servicios de
coaching quiere publicar en su pagina web
los datos personales de sus clientes, junto
con el servicio que les ha prestado y los
logros que les ha ayudado ha alcanzar con
el fin de obtener mas credibilidad y captar
mas clientes.

Para ello, como es logico, consulta antes de
hacer nada a su consultor de protecciéon de
datos. e

Y esto es lo que le responde:

e) La publicacion de los datos
personales de sus clientes en internet
implica la existencia de una cesién de
datos de caracter personal.

f) Toda cesion de datos debe obtener el
consentimiento previo del interesado
salvo que se dé cualquiera de los
supuestos del articulo 11.2 de la
LOPD.

g) En este caso en concreto, ha de
obtener previamente el
consentimiento de los clientes cuyos
datos quiere publicar, advirtiendo en
dicho consentimiento que el cliente
tiene el derecho de revocar, en
cualquier momento, el

consentimiento que esta otorgando.
IMPORTANTE
h) El sitio web que utiliza para dar a

conocer su actividad y captar clientes La cesion de datos sin el
debe estar correctamente adecuado a necesario consentimiento es
la LSSI (Ley de Servicios de Ia una de las infracciones mas
Sociedad de la Informacién y de graves en el cumplimiento de
Comercio Electrénico). la LOPD.
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;Puedo tener varios Documentos de Seguridad?

El responsable del fichero debe establecer e
implantar mecanismos que impidan el acceso
por el personal no autorizado a los ficheros.

En el caso de ficheros automatizados, debe
establecer mecanismos de seguridad con el
criterio de “todo lo que no esta explicitamente
autorizado, esta prohibido”.

Para ello,
“arriba-abajo”, es decir, protegiendo el acceso
al servidor y sus recursos, seguir con las
aplicaciones de gestion utilizadas y terminar
protegiendo el acceso a los puestos de trabajo.

Proteger el acceso al servidor

Proteger el acceso fisico: Se debe situar
el servidor en una sala cerrada con llave
o algun otro mecanismo similar.
Unicamente debe disponer de la llave el

personal informatico debidamente
autorizado.
e Proteger el acceso ldgico: Se debe

proteger el acceso al sistema operativo
del servidor. Se debe eliminar o proteger
con contrasefia fuerte todas las cuentas
que se crean por defecto, asegurandonos
de que no queda ninguna sin proteger.

(Continuarad)

se debe seguir una politica de-

IMPORTANTE
Las cuentas por defecto, con
contrasefias conocidas, son las

que suelen aprovechar terceras
personas para acceder a los
recursos no autorizados.
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SANCIONES DE LA AEPD

LA LOPD EN LA EMPRESA

Sancion por facilitar numero de teléfono

En el procedimiento sancionador PS/00746
de la AEPD podemos ver la sancién que
puede sufrir una entidad por facilitar un
nimero de teléfono de un asociado a otro
sin obtener previamente su consentimiento
para ello.

Con fecha 15/07/2009, tuvo entrada en
esta Agencia Espafiola de Protecciéon de
Datos un escrito de D. C.C.C., en el que
denuncia a la entidad Real Club Nautico de
Gran Canaria (en lo sucesivo CLUB
NAUTICO), al que pertenece en calidad de
socio, por la indebida utilizaciéon de su
dato personal relativo al nimero de
telefonia mévil, que, en fecha 13/10/2008,
fue facilitado sin su consentimiento por el
Presidente de dicha entidad a otro socio,
con el propdsito de que éste contactase
con el denunciante para resolver unos
incidentes personales acontecidos en el
mencionado Club, segun consta en la
comunicacién que el citado Presidente le
remiti6 en fecha 08/06/2009, de la que
aporta copia.

Durante la inspeccion, se pudo probar que
el dato personal del denunciante relativo a
su numero de telefonia moévil, en fecha
13/10/2008, fue facilitado sin su
consentimiento por el Presidente del CLUB
NAUTICO a otro socio, con el propésito de
que éste contactase con el denunciante
para resolver unos incidentes personales
acontecidos en los locales del mencionado
Club.

Resultado: Sancién de 601,01 € por
vulneracién del articulo 4.2 de la LOPD,
relativo a la calidad de los datos, y en
concreto a la utilizacion de los mismos
para finalidades incompatibles con
aquellas para las que los datos han sido
recogidos.

El consentimiento es uno de los
principios fundamentales de la
LOPD.

IMPORTANTE

Antes de facilitar a otro cualquier
dato personal de un individuo,
hemos de preguntarnos  si
podemos (y debemos) hacerlo.
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LA AEPD ACLARA

Comunicaciones de datos en accidentes

El informe 0411 de la AEPD resuelve Ila
consulta planteada sobre diversas dudas en
relacion con la aplicacién de la LOPD a las
comunicaciones de datos relativos a accidentes
de trafico a las compaifiias aseguradoras o
abogados defensores de los implicados en
ellos.

De dicho informe juridico se extrae lo
siguiente:

a) No sera preciso el consentimiento de los
interesados para que puedan cederse los
datos relativos a los accidentes de trafico
por la policia local a las compaiias
aseguradoras, ya que las normas legales
examinadas ampararian la  cesidén
inconsentida, tal y como dispone 11.2.a)
de la LOPD, en cuanto, como se sefiala en
la Resolucién transcrita, dichas
companias deben recabar y conservar la
informacion necesaria en relacion con la
indemnizaciéon que debe abonarse a
terceros como consecuencia de un
seguro de responsabilidad civil.

b) La cesion de los datos referidos al
accidente a los particulares o sus
representantes se encontraria habilitada
por lo dispuesto en el articulo 11.2.a de
la LOPD sin precisar el consentimiento
del afectado, dado que existen dos
normas con rango de Ley que dan
cobertura al acceso por el particular a los
datos necesarios para exigir, mediante el
ejercicio de una accion directa, el abono
de la indemnizacion que proceda.

c) Respecto a qué datos pueden
comunicarse, debera limitarse a los datos
que sean necesarios, en cada caso, en
relacién con las finalidades que justifican
y habilitan dicha comunicacion.

LA LOPD EN LA EMPRESA

IMPORTANTE

El envio de datos de nivel alto
por medios telematicos ha de
hacerse cifrando dichos datos.
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ACTUALIDAD LOPD

La AEPD redisefia su web e incorpora nuevas i
secciones y contenidos

Fuente: www.agpd.es

CAMALDELCIUDADAND  CANAL DEL RESPONSABLE SR FICHERDS INSCRITOS BRI
DOCUMENTDS COMUNMCACION

Cindadanos
La proteccidn de datos es un derecho

ﬁ fundamental. Condcalo.

Conoce tus derechos

Consulta la puia del dudadans
1 Canal del ciudadans

La pagina incluye una estructura mejorada y l =
una navegaciin adaptada a dispositivos Profasi 1
rmdwiles. La seccidn La Agenda permite aceeder \ ,

tante a infermacidn institucional y organizativa Cumplir con la LOPD es fcil y gratuito.
come @ la actividad que desarrolla y el empleo Deccubre como.

de los recursos publicos. |’F . r A
E' § ! ’ Lo | % [= con tus cbligaciones
- & Inscribe tu fichera

Canal def respensable

TIFICACIONES
RED ELEMATICAS A
IBEROAMERICANA
PROTECCION '-“Miri‘”
DATOS
Inscripcion de Ficheros
Destacados

Las Autoridades europeas de proteccion de
datos aprueban los criterios comunes para
aplicar la sentencia sobre el 'derecho al olvids'

La AEPD presenta la 'Guia para una Evaluacién
de Impacto en la Proteccion de Datos
Personales’

El documento del G723 desarrolla los criterios
interpretativos comunes gue var a presidir la
aplicacion de la sentencia por parte de las
Autoridades de los distintos Estados europeos.

La Agencia apuesta por promover nuewos enfogues
proactivos entre las organizaciones. Una Evaluacion
de Impacto es un proceso gue permite identificar los
riesgos que un products o servicio puede implicar
para |a proteccién de datos antes de que se

Acceso al documento [EN] materialicers.

Acceso a la Guia

La Agencia Espafiola de Proteccién de Datos

Las Autoridades europeas de proteccion de
oy B2 publica su Memoria 2013

datos aprueban el primer Dictamen conjunto
sobre internet de las cosas
El analisis de la actividad anual de la Agencia pone de
manifieste que ciudadanos y organizaciones son cada
vez mas conscentes de las garantias que pueden
e exigir o deben cumplir, respectivamente. privacidad de las personas, definiendo un marco de
responsabilidades y realizando recomendaciones,

El Dictamen identifica y alerta de los resgos gue estos
productas y servicios pueden plantear para la

Acceso a Mernoria 2013 {pdf}
Acceso a Memaria 2013 JaPub) Dictamen GT28 sobre internet de las cosas (EN]
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EL PROFESIONAL RESPONDE
;Puedo tener varios Documentos de Seguridad?

Tal y como establece el RD1720/2007, el
responsable del fichero o tratamiento,
debera elaborar un Documento de
Seguridad que recogera las medidas de
indole técnica y organizativas acordes a la
normativa de seguridad vigente, y sera de
obligado cumplimiento para el personal
con acceso a los sistemas de informacion.

El Documento de Seguridad podra ser
Unico y que comprenda todos los ficheros
y tratamientos, o elaborar distintos
documentos individualizados por cada
fichero o agrupando varios segun Ia54/
caracteristicas de la organizacion. -

De esta forma, se podran elaborar -~
documentos: i

 Por fichero o tratamiento. - |
e Por areas funcionales.

e Por areas geograficas.

e Por sistemas de tratamiento.

En todo caso, el Documento de Seguridad
tendra caracter de documento interno de
la organizacion, y se puede elaborar con
el criterio que mejor convenga, pero no
podemos olvidar que debe estar
actualizado en todo momento.

IMPORTANTE
Cuanta mas dispersion exista, mayor
dificultad presentara su actualizacion. El Documento de Seguridad
_ i debe ser “manejable”, ya que
El Documento de Seguridad debera estar a exige de una actualizacién

disposicion de la AEPD en caso de que regular.
llegase a requerirlo.




ESPECIALISTAS
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902. 15. 22. 25. www.edorteam.net .
edorteam@edorteam.net
prodasur@prodasur.es

edors; team

A N DA L UZC

Domicilio
29001 - Malaga
CONSULTORES EN PROTECCION DE DATOS PERSONALES

prodasung@prodasur.es

PRODASUR SOFTWARE Y SERVICIOS, S.L.L.
www.prodasur. es

lio Avda. Comandante Benitez, 15 Local 2
SOFTWARE Y SERVICIOS PARA EMPRESAS



http://www.edorteam.net/
mailto:edorteam@edorteam.net
mailto:prodasur@prodasur.es

PROTE CClON IDAT@

L e Personales

Servicio de consultoria, para el cumplimiento de la
Ley Organica de Proteccion de Datos de caracter
personal 15/1999 orientado al despacho profesional,
para que con un minimo esfuerzo puedan ofrecer a
sus empresas clientes un completo servicio para
satisfacer todas las necesidades derivadas de la
actual Ley Organica de Proteccion de Datos y
normativa de desarrollo vigente.

@/ 7 ;
b o 0011001000100011  Nuestro Servicio cubre todas las necesidades de su
despacho y clientes:

=i Estudio Previo.

= Inscripcion ficheros en la Agencia Espafiola de
101p110: Proteccion de Datos.

i Documento de Seguridad personalizado (Posibilidad
\ delegacion de su llevanza - Articulo 88.6 RD
D19001( 1720/2007).

=i Legitimacion documentos: Contratos empresa-asesor,
captura de datos, cartas confidencialidad...

S L E i Formacion presencial y/o a distancia al personal.

00010001110 = Revisiones anuales para la actualizacion de los
protocolos y controles periddicos.

i Auditoria bienal obligatoria.
i Adecuacion a la LSSICEE (Ley 34/2002)

ui Servicio de Atencion Telefonica, asesoramiento
legal y soporte juridico permanente.

®,

Emision certificacion de adecuacion LOPD.

" NO DEJE PASAR ESTA ’ Llamenos al

NUE\IA OPORTUNIDAD ”2 15 22 zs

 OPDASURE

www.prodasur.es - prodasur@ prodasur.es

952 60 3770
LOPD - Ley organica 15/1999 de Proteccion de Datos
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