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PRESENTACIÓN: 

A través del presente boletín trasladamos una exposición detallada de las 
noticias, actividades desarrolladas durante el año 2014 en materia de protección 
de datos de carácter personal, tratando de proporcionar una visión y orientación a 
nuestros clientes con respecto a la aplicación de dicha norma, a través de un 
examen del estado actual de la protección de los datos personales y el análisis de 
cómo se están afrontando los principales desafíos presentes y futuros, tanto en el 
ámbito nacional como en el supranacional. Le mostramos resumen de sanciones, 
inspecciones, noticias aparecidas en prensa, que muestran como en el día a día la 
LOPD se encuentra presente en prácticamente cualquier sector, siempre que se 
esté tratando con datos de carácter personal. 
 
El presente Boletín Informativo tiene como finalidad servir de orientación a 
nuestros clientes respecto a la aplicación de la normativa de protección de datos. 
No pretendemos más que ampliar su conocimiento en protección de datos, 
mantenerle informado de actuaciones de la AEPD y transmitirles cualquier 
novedad que estimemos pueda ser de su interés. Esperamos haber contribuido 
mínimamente a tu planificación docente, quedando a tu disposición para cuantas 
consultas quieras realizarnos. 
 
Las noticias a continuación expuestas son un exponente de la concienciación e 
interés que poco a poco esta legislación está alcanzando en España.  

 
902. 15. 22. 25. www.edorteam.net  .  

 edorteam@edorteam.net 
prodasur@prodasur.es
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MEMORIA AEPD 2013: 
Extractos de interés en estadísticas: 
 
Denuncias y reclamaciones registradas. 
Tutelas de derechos resueltas. 
Inscripción de titularidad privada. 
Ficheros de videovigilancia. 
 

 

 

 

 

 

 

http://www.agpd.es/portalwebAGPD/index-ides-idphp.php�
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El año 2013 ha sido particularmente revelador de los riesgos y las amenazas que se 
ciernen sobre la vida privada de las personas en las sociedades actuales, altamente 
tecnologizadas y globalmente conectadas, donde cada día se hace un uso más 
intenso de la información de carácter personal. Con el continuo desarrollo de las 
nuevas tecnologías se multiplican las capacidades técnicas de recopilar, almacenar, 
analizar y utilizar la información de carácter personal con fines muy diversos. Como 
consecuencia de ello, se amplían las posibilidades de explotación comercial de los 
datos personales y se eleva su valor económico. En paralelo, se está produciendo 
un preocupante fenómeno de concentración de ingentes cantidades de información 
personal en manos de unos pocos actores globales, que tienen la capacidad de 
combinar y analizar datos procedentes de fuentes muy diversas, con el 
consiguiente poder de incidir sobre las conductas de los individuos e incluso de 
configurar la evolución de las sociedades. La percepción de estos riesgos se ha 
agravado tras desvelarse las prácticas de recopilación y almacenamiento masivo de 
información personal por parte de las agencias de seguridad y los servicios de 
inteligencia de Estados Unidos y de varios países europeos que, entre otras fuentes, 
se han servido también de los enormes silos y flujos de información que atesoran y 
gestionan las grandes compañías internacionales proveedoras de servicios en 
internet. 

 
 
Todo ello ha provocado que nos encontremos en un periodo crítico para la 
protección de la privacidad, en el que el impacto de las tecnologías en la esfera 
privada de los individuos se está agravando y puede erosionar progresivamente la 
libertad de las personas si no se actúa con celeridad y determinación para corregir 
la evolución actual.  En este sentido urge que se concluya el proceso de aprobación 
de un nuevo marco normativo para la protección de datos en Europa. Entretanto, 
las Autoridades de protección de datos de los Estados Miembros hemos reforzado la 
coordinación e con el doble objetivo de lograr el mayor grado posible de 
armonización en la interpretación y aplicación de la Directiva y el de hacer frente de 
modo concertado a los desafíos de las grandes corporaciones internacionales. 

  
MEMORIA  AEPD 2013 
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18/01/2014 – Protección de Datos sanciona a San Sebastián por su 
“brutal” videovigilancia. FUENTE: elpais.com 
 
San Sebastián “la ciudad de la videovigilancia. Esa es una de las conclusiones a 
las que ha llegado la Agencia de Protección de datos de Euskadi, que acaba de 
cerrar y remitir a las partes el procedimiento que abrió sobre la utilización por 
parte de los autobuses urbanos de la capital guipuzcoana de cámaras externas. 
La investigación, que se ha saldado con una falta grave y una multa de 20.000 
euros para la Compañía del Tranvía, la empresa pública municipal que gestiona 
los autobuses, y un procedimiento de infracción contra el Ayuntamiento, dibuja 
una especie de Gran Hermano sobre ruedas. Los autobuses cuentan desde 
mediados de 2011 con una cámara situada justo encima del conductor. 
En cuanto el Ayuntamiento tuvo conocimiento de la investigación, abierta en abril 
de 2013, se paralizó el uso de las mismas. La misión de los aparatos, al menos 
así lo especificaba la encomienda que la Junta de Gobierno local rubricó en abril 
de 2011, era grabar solo el carril bus para sancionar a aquellos vehículos que 
ocuparan la vía reservada o circularan por ella. Nada más. Solo se podían captar 
imágenes de las matrículas de los mismos y solo en las vías principales, pero el 
uso que se hizo dista mucho de lo recogido en la autorización, según concluye la 
Agencia de Protección de Datos. 
Las cámaras grababan el recorrido completo que realizaban los autobuses —90 
vehículos recorren San Sebastián en una hora media del día—, por todas las 
calles que atravesaban y captando imágenes de toda la vía, calzada y aceras 
incluidas, y por lo tanto, “personas, rostros”, resume Ignacio Pariente, el 
presidente de la Agencia Vasca de Protección de Datos, que no duda en tildar el 
uso que dBus ha hecho de estos aparatos de “escandaloso y brutal”. 
 
Vista privilegiada 
 
Las cámaras investigadas por Protección de Datos, que ha tardado casi un año en 
cerrar el procedimiento por su complejidad, se sitúan a tres metros del suelo y 
permitían grabar amplias zonas. Por ejemplo, en vías como la Avenida de la 
Libertad se obtenían imágenes de toda la calzada y casi las dos aceras. 
Las imágenes se guardaban en un disco duro que llevaba el propio autobús y que 
al llegar a la base descargaba. El sistema también permitía el visionado en directo 
desde un ordenador de la Compañía del Tranvía, al que sólo tenían acceso 13 
empleados. 
Además de los 90 autobuses convertidos en los ojos del Gran Hermano, la 
Compañía del Tranvía instaló seis cámaras en paneles informativos, es decir, en 
las pantallas que en determinadas paradas informan de los tiempos de espera de 
los vehículos. Estos dispositivos también debían supuestamente enfocar a la 
calzada para la denuncia de las infracciones que en el carril bus pudieran cometer 
vehículos particulares, pero una actuación de la Ertzaintza, subraya Pariente, 
demostró que grababan imágenes principalmente de la acera, por tanto, de los 
usuarios. 
El mal uso de las cámaras descubierto por la Agencia no se limita solo a la 
captación de las imágenes, sino también al uso posterior que se hizo de ellas. El 
Ayuntamiento, a través de dBus, “se convirtió en suministrador de imágenes para 
todo tipo de entidades públicas y para fines diversos. La Ertzaintza ha solicitado 
imágenes de un día entero para la búsqueda de personas desaparecidas, se han 
facilitado imágenes a particulares para aclarar juicios civiles, además de para 
imponer sanciones de tráfico por infracciones no relacionadas con la ocupación 
del carril bus. Los agentes de movilidad y la Policía Local también han tenido 
acceso a las mismas, además de la concejalía de Hacienda para tramitar las 
sanciones”, continua Pariente. 

http://www.dbus.es/es
http://elpais.com/tag/ertzaintza/a/
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El director de la Agencia, que inició la investigación a raíz de una denuncia 
interpuesta por una empresa de seguridad valenciana, recuerda que la legislación 
española prohíbe la grabación de la vía pública a excepción de por las Fuerzas y 
Cuerpos de la Seguridad del Estado y añade que, a pesar de que algunos carriles 
cuentan con un cartel que informa que el conductor o peatón entra en una zona 
videovigilada, “daban a entender que la grabación empieza en un punto, cuando 
realmente era constante”. 
Y es que, remarca Pariente, el ciudadano ha de tener constancia en todo 
momento de si alguien le está grabando o no “para pasar por esa calle u otra, 
porque la legislación señala que cada persona elige el uso que se hace de sus 
datos personales. Una imagen es un dato personal, y tú tienes el control absoluto 
sobre ese dato, independientemente de si te causa algún perjuicio o no, te haga 
daño o no, es el hecho en sí de grabarte. Eso dice la protección de datos”, 
concluye. 
 
 
 
29/01/2014 – El 55% de las comunidades de propietarios desconoce las 
obligaciones en materia de protección de datos. FUENTE: inmodiario.com 
 
Las comunidades de propietarios están obligadas a cumplir la Ley Orgánica de 
Protección de Datos (LOPD), una exigencia que puede acarrear sanciones 
económicas de hasta 600.000 euros. 
 
Con motivo del Día Europeo de la Protección de Datos, que se celebra hoy, el 
Colegio Profesional de Administradores de Fincas de Madrid (CAFMadrid) quiere 
alertar de la existencia de comunidades de propietarios no administradas por 
profesionales colegiados a las que se las ha abierto procedimientos 
sancionadores. 
 
Según la Memoria de Actividades de la Agencia de Protección de Datos, 
correspondiente a 2012, el número de actuaciones iniciadas por este organismo 
contra comunidades de propietarios y administradores de fincas asciende a 221. 
 
No obstante, el CAFMadrid calcula que 55 de cada 100 comunidades de 
propietarios españolas desconoce las obligaciones que en materia de protección 
de datos debe cumplir, siendo las causas sujetas a infracción más habituales 
aquellas relacionadas con las comunicaciones a través del tablón de anuncios, 
datos económicos de propietarios morosos y la existencia de cámaras de 
videovigilancia. 
 
Como ejemplos, el CAFMadrid destaca las sanciones a comunidades de 
propietarios por exhibir en el tablón de anuncios los datos de los propietarios 
morosos. A este respecto, “únicamente se puede informar de los propietarios 
morosos en la convocatoria de la junta para que éstos sepan que estarán 
privados de su derecho de voto durante su celebración”, dice el Colegio 
Profesional de Administradores de Fincas de Madrid. De la misma manera esta 
situación quedará reflejada en el acta. “Ahora bien”, continúa, “dicha 
convocatoria se enviará primero al domicilio a efectos de comunicaciones  
facilitado por el propietario por lo que no deberá exponerse la misma en el tablón 
de anuncios de la comunidad”. 
 
La publicación de la convocatoria en el tablón de anuncios con datos de morosos 
sólo estará justificada si no se ha podido notificar la deuda o el acuerdo de 
liquidación de la misma en el domicilio que tiene designado el propietario en 
España o, en su defecto, en el piso o local perteneciente a la comunidad, y se 
acredite este intento de comunicación. 
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Para evitar posibles denuncias ante la Agencia Española de Protección de Datos, 
el CAFMadrid recomienda regular el uso del tablón (tipo de comunicaciones y 
notificaciones que del mismo se pueden colgar, siempre relativas al ámbito de la 
comunidad de propietarios). 
 
No obstante, la instalación de cámaras de videovigilancia sin las garantías de la 
LOPD está siendo últimamente uno de los motivos más recurrentes de las 
sanciones. 
 
Las comunidades de propietarios que cuenten con sistemas de videovigilancia en 
sus zonas comunes, deberán cumplir con el deber de informar a los afectados, 
expresado en la LOPD y la Instrucción 1/2006, de 8 de noviembre, de la Agencia 
Española de Protección de Datos, sobre el tratamiento de datos personales con 
fines de vigilancia a través de sistemas de cámaras o videocámaras. 
 
A tal fin, “son obligaciones de la comunidad, entre otras, colocar en las zonas 
videovigiladas al menos un distintivo informativo ubicado en un lugar 
suficientemente visible, tanto en espacios abiertos (jardín comunitario, piscina, 
etc.) como cerrados (portal, garaje, escalera….), comunicar a la Agencia la 
creación del fichero donde se registran las grabaciones y el nombramiento en 
Junta General de Propietarios de los órganos de gobierno habilitados para la 
visualización”, concluye el CAFMadrid.  
 
 
 
 
31/01/2014 –  Protección de Datos impone la primera sanción por 
infracción de la normativa de 'cookies. FUENTE: noticiasdenavarra.com  
 
La Agencia Española de Protección de Datos (AEDP) ha multado a dos empresas 
por infringir la normativa sobre las cookies, en la primera sanción impuesta en 
nuestro país por este motivo. Según Mónica Lira, experta del departamento de 
Tecnologías de la Información y la Comunicación (TIC) de CIALT Asesores Legales 
y Tributarios, “resulta evidente la complejidad” de la materia, por lo que 
recomienda a las compañías buscar asesoramiento legal especializado para evitar 
problemas. 
 
La cookie es un archivo o dispositivo que se descarga en el ordenador de un 
usuario con la finalidad de almacenar datos que podrán ser actualizados y 
recuperados por la entidad responsable de su instalación. 
 
Tal y como recuerda Lira, la Ley de Servicios de la Sociedad de la Información 
establece requisitos de “información clara y completa sobre la utilización de este 
tipo de dispositivos de almacenamiento y recuperación de datos y, en particular, 
sobre los fines del tratamiento de los datos”. Una vez informado el usuario, para 
instalar las cookies debe dar su consentimiento mediante fórmulas como, por 
ejemplo, haciendo clic en el apartado ‘acepto’. No obstante, la experta recuerda 
que hay “cookies exceptuadas” a las que no les resultan exigibles los citados 
requisitos, al tratarse de supuestos en los que el almacenamiento o acceso a los 
datos es de índole técnica y al solo fin de efectuar la transmisión de una 
comunicación por una red de comunicaciones electrónicas. 
 
La AEDP ha observado que la información sobre el uso de cookies proporcionada 
por las titulares de las páginas web, que fueron denunciadas por un particular, es 
insuficiente. En este sentido, la Resolución destaca que no se incluye una 
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definición de las cookies, tampoco se detalla mínimamente el tipo de cookies 
utilizadas, ni se identifica si son propias o de terceros. Además, la AEPD considera 
que la información se facilitaba de forma poco accesible y sin suficiente visibilidad 
para el usuario. 
 
Una vez notificado el acuerdo de inicio del procedimiento sancionador, las 
compañías optaron por utilizar el sistema de información por capas, que consiste 
en ofrecer una información esencial en una primera capa, cuando se accede al 
sitio web o aplicación, y una información adicional contenida en una segunda 
capa a la que se accede mediante un enlace. 
 
Tras analizar estos cambios, la AEDP ha concluido que “el sistema de capas 
utilizado por ambas entidades no contiene la información que se considera 
necesaria para estimar que resulta completa y clara, en especial en cuanto a la 
tipología de cookies realmente utilizadas, finalidad de las mismas e identidad de 
quienes instalan y utilizan las cookies, lo que invalidaría el consentimiento que 
pueda ser prestado por los usuarios al ‘Aceptar’ la ‘Política de Cookies’ o seguir 
navegando por los sitios web”. Ante esta valoración, la Agencia decidió sancionar 
a ambas empresas por incumplimiento de los deberes de información. 
 
Una materia compleja que requiere asesoramiento 
 
En opinión de Lira, “resulta evidente la complejidad de esta materia, ya que, a 
pesar de que ambas empresas adoptaron, después de recibir los requerimientos 
de información y las notificaciones sobre la incoación de procedimiento 
sancionador, una serie de medidas tendentes a introducir, modificar y actualizar 
la información facilitada sobre cookies y obtener el consentimiento informado 
para su instalación y utilización, tales modificaciones no resultaron suficientes y 
no pudieron evitar la imposición de las sanciones.” 
 
Ante esta situación, la experta recomienda a las empresas titulares de páginas 
web que busquen asesoramiento legal especializado para adecuar las mismas a la 
normativa vigente. 
 
 
 
09/02/2014 – Roban y venden datos personales de los clientes de 
Barclays. FUENTE: expansión.com  
 
Unos 27.000 archivos con información personal de clientes de Barclays fueron 
sustraídos de la entidad y vendidos a agentes financieros sin escrúpulos que 
pudieron usarlos para sacar dinero a esas personas, informa "Mail on Sunday. 
 
El periódico, alertado por un conocedor del caso que no ha sido identificado, ha 
podido ver unos 2.000 de esos archivos, que fueron recopilados por el antiguo 
departamento de Planificación financiera del banco -cerrado en 2011- y que 
incluyen datos como el número de pasaporte y la seguridad social, ingresos, 
hipotecas, estado de salud, inversiones o actitud hacia el riesgo de los clientes. 
En un comunicado, Barclays ha agradecido al rotativo que le haya alertado de 
esta situación y adelanta que iniciará una investigación interna, al tiempo que 
afronta multas de los reguladores por pérdida de datos personales de clientes. 
"Esto parece tratarse de un acto delictivo y cooperaremos con las autoridades 
para perseguir al autor", ha afirmado el banco, que asegura que la privacidad de 
sus clientes es "una prioridad". 
 
Según el diario, los archivos se vendían en el mercado negro a unas 50 libras 
cada uno (60,2 euros) y los recipientes eran sobre todo agresivos agentes de 
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productos financieros que empleaban los datos para persuadir a clientes crédulos 
de adquirir pólizas, acciones o inversiones que no necesitaban o eran 
fraudulentas. 
 
De acuerdo con la fuente del periódico, este tipo de información personal es "una 
mina de oro" en el mercado sumergido, pues permite al vendedor conocer 
profundamente a su objetivo. 
 
El periódico señala que no está claro cómo fueron robados los archivos y recuerda 
que Barclays podría afrontar multas de hasta 500.000 libras (600.700 euros) por 
descuido en la protección de datos personales. 
 
La fuente del banco -un antiguo agente financiero-, que entregó a la entidad un 
lápiz de memoria con esos 2.000 archivos de muestra, asegura que "este tipo de 
comercio ilegal ocurre con mucha frecuencia en la City (centro financiero de 
Londres)". 
 
Barclays, que fue multado en 2012 con 290 millones de libras (349 millones de 
euros) por manipulación del tipo interbancario Libor y afronta actualmente otras 
investigaciones, ha asegurado que contactará con los clientes afectados lo antes 
posible. 
 
El banco afirma que "la investigación inicial sugiere que el caso afecta únicamente 
a clientes vinculados a nuestro negocio de Planificación financiera, que fue 
clausurado en 2011". 
 
En 2009, el banco HSBC, también británico, recibió una multa de 3 millones de 
libras (o 3,6 millones de euros) por negligencia, después de que numerosos 
disquetes con datos de clientes se perdieran en el correo postal. 
En 2010, la rama británica de la aseguradora Zurich Insurance fue multada con 
2,3 millones de libras (unos 2,7 millones de euros) tras perder los datos de 
46.000 clientes. 
 
 
 
 
19/02/2014 – Los hoteles podrán incluir a los clientes en una 'lista 
negra'. FUENTE: que.es  
 
Cualquier persona que reserva en un hotel hoy en día lee antes atentamente al 
menos entre 6 y 12 opiniones subidas por los usuarios a distintos 
portales especializados, en concreto, lo hace el 82% de los viajeros, según una 
encuesta de TripAdvisor. Sin embargo, resulta más novedoso que un hotel pueda 
ser el que opine de un cliente a través de internet.  Desde hace un par de meses, 
una web permite a los hosteleros hacer críticas (positivas y negativas) sobre los 
clientes que se alojan en su establecimiento. La iniciativa ya existe en países 
como  Inglaterra, EEUU y Holanda, pero es completamente novedosa en España. 
  
La web recién estrenada es Elitebook.es  y, según su cofundador, Gonzalo 
Zamora, surge de la necesidad de los propietarios de hostelería de protegerse de 
los huéspedes conflictivos que alguna vez se han encontrado y que les ocasionan 
graves perjuicios económicos. Anulaciones de reservas con poco margen de 
tiempo, salidas antes de la cuenta, robos, pequeños hurtos (de toallas, por 
ejemplo), destrozos, críticas destructivas o desmesuradas, chantajes u ocupación 
del establecimiento con más personas de las declaradas, son motivos para que el 
hotel te incluya como cliente no deseado. 
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Según explica Zamora, a él, en concreto, le hizo mucho daño una opinión 
negativa, y a su juicio desmedida,  que un cliente puso sobre su establecimiento 
a través de la página Booking y por eso decidió ponerse manos a la obra en busca 
de una solución. "Esta persona se presentó con dos perros en pleno mes de 
agosto y sin avisar y no me quedó más remedio que admitirle". Sin embargo, el 
cliente, que no debió de sentirse muy bienvenido, se vengó días después 
escribiendo un comentario negativo sobre el hotel, haciendo hincapié en su 
"suciedad", que supuso "cero reservas" a través de esta web entre agosto y 
diciembre. "Los hosteleros estamos completamente desprotegidos ante estas 
tendencias del 'yo pago' y 'todo vale' y hemos de saber que detrás de las 
empresas también hay personas", matiza. 
 
DUDAS LEGALES 
 
Lo que más controversia causa en este tipo de webs es el tema de la Ley 
Orgánica de Protección de Datos (LOPD). ¿Hasta qué punto un hotel puede airear 
el comportamiento de un cliente sin infringir las leyes de protección de datos? De 
momento, los expertos consultados tienen sus dudas. 
Según Zamora, Elitebook cumple escrupulosamente con la LOPD. "Lo que 
hacemos es algo totalmente legal", matiza. De hecho, "ningún particular se puede 
dar de alta en el servicio, a menos que demuestre que es gerente de un 
establecimiento hotelero y solo será admitido una vez comprobados todos los 
datos que aporta". 
 
Por otro lado, para que el hotel pueda hacer uso de sus datos personales de un 
cliente, éste tiene que haber dado previamente su consentimiento en una 
cláusula incluida en la ficha de entrada. "El 90% de los clientes son gente normal, 
por lo que a ellos no les afecta ni lo más mínimo", apunta.  
 
Una vez que el cliente admite formar parte de la base de datos para abonados, el 
hotel le da una puntuación del 1 al 5, a través de caritas que van de muy seria 
(roja) a muy sonriente (verde). Si la carita es roja, se detalla el motivo por el que 
el cliente ha sido calificado como poco deseable. Pero, eso sí, con el fin de 
proteger su intimidad, en la ficha genérica no se incluye el hotel donde se ha 
alojado y que ha emitido esa crítica negativa. De hecho, la ficha solo contiene el 
nombre y apellidos, NIF y teléfono de los clientes. Tampoco contiene información 
personal sobre inclinación política, religiosa o tendencia sexual, aclara este portal. 
Así, la valoración por parte del hotel quedaría como se detalla a continuación: 
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Sin embargo, ¿qué pasaría si el cliente se negara a aceptar la cláusula sobre el 
uso de sus datos para que el hotel le permita el acceso sin problema? Pues que el 
hotel podría darle aun así una habitación... o negársela. Podemos pensar que si el 
cliente no quiere ser incluido en esa base de datos es por algo", explica el 
cofundador de Elitebook, que, en ese caso, sugiere al propietario que, si no está 
muy seguro, opte por decirle al cliente que el hotel está al completo. La cuestión 
es, ¿hasta qué punto esto no es considerado un trato discriminatorio? 
 
En opinión de Zamora, esta herramienta era "absolutamente necesaria" y, de 
momento, dice, está teniendo una buena acogida, sobre todo por parte de los 
propios empleados de los hoteles, que a menudo se quejan del estado en el que 
los clientes dejan las habitaciones. Insiste en que tiene un objetivo claramente 
informativo y que la última palabra siempre la tiene el gerente. "Aceptar al 
huésped o no es decisión del establecimiento. La web sólo facilita la información 
que otros establecimientos han aportado sobre ese huésped", concluye. 
 
 
 
 
24/02/2014 – Alemania recomienda dejar de usar WhatsApp y advierte 
del "serio" peligro de seguridad. FUENTE: Elcomercio.es 
 
WhatsApp es inseguro y tiene serios problemas de seguridad y privacidad. Es la 
advertencia del regulador de privacidad alemán, Thilo Weichert, que ha 
aconsejado a los propietarios de smartphones dejar de usar esta aplicación de 
mensajería instantánea y buscar otras alternativas. 
Tras la reciente compra de WhatsApp por parte de Facebook, el responsable de la 
oficina de regulación de la privacidad en las comunicaciones de Alemania emitió 
un comunicado en el que afirma que, tras leerse los términos del acuerdo entre 
ambas compañías, concluyó que la combinación en el mismo dispositivo de 
ambos programas deja al usuario totalmente desprotegido, ya que quienes 
utilizarán sus datos están en Estados Unidos -donde las leyes de protección de 
datos son menos restrictivas- y no tendrán que responder ante la legislación 
europea. La política de privacidad de WhatsApp les autoriza a compartir 
información con otros proveedores de servicio bajo fines muy específicos, así 
como usar información personal como datos de uso, cookies, información del 
teléfono, IP, entre otros, para mejorar la calidad del servicio y crear nuevas 
características cuando así lo estime la empresa sin consultar a sus usuar. 
"En la aplicación WhatsApp ni siquiera encontramos una declaración sobre política 
de protección de datos. Eso quiere decir que se reservan el derecho a disponer de 
los datos de los usuarios como les parezca mejor", recalca al tiempo 
que recomienda a los usuarios usar apliaciones que tengan que responder 
legalmente en la Unión Europea, como Threema y myEnigma. 
 
 
 
24/02/2014 – Las reclamaciones sobre privacidad en Internet se 
disparan un 50% FUENTE: elpais.com 
 
La Agencia Vasca de Protección de Datos celebra hoy su décimo aniversario. Una 
década en la que su labor ha cambiado de forma “radical”, según apunta su 
director, Iñaki Pariente, principalmente por la irrupción de Internet, lo que ha 
provocado, no solo un cambio de paradigma en la labor propia de la institución, 
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sino también en la vida cotidiana de la ciudadanía. Esto se ha traducido en un 
incremento de las consultas y quejas. Solo en lo que va de año, la Agencia ha 
recibido 150 llamadas de particulares, casi las mismas que todo 2012, 
fundamentalmente sobre Internet y protección de datos, lo que sumará a finales 
de año un total de entre 800 y 900 consultas. Aproximadamente un 50% más 
que en 2013, según cálculos de Pariente. 
 
“Ya el año pasado detectamos un incremento paulatino del número de consultas, 
que estos primeros meses han venido a confirmar”, apunta el responsable de la 
Agencia. La tecnología y sus usos impregnan muchos de los asuntos que a diario 
ve la institución, “un panorama en el que además hay un importante 
desconocimiento de los riesgos” que se pueden producir en protección de datos. 
“Los móviles que ahora llevamos en los bolsillos son ordenadores, guardan miles 
de fotografías, de información, de búsquedas que hemos hecho en Internet o 
páginas que hemos consultado. Cosas que son muy importantes proteger y sobre 
las que no todo el mundo está concienciado”, ilustra Pariente. 
 
El director pone como ejemplo las decenas de aplicaciones que a diario se 
descargan en los teléfonos móviles y cuyos contratos poca gente lee. 
Herramientas que, como recuerda Pariente, suelen acceder a álbumes de fotos, 
listas de contacto o a los datos de localización del teléfono móvil, y, por lo tanto, 
de su usuario. “Algunas de esas empresas comercializan o ceden esa información 
y esas condiciones aparecen en los contratos. No hay que actuar, por tanto, 
alegremente”, recuerda Pariente, que anima a todos los usuarios que sospechen 
que se puede estar haciendo una mala utilización de sus datos a, primero 
informarse, y después denunciarlos. Otro ejemplo, “que una compañía de 
teléfonos con la que nunca hemos tenido relación nos llame para ofrecernos algo 
hay que denunciarlo directamente porque no tienen que tener ningún motivo para 
tener nuestros datos”. 
 
El director de la institución anima a denunciar los malos usos. 
 
El responsable de la Agencia aconseja “ponerse en situaciones concretas para 
entender lo que te puede pasar. Hay que saber que una fotografía mal puesta, 
una información mal dada a una persona que no conoces o en un contexto que no 
controlas puede acabar en cualquier sitio y eso generarte un perjuicio a medio 
plazo”. Para Pariente, a nadie le debiera extrañar que si una persona no tiene su 
perfil de Facebook cerrado, este haya sido consultado por quien, entre otras 
cosas, le va a hacer una entrevista de trabajo. 
 
Pero los problemas que puede tener un ciudadano respecto a la custodia y acceso 
a sus datos no sólo se producen con empresas privadas, también con la 
Administración. Uno de las casuísticas que expone Pariente es la de los diversos 
boletines oficiales. Documentos que se pueden consultar de forma íntegra en 
Internet y que contienen multas de tráfico u otras sanciones además de otros 
datos de ciudadanos. 
 
“Estos problemas hoy en día son muy habituales. También los indultos. Existe 
una ley que establece que cuando una persona es indultada se debe publicar un 
real decreto en el BOE. Pero claro, es un tema muy complicado. Alguien pudo 
cometer un delito hace mucho tiempo, le indultaron, pensaba que todo su pasado 
delictivo había terminado pero se encuentra en Internet con esa información”, 
explica Pariente. 
 
Pariente: “Una fotografía mal puesta te puede causar un perjuicio”. 
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Para el director de la institución, la ley debe cambiar para garantizar una 
protección de datos mucho más efectiva que la actual. Pero, como cualquier cosa 
relacionada con Internet, mientras “la ley va muy despacio, la tecnología, muy 
rápido. La ley de Protección de Datos es de 1999, cuando Internet no era ni algo 
parecido a lo que es ahora. Es muy difícil adaptarse, es cierto, pero hacemos lo 
que podemos”. 
 
 
 
27/02/2014 - Audiencia confirma 100.000 euros de multa por no 
verificar una portabilidad. FUENTE: terra.es 
 
Audiencia Nacional ha ratificado dos sanciones por un total de 100.000 euros 
impuestas a Telefónica Móviles España por la Agencia Española de Protección de 
Datos por tramitar una portabilidad de líneas a una usuaria de Zaragoza sin 
verificar de forma "inequívoca" que era ella quien la solicitaba. 
 
En abril de 2012, la usuaria presentó un escrito en la Agencia de Protección de 
Datos para denunciar que la empresa de telecomunicaciones le había dado de alta 
"fraudulentamente" dos líneas de telefonía móvil y que posteriormente había 
incluido sus datos en un fichero de morosidad por no pagar las facturas, según la 
sentencia a la que ha tenido acceso hoy Efe. 
 
Previamente, la mujer interpuso una denuncia en la comisaría de policía de 
Zaragoza para informar de la falsa contratación y de que Telefónica le reclamaba 
839.000 euros de facturación por cinco meses de servicio. 
 
La Agencia de Protección de Datos resolvió en octubre de 2012 sancionar a la 
operadora por dos infracciones "graves" al entender que utilizó datos personales 
de la denunciante sin el consentimiento de ésta, que negó ser ella quien solicitó la 
portabilidad. 
 
Además, consideró insuficiente la grabación aportada por la empresa para 
justificar que la petición se había formalizado ya que no se hizo con las debidas 
garantías para verificar de forma "inequívoca" la identidad de la solicitante. 
 
Según la Agencia de Protección de Datos, dicha grabación debía realizarse, para 
ajustarse a la normativa vigente, a través de una entidad verificadora, con 
indicación expresa de la fecha de negociación y la comprobación de todos los 
datos requeridos. 
 
En su sentencia, la Audiencia Nacional no sólo considera que las infracciones 
denunciadas están "plenamente acreditadas" en la resolución de la Agencia de 
Protección de Datos, sino que en la grabación aportada no consta que participara 
la denunciante. 
 
Para el tribunal, la ausencia de "datos relevantes" en dicha grabación y la no 
intervención de una entidad verificadora "ponen de manifiesto que la operadora 
no adoptó las cautelas exigibles para comprobar la identidad del cliente y 
asegurarse de contar con su consentimiento para el tratamiento de sus datos 
personales". 
 
A juicio de los magistrados, la empresa manejó datos personales de la 
denunciante sin verificar su exactitud, emitió facturas asociadas por servicios que 
la usuaria no había contratado y posteriormente los incorporó en un fichero de 
morosos. 
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La Audiencia Nacional considera grave el incumplimiento en que incurrió la 
operadora por lo que supone para las personas una inclusión errónea en un 
registro de morosos "tanto desde el punto de vista profesional como personal". 
 
La sentencia rechaza, asimismo, la alegación de la operadora en el sentido de que 
retiró del fichero los datos una vez conocida la denuncia interpuesta ante la 
Agencia de Protección de Datos, y que con anterioridad desconocía los hechos. 
 
Sin embargo, el tribunal señala que la usuaria ofreció información en su denuncia 
relativa a las numerosas ocasiones en que se había puesto en contacto con la 
empresa para solicitar los contratos y tratar de averiguar quién había usurpado 
su identidad. 
 
 
31/03/2014 - El spam telefónico continúa siendo una plaga difícil de 
exterminar. FUENTE: puromarketing.com 
 
Audiencia Nacional ha ratificado dos sanciones por un total de 100.000 euros 
impuestas a Telefónica Móviles España por la Agencia Española de Protección de 
Datos por tramitar una portabilidad de líneas a una usuaria de Zaragoza sin 
verificar de forma "inequívoca" que era ella quien la solicitaba. 
 
En abril de 2012, la usuaria presentó un escrito en la Agencia de Protección de 
Datos para denunciar que la empresa de telecomunicaciones le había dado de alta 
"fraudulentamente" dos líneas de telefonía móvil y que posteriormente había 
incluido sus datos en un fichero de morosidad por no pagar las facturas, según la 
sentencia a la que ha tenido acceso hoy Efe. 
 
Previamente, la mujer interpuso una denuncia en la comisaría de policía de 
Zaragoza para informar de la falsa contratación y de que Telefónica le reclamaba 
839.000 euros de facturación por cinco meses de servicio. 
 
La Agencia de Protección de Datos resolvió en octubre de 2012 sancionar a la 
operadora por dos infracciones "graves" al entender que utilizó datos personales 
de la denunciante sin el consentimiento de ésta, que negó ser ella quien solicitó la 
portabilidad. 
 
Además, consideró insuficiente la grabación aportada por la empresa para 
justificar que la petición se había formalizado ya que no se hizo con las debidas 
garantías para verificar de forma "inequívoca" la identidad de la solicitante. 
 
Según la Agencia de Protección de Datos, dicha grabación debía realizarse, para 
ajustarse a la normativa vigente, a través de una entidad verificadora, con 
indicación expresa de la fecha de negociación y la comprobación de todos los 
datos requeridos. 
 
En su sentencia, la Audiencia Nacional no sólo considera que las infracciones 
denunciadas están "plenamente acreditadas" en la resolución de la Agencia de 
Protección de Datos, sino que en la grabación aportada no consta que participara 
la denunciante. 
 
Para el tribunal, la ausencia de "datos relevantes" en dicha grabación y la no 
intervención de una entidad verificadora "ponen de manifiesto que la operadora 
no adoptó las cautelas exigibles para comprobar la identidad del cliente y 
asegurarse de contar con su consentimiento para el tratamiento de sus datos 
personales". 
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A juicio de los magistrados, la empresa manejó datos personales de la 
denunciante sin verificar su exactitud, emitió facturas asociadas por servicios que 
la usuaria no había contratado y posteriormente los incorporó en un fichero de 
morosos. 
 
La Audiencia Nacional considera grave el incumplimiento en que incurrió la 
operadora por lo que supone para las personas una inclusión errónea en un 
registro de morosos "tanto desde el punto de vista profesional como personal". 
 
La sentencia rechaza, asimismo, la alegación de la operadora en el sentido de que 
retiró del fichero los datos una vez conocida la denuncia interpuesta ante la 
Agencia de Protección de Datos, y que con anterioridad desconocía los hechos. 
 
Sin embargo, el tribunal señala que la usuaria ofreció información en su denuncia 
relativa a las numerosas ocasiones en que se había puesto en contacto con la 
empresa para solicitar los contratos y tratar de averiguar quién había usurpado 
su identidad. 
 
 
 
01/05/2014 - Confianza en la nube. FUENTE: Cincodias.com.  
 
Con la consolidación de la computación en la nube (cloud computing), los centros 
de datos se están convirtiendo en un elemento central de la economía digital. Sin 
embargo, a raíz de las recientes revelaciones sobre espionaje político y 
empresarial, la seguridad de los datos está más que nunca entre las 
preocupaciones principales de los ejecutivos. 
 
Para muchos proveedores de SaaS (Software-as-a-Service), el centro de datos es 
el corazón de la cadena de valor. La selección del sitio y el proveedor de la nube 
es una opción estratégica que impacta directamente en el negocio de estas 
empresas. Los criterios de selección incluyen niveles de disponibilidad, de 
seguridad y niveles de certificación (por ejemplo ISO 27.001); la conectividad, el 
rendimiento y el estado de madurez de los servicios prestados mediante 
servidores virtualizados; la estabilidad financiera del proveedor de alojamiento; y 
la ubicación física de los datos y el cumplimiento de la legislación en materia de 
protección de los mismos. 
 
Hoy en día, las garantías y los niveles de servicio ofrecidos por los mejores 
operadores en el mercado permiten a las empresas y administraciones alojar sus 
datos más sensibles en la nube de forma segura. Sin embargo, el cumplimiento 
de la legislación europea sobre protección de datos a menudo se descuida, a 
pesar de que constituye un potencial riesgo legal y financiero para las empresas y 
sus directivos. 
 
La seguridad de los datos, por lo general, se contempla desde dos perspectivas: 
la sensibilidad estratégica (datos sensibles o confidenciales) y de seguridad física 
(corrupción de bases de datos, capacidad de rastrear una copia de seguridad tan 
pronto como sea posible, etcétera). El centro de datos está directamente 
involucrado en la seguridad de los activos de información, debiendo garantizar la 
disponibilidad, integridad y confidencialidad de los datos en todo momento. 
 
Casos recientes ayudan a educar al mercado sobre estos temas. Por ejemplo, el 
caso Snowden ha sacado a la luz la ley Patriot Act de EE UU, que concede a la 
NSA (National Security Agency) acceso ilimitado a datos hospedados o 
gestionados por empresas americanas y los datos en la nube de sus filiales en el 
extranjero, sin necesidad que sus clientes sean informados. 
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Es decir, si un proveedor de SaaS es una empresa o filial de una empresa de EE 
UU, independientemente de la ubicación física del alojamiento de los datos, en la 
UE o fuera de ella, la NSA tiene el derecho de exigir el acceso a los datos alojados 
y el proveedor tiene prohibido informar a sus clientes que lo soliciten. Esta 
obligación legal choca frontalmente con las normas de la UE sobre protección de 
datos. El cliente está, a menudo sin saberlo, legal y financieramente expuesto, ya 
que no puede garantizar que se cumple con la legislación sobre protección de 
datos. El puerto seguro que la UE mantiene con EE UU. ha quedado obsoleto por 
la Ley Patriot Act. Esta situación está haciendo perder mucho dinero a compañías 
norteamericanas por la fuga de clientes que no quieren exponerse 
innecesariamente a que sus datos sean compartidos sin ni siquiera ser 
informados. 
 
En este complejo contexto, y con una legislación bastante homogénea y cada vez 
más restrictiva en los diferentes países de la Unión Europea, se deben tener en 
cuenta varios criterios en los contratos con proveedores SaaS que pueden evitar 
potenciales riesgos: la localización del alojamiento de los datos, copias de 
seguridad y dispositivos para el DRP (Disaster Recovery Plan) en la Unión 
Europea; la presencia exclusiva en la cadena, de empresas de servicios en la 
nube sometidas a la legislación europea y que puedan demostrar que no están 
sujetas a la ley de EE UU; el manejo explícito del derecho a la transferencia de 
datos a un tercero, con el requisito de la aprobación previa por parte del cliente. 
 
Las empresas tienen valiosas herramientas contractuales para garantizar que sus 
proveedores de servicios en la nube no se exponen legal y financieramente, sin 
su conocimiento, en el tema de protección de datos. Todavía hay mucha 
necesidad de educar y sensibilizar en este tema y, para ello, es clave la 
transparencia que deben ofrecer los proveedores de servicios en la nube. 
 
 
 
05/05/2014 - Facebook y su preciado tesoro: El negocio de los datos. 
FUENTE: puromarketing.com 
 
Con la consolidación de la computación en la nube (cloud computing), los centros 
de datos se están convirtiendo en un elemento central de la economía digital. Sin 
embargo, a raíz de las recientes revelaciones sobre espionaje político y 
empresarial, la seguridad de los datos está más que nunca entre las 
preocupaciones principales de los ejecutivos. 
 
Para muchos proveedores de SaaS (Software-as-a-Service), el centro de datos es 
el corazón de la cadena de valor. La selección del sitio y el proveedor de la nube 
es una opción estratégica que impacta directamente en el negocio de estas 
empresas. Los criterios de selección incluyen niveles de disponibilidad, de 
seguridad y niveles de certificación (por ejemplo ISO 27.001); la conectividad, el 
rendimiento y el estado de madurez de los servicios prestados mediante 
servidores virtualizados; la estabilidad financiera del proveedor de alojamiento; y 
la ubicación física de los datos y el cumplimiento de la legislación en materia de 
protección de los mismos. 
 
Hoy en día, las garantías y los niveles de servicio ofrecidos por los mejores 
operadores en el mercado permiten a las empresas y administraciones alojar sus 
datos más sensibles en la nube de forma segura. Sin embargo, el cumplimiento 
de la legislación europea sobre protección de datos a menudo se descuida, a 
pesar de que constituye un potencial riesgo legal y financiero para las empresas y 
sus directivos. 
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La seguridad de los datos, por lo general, se contempla desde dos perspectivas: 
la sensibilidad estratégica (datos sensibles o confidenciales) y de seguridad física 
(corrupción de bases de datos, capacidad de rastrear una copia de seguridad tan 
pronto como sea posible, etcétera). El centro de datos está directamente 
involucrado en la seguridad de los activos de información, debiendo garantizar la 
disponibilidad, integridad y confidencialidad de los datos en todo momento. 
 
Casos recientes ayudan a educar al mercado sobre estos temas. Por ejemplo, el 
caso Snowden ha sacado a la luz la ley Patriot Act de EE UU, que concede a la 
NSA (National Security Agency) acceso ilimitado a datos hospedados o 
gestionados por empresas americanas y los datos en la nube de sus filiales en el 
extranjero, sin necesidad que sus clientes sean informados. 
 
Es decir, si un proveedor de SaaS es una empresa o filial de una empresa de EE 
UU, independientemente de la ubicación física del alojamiento de los datos, en la 
UE o fuera de ella, la NSA tiene el derecho de exigir el acceso a los datos alojados 
y el proveedor tiene prohibido informar a sus clientes que lo soliciten. Esta 
obligación legal choca frontalmente con las normas de la UE sobre protección de 
datos. El cliente está, a menudo sin saberlo, legal y financieramente expuesto, ya 
que no puede garantizar que se cumple con la legislación sobre protección de 
datos. El puerto seguro que la UE mantiene con EE UU. ha quedado obsoleto por 
la Ley Patriot Act. Esta situación está haciendo perder mucho dinero a compañías 
norteamericanas por la fuga de clientes que no quieren exponerse 
innecesariamente a que sus datos sean compartidos sin ni siquiera ser 
informados. 
 
En este complejo contexto, y con una legislación bastante homogénea y cada vez 
más restrictiva en los diferentes países de la Unión Europea, se deben tener en 
cuenta varios criterios en los contratos con proveedores SaaS que pueden evitar 
potenciales riesgos: la localización del alojamiento de los datos, copias de 
seguridad y dispositivos para el DRP (Disaster Recovery Plan) en la Unión 
Europea; la presencia exclusiva en la cadena, de empresas de servicios en la 
nube sometidas a la legislación europea y que puedan demostrar que no están 
sujetas a la ley de EE UU; el manejo explícito del derecho a la transferencia de 
datos a un tercero, con el requisito de la aprobación previa por parte del cliente. 
 
Las empresas tienen valiosas herramientas contractuales para garantizar que sus 
proveedores de servicios en la nube no se exponen legal y financieramente, sin 
su conocimiento, en el tema de protección de datos. Todavía hay mucha 
necesidad de educar y sensibilizar en este tema y, para ello, es clave la 
transparencia que deben ofrecer los proveedores de servicios en la nube. 
 
 
 
20/05/2014 – La mitad de los trabajadores despedidos se lleva 
información confidencial de su empresa. FUENTE; lainformacion.com  
 
El 51% de los trabajadores se lleva información confidencial o sensible de su 
empresa cuando es despedido, según un estudio elaborado por la consultora 
Lukkap en el que se analiza el presente y el futuro del mercado laboral. 
 
El 51% de los trabajadores se lleva información confidencial o sensible de su 
empresa cuando es despedido, según un estudio elaborado por la consultora 
Lukkap en el que se analiza el presente y el futuro del mercado laboral. 
 
Aunque las bases de datos de los clientes son los documentos más vulnerables 
para las empresas, el 46% de los trabajadores despedidos se lleva 
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presentaciones; el 21% propuestas, el 18% planes estratégicos, y otro 18% se 
lleva información de un producto cuando su empresa le despide. 
 
Según este estudio, dos de cada tres se llevó información de sus propias 
creaciones por un sentimiento de propiedad, mientras que el 72% pensó que le 
sería útil en su próximo puesto de trabajo. 
 
El estudio constata que uno de cada tres trabajadores no conocen las políticas de 
la empresa sobre protección de datos, aunque casi seis de cada diez sabe 
claramente lo que es información confidencial. 
 
Lukkap asegura que las barreras técnicas son la principal herramienta para evitar 
la fuga de información, pero no las únicas, y apunta hacia un nuevo horizonte 
laboral como solución al problema. 
 
Así, la consultora señala que en el futuro no se contratarán personas, sino 
capacidades, y se hará mediante nuevas modalidades de vinculación laboral, 
"instantáneas e intermitentes". 
 
En ese nuevo escenario laboral, las empresas compartirán profesionales y 
directivos, dando lugar a "sofisticados" contratos en los que primarán la 
confidencialidad y la retribución ligada a resultados. 
 
 
 
30/05/2014 – Si quiere que Google retire sus datos personales, ya puede 
rellenar un formulario. FUENTE: Cincodias.com  
 
Google ha respondido a la justicia europea. Dos semanas después del fallo del 
Tribunal de Justicia de la UE que obliga a la compañía a cumplir con el llamado 
“derecho al olvido” en internet, la multinacional ha lanzado un formulario que 
permite a los usuarios solicitar la retirada de datos personales que consideren 
lesiva o perjudicial. El formulario está disponible en varios idiomas. 
 
La compañía se ha lamentado de que la sentencia le obligue a hacer juicios 
difíciles sobre el derecho del individuo a ser olvidado y el derecho público a saber. 
 
Así, aclaró que “evaluará cada solicitud de forma individual e intentará buscar un 
equilibrio entre los derechos de privacidad de los usuarios y el derecho del público 
a conocer y distribuir información”. Google examinará en ese proceso si los 
resultados incluyen “información obsoleta sobre el usuario, así como si existe 
interés público por esa información (por ejemplo, información sobre estafas 
financieras, negligencia profesional, condenas penales o comportamiento público 
de funcionarios del gobierno)”. 
 
Pese a la rápida respuesta de Google, su consejero delegado, Larry Page, señaló 
en una entrevista conFinancial Times que la nueva directriz de privacidad de la UE 
perjudicará la innovación, pues las empresas que empiezan no podrán hacer 
frente a esos requisitos administrativos. “Nosotros somos una compañía grande y 
podemos responder a este tipo de preocupaciones e invertir dinero en ellas y 
resolverlas, pero, en conjunto, al regular internet, creo que no vamos a ver el 
nivel de innovación que hemos visto hasta ahora”. 

https://support.google.com/legal/contact/lr_eudpa?product=websearch
https://support.google.com/legal/contact/lr_eudpa?product=websearch
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Las personas que quieran solicitar el borrado de sus datos deberán demostrar su 
identidad y aportar enlaces a la información que quieran que desaparezca. Para 
decidir sobre esas peticiones, Google va a crear una comisión formada, además 
de por asesores expertos en regulación europea, por el presidente de Google, Eric 
Schmidt; el abogado David Drummond, y el jefe de Wikipedia, Jimmy Wales. El 
comité será único para toda Europa y contará con expertos en legislación de cada 
país. Entre ellos estará José Luis Piñar, ex director de la Agencia Española de 
Protección de Datos (AEPD) y vicepresidente de Relaciones Internacionales en la 
Universidad San Pablo-CEU. Igualmente estarán Frank La Rue, relator especial de 
la ONU para la protección del derecho a la libertad de expresión, Luciano Floridi, 
profesor de Filosofía y Ética de la Universidad de Oxford, y Peggy Valcke, de la 
Universidad de Lovaina. 
 
La AEPD ha emitido una nota en la que celebran que Google cumpla finalmente 
con lo que la agencia le viene reclamando desde hace tiempo. “La AEPD analizará 
detenidamente el procedimiento conjuntamente con las demás autoridades de 
protección de datos europeas y velará porque la solución propuesta garantice 
efectivamente el respeto de los derechos de los ciudadanos a la vida privada y a 
la protección de sus datos personales”. 
 
La AEPD recordó a los ciudadanos que el procedimiento a seguir pasa, en primer 
lugar, por dirigirse a quien está tratando sus datos y si este no atiende la 
petición, el afectado podrá acudir a la agencia para que revise su caso. Este 
organismo evaluará si la reclamación se atiende o se desestima y se dirigirá a los 
responsables para que se supriman determinados enlaces. 
 
Viviane Reding, comisaria europea de Justicia, celebró igualmente la medida 
adoptada por Google, pero destacó que es necesario comprobar si el mecanismo 
habilitado para reclamar el borrado de datos funciona en la práctica. 
 
 
 
31/05/2014 – Tres cuestiones sobre el formulario de Google para retirar 
datos. FUENTE: elmundo.es. 
  
Gogle acaba de poner a disposición de los afectados un formulario para solicitar la 
retirada de resultados, en virtud de la sentencia del Tribunal de Justicia de la 
Unión Europea que declaró que es responsable del tratamiento de datos que 
realizaba conforme a la normativa europea y que los afectados pueden dirigirse al 
buscador para solicitar la retirada de esos enlaces. 
 
El formulario trata de facilitar el ejercicio del llamado 'derecho al olvido'. A través 
de él los usuarios deberán introducir los enlaces que les afectan y explicar las 
razones por las cuales debería retirarse ese resultado. 
 
Hay que tener en cuenta que la sentencia no reconocía el derecho a retirar 
cualquier información, sino que en algunos casos, como cuando la información 
pueda tener relevancia pública, el resultado no tiene por qué eliminarse. 
 
Por ello es importante justificar las razones por las que procede la retirada de 
la información. Si estas razones no convencen a Google, el interesado 

http://descargalegal.blogs.lexnova.es/2014/05/13/sentencia-google-derecho-al-olvido/
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podrá acudir a la Agencia Española de Protección de Datos para solicitar la 
tutela de sus derechos. 
 
Hay varias cuestiones que nos podemos preguntar en relación con este 
formulario: 
 
Se indica que "podremos reenviar su solicitud, junto con información 
complementaria, a la autoridad de protección de datos pertinente, así como 
informar al webmaster en cuestión cuyo contenido se retire de los resultados de 
búsqueda a consecuencia de su reclamación". Se trata de cesiones de datos 
que Google no tiene por qué realizar. Es especialmente grave la segunda, 
puesto que se le comunica al webmaster la retirada del enlace. Habrá que ver qué 
información da Google al webmaster, pero si da datos personales o, si no 
dándolos, en el enlace sólo hay datos de una persona, por ejemplo, se estará 
identificando al afectado que ha ejercitado su derecho. Si precisamente el interés 
del afectado es hacer las cosas discreta y eficientemente, esta comunicación 
(independientemente de la ilicitud por parte de Google) puede llevar al titular de 
los datos al efecto contrario. 
 
La AEPD ha rechazado tutelas de derechos por no poderse acreditar el ejercicio 
del derecho por parte del afectado, cuando este ha enviado su solicitud, por 
ejemplo, por fax. En este caso el afectado puede tener también problemas 
de prueba en caso de Google niegue la recepción de la solicitud, o que 
acuse recibo de la misma sin que quede constancia del contenido del envío. 
 
Es curioso que, pese a que Google muestra buena voluntad para cumplir con la 
normativa al poner este formulario, no se informa correctamente de las 
obligaciones de información en la recogida de datos que establece la LOPD. 
Veremos cómo valora Google las solicitudes que le irán llegando y si podrá 
responder a ellas en el plazo de diez días que, recordemos, establece la 
normativa española. 
 
 
 
 
03/07/2014 - El director de la AEPD: "La normativa de protección de 
datos no impide publicar datos de morosos". FUENTE: Telecinco.es  
 
Explica que la nueva normativa europea en este ámbito "toma como 
modelo" a la Agencia Española de Protección de Datos. 
 
El director de la Agencia Española de Protección de Datos (AEDP), José Luis 
Rodríguez Álvarez, ha asegurado que "la normativa de protección de datos no 
impide publicar datos de morosos" con la Hacienda Pública, en relación con una 
de las medidas contra el fraude fiscal incluidas en el anteproyecto de Ley de 
Reforma de la Ley General Tributaria, incluida en la reforma fiscal que entrará en 
vigor a partir del 1 de enero del 2015. 
 
Esta lista, según ha avanzado este jueves el director general de la Agencia 
Tributaria, Santiago Menéndez, prevé la publicación de unos 2.000 nombres 
correspondientes a quienes tengan sanciones o deudas pendientes de ingreso que 
superen el millón de euros, siempre que no se encuentren aplazadas o 
suspendidas y haya transcurrido un año desde la finalización del plazo de ingreso. 
 
En una entrevista concedida a Europa Press con motivo del curso 'Protección de 
datos y nuevas tecnologías', que se celebra esta semana como parte de los 
Cursos Avanzados de Verano 2014 de la Universidad Internacional Menéndez 
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Pelayo (UIMP), en Santander, Rodríguez Álvarez ha indicado que, en todo caso, 
hay que tener en cuenta "una serie de cautelas que hay que determinar en 
función de cada caso concreto". 
 
Así, ha afirmado que la publicación tiene que ser "de los datos estrictamente 
necesarios para la finalidad" porque de lo contrario "nunca estaría justificado 
publicarlos". Y otra de los condiciones, añade, es el tiempo en el que esa 
publicación "es necesaria para cumplir la finalidad, porque transcurrido cierto 
tiempo puede ser obligatorio retirar la publicación y hay ver que si cambian las 
circunstancias, porque quien ahora incumple, si en algún momento regulariza su 
situación, puede dejar de tener sentido" mantener la publicación. 
 
"Emitiremos un informe" --que la AEPD enviará al Consejo de Ministros antes de 
iniciarse la tramitación parlamentaria, según explica su director-- "sobre si, a 
nuestro juicio y en los términos en los que se prevé publicar esa información, es 
conforme a la normativa de protección de datos", pero ha precisado que "la 
última palabra la tiene el Parlamento". 
 
De esta forma, ha manifestado que "la legislación de protección de datos es 
perfectamente compatible con el ejercicio de la transparencia y el acceso a la 
información pública". Y en relación a la ponderación de derechos, ha concretado 
que "puede haber un interés público, general, en conocer la identidad de estas 
personas físicas o jurídicas que no cumplen con sus obligaciones legales, pero 
también hay un interés en proteger los datos personales, sobre todo si son 
personas físicas". Por lo que ha abogado por "mantener un equilibrio". 
 
APERTURA DE ESTUDIO PREVIO SOBRE FACEBOOK 
 
Por otro lado, sobre el experimento hecho público por la red social Facebook, en 
el que manipuló el estado de ánimo de los usuarios, Rodríguez Álvarez ha 
aclarado que "de momento no tenemos más información que la publicada en los 
medios", al tiempo que ha detallado que se ha abierto una fase de estudio previo 
para saber si ha habido una "eventual vulneración de la normativa sobre 
protección de datos para saber si es necesario abrir un procedimiento formal de 
investigación". 
 
De esta forma, ha comentado que se está estudiando "de forma coordinada" con 
el resto de autoridades de la Unión Europea si se llevan a cabo acciones contra 
Facebook debido a que la empresa actúa en toda la UE. Y en este sentido, sobre 
la normativa que rige la protección de datos en el marco europeo, considera 
"necesario" actualizar la legislación "para que siga ofreciendo en entornos 
digitales las mismas garantías que se ofrecía en entornos no digitales". 
 
Por ello, cree "muy importante" el refuerzo de los derechos de los ciudadanos y 
se ha felicitado de con el nuevo marco europeo "todas las autoridades de 
protección de datos tienen las mismas potestades de investigación y de sanción, 
tomando como modelo la agencia española". Del mismo modo, resalta que la 
nueva normativa "deja claro que las compañías que actúan en Europa tratando 
datos de europeos, aunque no tengan su sede en la UE, estarán sujetas a la 
legislación europea". 
 
DERECHO AL OLVIDO: "NO ES ILIMITADO" 
 
Con respecto al llamado 'derecho al olvido', aprobado por el Tribunal de Justicia 
de la Unión Europea (TJUE), asegura que ha sido "contundente" con respecto al 
efecto que tiene en empresas que sin estar establecidas en Europa tratan datos 
de residentes en Europa. No obstante, ha aclarado que el derecho "es limitado". 
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Esto se debe, asegura, a que "se puede pedir la retirada de los resultados de 
búsqueda realizados con el nombre y apellidos del afectado del enlace a una 
información que sea personal y no tenga importancia o interés público". Pero, 
añade, "en contra de lo que a veces se dice, la información continúa siendo 
accesible, lo que es bueno", ya que "se puede acceder a ella con otros criterios de 
búsqueda que no sean el nombre y los apellidos, y la información permanece 
siempre inalterable en la fuente". 
 
"Los editores tienen que ser conscientes de la información que publican y los 
límites que tienen, pero es muy importante que todas las compañías que 
gestionan los motores de búsqueda asuman toda su responsabilidad porque sin 
los motores de búsqueda esa información se podría consultar en las fuentes, pero 
no aparecería en cualquier momento y en cualquier lugar, en manos de cualquier 
persona que tenga un dispositivo con conexión a Internet", ha pormenorizado. 
 
En este sentido, ha explicado que el ejercicio de este derecho se tiene que aplicar 
de forma individual, por lo que el afectado "se tiene que dirigir en primer lugar al 
gestor del motor de búsqueda", ya sea Google --que "ha habilitado un formulario 
de recogida" de datos, ha explicado-- u otros. "Sólo en el caso de que no sea 
atendido se puede acudir a la agencia", ha especificado. 
 
"LA INFORMACIÓN PERSONAL VA A SER EL PETRÓLEO DEL SIGLO XXI". 
 
El director de la AEPD también ha destacado que "los datos personas están 
adquiriendo un cada vez mayor valor económico y se está diciendo incluso que la 
información personal va a ser el oro, el petróleo del siglo XXI", ha comentado, 
contextualizándolo en el "cada vez mayor impacto" de las tecnologías en la 
"esfera privada de las personas". Por ello, ha insistido en la necesidad de 
"reforzar los instrumentos de protección y reforzar las garantías existentes de tal 
manera que ofrezcan una protección eficaz en estos nuevos entorno tecnológicos 
y, sobre todo, los entornos digitales". 
 
Rodríguez Álvarez también ha recordado que "no se puede conseguir una 
protección eficaz" "únicamente con legislación o únicamente con la acción de una 
autoridad de fiscalización y control como la AEPD, sino que "hace falta también 
una concienciación de los ciudadanos sobre los riesgos que tienen estas 
tecnologías, que se presentan como muy atractivas". En este sentido, alerta de 
que esto "conlleva que se haga un uso despreocupado de las nuevas tecnologías". 
"La protección de los datos personales comienza por la propia conducta", remata. 
 
Al mismo tiempo, ha reclamado que las empresas proveedoras de los servicios 
"tienen que ser transparentes" con los usuarios e "informarles de una manera 
clara, que se pueda entender fácilmente, sobre qué datos están recopilando, qué 
usos hacen de ellos y si los ceden a terceros, también a quién los ceden porque 
saber qué datos tiene un tercero es un derecho fundamental que tenemos los 
ciudadanos". 
 
 
 
04/09/2014 – ¿Hay delito en el control del email de los empleados? 
FUENTE: expansión.com 
 
El 16 de junio de 2014 la Sala de lo Penal del Tribunal Supremo ha dictado una 
importantísima sentencia en la que analiza la relevancia penal del control 
empresarial sobre el email de los empleados. 
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Esta sentencia completa la doctrina elaborada desde la Sala de lo Social del TS y 
confirmada por el Tribunal Constitucional al añadir unos argumentos de 
extraordinaria relevancia: 
 
- El artículo 18.3 de la Constitución, que garantiza el secreto de las 
comunicaciones, no exceptúa dicha garantía por la titularidad del medio, ni por su 
carácter empresarial, ni por el momento en que sucede la comunicación. 
- Tampoco permite excepciones a la exigencia de autorización judicial para la 
intervención de los medios de comunicación, a diferencia de la entrada en el 
domicilio (18.2 CE). 
- Ni siquiera contempla la posibilidad de que el interesado renuncie a esta libertad 
(lo que sí se permite en el caso de la entrada en domicilio). 
- Además, la interceptación afecta a la libertad del tercero con quien se comunica 
el empleado, que puede ser ajeno a la relación laboral. 
 
La conclusión es clara: es imprescindible contar con la autorización judicial para 
intervenir en un medio de comunicación. Sin ella, viola el secreto de las 
comunicaciones, que es constitutivo de delito. 
 
No obstante, el Tribunal Supremo matiza que el art. 18.3 de la Constitución no 
protege los mensajes, sino los medios de comunicación propiamente dichos. Por 
ello, según la sentencia, las garantías del 18.3 CE no limitan ni condicionan la 
actividad de control empresarial que consista en analizar y obtener pruebas de: 
 
- Los mensajes "una vez recibidos y abiertos por su destinatario". 
- Los datos de tráfico (circunstancias de tiempo, líneas utilizadas, duración de la 
comunicación, etc.). 
- El uso del ordenador para navegar por Internet (páginas visitadas, tiempo 
consumido navegando, etc.). 
 
Es decir, según esta sentencia, no se precisa de autorización judicial para 
investigar los archivos en el disco duro del ordenador del empleado, o los 
mensajes remitidos o leídos en las bandejas de correo electrónico (normalmente 
en el servidor), ni los datos de tráfico de las comunicaciones. No obstante, aclara 
la sentencia, en estos casos resultarán aplicables las garantías propias de la 
protección de datos y de la intimidad de las personas. 
 
Quiere llamarse la atención respecto de la puntualización que hace la sentencia al 
afirmar que los mensajes recibidos deben estar "abiertos por su destinatario". La 
sentencia considera que, antes de su apertura, el mensaje está todavía en curso 
a su destinatario y, por ello, protegido por el secreto de las comunicaciones, igual 
que las cartas en el buzón. 
 
En consecuencia, la intervención de un email en la bandeja de mensajes recibidos 
antes de que lo haya abierto el destinatario constituye un delito contra el secreto 
de las comunicaciones, salvo que un juez lo hubiera autorizado. 
 
En definitiva, la sentencia perfila los límites aplicables a la capacidad de control 
del empresario al señalar, en primer lugar, cuándo podría incurrirse en un delito 
de violación del secreto de las comunicaciones y, en segundo lugar, al consolidar 
desde la perspectiva penal la doctrina social que permite a los empresarios 
controlar la actividad de sus empleados investigando incluso en los correos 
electrónicos y el uso de los dispositivos de comunicación (sentencias de la Sala de 
lo Social del Tribunal Supremo de 26-09-07, 8-03-11, 6-10-11 y del Tribunal 
Constitucional 241/2012 y 170/2013). 
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Sin embargo, a pesar de la claridad de esta sentencia, el tema sigue sin 
resolverse definitivamente. En efecto, no es posible ignorar la corriente doctrinal 
elaborada por el Tribunal Constitucional (Sentencia 142/2012 FJ 3) que, 
siguiendo la Sentencia del Tribunal Europeo de Derechos Humanos de 3-04-07, 
Caso Copland vs. Reino Unido, extiende el concepto de medios de comunicación 
y, por tanto, el ámbito de protección del 18.3 CE, no solo a los mensajes en curso 
y no abiertos, sino a todos los mensajes y a los datos de tráfico. 
 
En aplicación de esta interpretación constitucional, la investigación de cualquier 
mensaje y de los datos de su envío o recepción, así como los relativos a las 
llamadas sin una autorización judicial podría entenderse constitutivo de delito. 
 
 
 
18/09/2014 – Nota aclaratoria de la AEPD al artículo “Nuevo vuelco en 
materia de cookies”. FUENTE: abogacía.es  
 
Recientemente se ha publicado en este blog un artículo titulado “Nuevo vuelco 
en materia de cookies” que incurre en varios errores de apreciación y vierte 
juicios infundados sobre la actuación de la Agencia Española de Protección de 
Datos (AEPD) en relación con la interpretación de la denominada normativa de 
cookies. 
 
En el informe al que se alude no hay elemento alguno que permita sostener que 
la Agencia ha dado un vuelco en relación con las orientaciones contenidas en la 
“Guía sobre el uso de las cookies”. Y resulta una licencia gratuita afirmar que se 
trata de un “nuevo” vuelco cuando no se hace referencia a ninguno anterior que, 
por lo demás, no existió. Igualmente impropio es apuntar, como se hace en el 
artículo, que la Agencia contribuye a generar inseguridad cuando todas sus 
actuaciones en relación con esta compleja cuestión han estado siempre 
orientadas precisamente a clarificar cómo cumplir la ley y, por tanto, a 
proporcionar seguridad jurídica. 
 
Como es sabido, la regulación sobre cookies se modificó sustancialmente en el 
año 2012 mediante una reforma de la ley 34/2002, que sustituyó el anterior 
sistema basado en la información al usuario y la posibilidad de ejercer el derecho 
de oposición por la exigencia de un consentimiento informado para su utilización. 
La Agencia Española de Protección de Datos ha tratado en todo momento de 
favorecer el cumplimiento de la nueva normativa mediante una aproximación 
flexible y progresiva, consciente del notable impacto que este cambio tiene para 
muchos sectores de negocio y de la pluralidad de afectados. En lugar de dictar 
directamente unas reglas o instrucciones vinculantes, inició un proceso de diálogo 
y análisis conjunto con los afectados con el fin de intentar alcanzar fórmulas 
consensuadas para el cumplimiento de las nuevas prescripciones legales. Fruto 
del mismo fue la publicación de la ‘Guía sobre el uso de las cookies’, la primera 
en Europa elaborada conjuntamente por la autoridad de control y los 
representantes de la industria, y que proporciona directrices y orientaciones para 
dar cumplimiento a la normativa. 
 
Tanto la nueva regulación -que tiene su origen en una directiva europea- como su 
aplicación parten de la premisa de que los usuarios de internet deben ser 
conscientes de que a través de las cookies se analizan habitualmente sus hábitos 
de navegación y se realizan perfiles muy precisos sobre su comportamiento en 
internet para muy diversos fines. Y es necesario tener presente que, como 
también ha reconocido la industria, el usuario medio de internet desconoce qué 
son las cookies, cómo funcionan, para qué se utilizan y cómo gestionarlas. Este 
desconocimiento dificulta enormemente que se puedan adoptar decisiones 

http://www.abogacia.es/2014/09/01/nuevo-vuelco-en-materia-de-cookies/
http://www.abogacia.es/2014/09/01/nuevo-vuelco-en-materia-de-cookies/


 

   BOLETÍN NOTICIAS LOPD 2013    

conscientes sobre el uso que los editores de sitios web y terceros vinculados a 
ellos pueden hacer del análisis masivo de sus hábitos de navegación. 
 
Con objeto de alcanzar la finalidad perseguida por el legislador, el Grupo de 
Autoridades Europeas de Protección de Datos (GT29) en su Dictamen 15/2011 ha 
subrayado la necesidad de que la información facilitada a los usuarios para que 
consientan o rechacen el uso de cookies reúna dos requisitos: la accesibilidad y la 
visibilidad. En coherencia con ello, la Guía señala que en el momento en el que el 
usuario acceda a la página web es necesario ofrecer una primera capa informativa 
en la que se avise que se utilizan cookies, se indique su finalidad, si son propias o 
también de terceros y se advierta sobre cuál es la acción del usuario de la que se 
inferirá que presta su consentimiento. Este primer nivel deberá completarse con 
un enlace a una segunda capa que complete la información que ha de facilitarse 
al usuario. 
 
En relación con este enlace, la Guía señala que “la accesibilidad y visibilidad de la 
información sobre cookies se puede potenciar” entre otras fórmulas “a través de 
la utilización de una denominación descriptiva e intuitiva para el enlace: la 
utilización de una expresión explicativa como por ejemplo ´política de cookies´ 
en lugar de una más general como ´política de privacidad´”. Con ello se persigue 
que el usuario sea consciente de que puede acceder a una información 
complementaria sobre cookies, un objetivo que no se alcanzaría fácilmente con la 
mera expresión de “política de privacidad”, ya que este no tiene por qué conocer 
que las cookies forman parte de dicha política. Y, en esta misma línea, en otro 
pasaje de la Guía se indica que “a fin de mantener la visibilidad de la información 
sobre las cookies, esta deberá ser destacada y separada (mediante un 
hiperenlace distinto, por ejemplo) del resto de la información sobre términos y 
condiciones de uso o política de privacidad”. Como claramente se deduce del 
propio tenor, la referencia a un hiperenlace distinto se hace a título de ejemplo, 
no como una exigencia. Lo requerido es que la información esté destacada y 
separada de la referida a los términos y condiciones de uso y a la política de 
privacidad, no que se acceda a ella por un hiperenlace individualizado. 
 
El informe que se comenta mantiene el mismo criterio rector de la visibilidad al 
insistir en la necesidad de facilitar la información ya señalada en la primera capa -
tema que el artículo en cuestión omite-, y añadir que lo esencial para la Agencia 
“es que la segunda capa sea identificable, es decir, que indique claramente que 
contiene información sobre cookies, y que sea accesible, es decir, que pueda 
consultarse”. Y añade que, “desde este punto de vista es válida tanto una 
segunda capa denominada “política de cookies” como una denominada “política 
de privacidad y cookies”, reiterando que lo esencial es que “dicha segunda capa 
sea identificable como tal, y que tenga el contenido mínimo” necesario para 
completar la información inicial. 
 
No hay pues, “vuelco” alguno en los criterios de aplicación de la ley sino 
simplemente la reiteración de que la información sobre las cookies debe 
destacarse de forma que sea visible y accesible para garantizar el objetivo 
esencial de que los usuarios conozcan su utilización y decidan si la consienten o 
no. Y este objetivo no puede alcanzarse con un hiperenlace cuya rúbrica sólo diga 
“política de privacidad” pero sí, tanto con una específica de “política de cookies” 
como con una que rece “política de privacidad y cookies”, por cuanto ambas 
indican claramente que contienen información sobre cookies. 
 
La Agencia va a continuar en esta línea de clarificar y facilitar el cumplimiento de 
la ley, respondiendo a las cuestiones que vayan surgiendo mediante los 
correspondientes informes y dando a conocer los criterios de sus resoluciones en 
la página web, con el doble objetivo de garantizar la seguridad jurídica de la 
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industria y los derechos de los ciudadanos. Unos objetivos para cuyo logro en 
todo momento ha considerado necesaria y siempre ha apreciado la valiosa 
colaboración de los profesionales especializados en la materia, cuya labor de 
asesoramiento riguroso resulta imprescindible. Afortunadamente en España 
contamos con un colectivo de profesionales de la privacidad que ha contribuido y 
está contribuyendo decisivamente a que el grado de implantación de la normativa 
de protección de datos sea uno de los más elevados de Europa. 
 
 
 
15/10/2014 - La cifra de denuncias por falta de protección de datos se 
triplica en Granada desde 2010. FUENTE: granadahoy.com  
 
La proliferación de la tecnología y el uso indebido que se pueda hacer de ella 
han provocado que los ciudadanos y las empresas tengan cada vez más 
conocimiento sobre cuáles son sus derechos respecto a la protección de datos 
y eso se traduce en el número de denuncias presentadas ante la Agencia 
Española de Protección de Datos, un ente público independiente que vela por 
el cumplimiento de la Ley Orgánica de Protección de Datos de 1999. En el caso 
de Granada, el año pasado se formularon 165 denuncias por posibles 
vulneraciones, más del triple de las existentes en 2010, año en que se 
registraron 48 denuncias, según figura en las últimas memorias de este 
organismo.  
 
El volumen de denuncias y reclamaciones es similar al de 2012, año en que 
hubo 145 procedentes de la provincia, y bastante más elevado que el de años 
anteriores, lo que implica, según la Agencia, que "los ciudadanos y 
organizaciones son cada vez más conscientes de las garantías que pueden 
exigir o deben cumplir, respectivamente, en cuanto a protección de datos".  
 
En cuanto a la distribución geográfica de los procedimientos de tutela de 
derechos en 2013, de los 273 procesos iniciados en la Comunidad Autónoma 
de Andalucía, 36 de ellos se localizaron en Granada. 
 
No obstante, el ciudadano no siempre tiene razón. De hecho, el número de 
sanciones y apercibimientos que realiza la Agencia es escaso respecto al 
número de denuncias. El año pasado hubo solamente 6 imputados en los 
expedientes de sanción o apercibimiento resueltos.  
 
La denuncia se presenta ante la Agencia Española de Protección de Datos, 
cuya sede central está en Madrid, y sus técnicos la valoran. Si se observa que 
se ha producido una infracción pero es la primera vez y no resulta de gran 
importancia se realiza solo un apercibimiento al infractor, es decir, un aviso 
sin multa. La sanción va más allá, se tipifica de leve a muy grave y la multa va 
desde los 900 hasta los 600.000 euros. Según la ley, se consideran hechos 
muy graves la recogida de datos en forma engañosa o fraudulenta, o no cesar 
en el tratamiento ilícito de datos de carácter personal cuando existiese un 
previo requerimiento del Director de la Agencia Española de Protección de 
Datos para ello, entre otros.  
 
En el conjunto nacional el año pasado se registraron 10.604 denuncias y 
reclamaciones. Las telecomunicaciones, las empresas de suministro de agua y 
energía, y las entidades financieras acumularon el mayor número de 
sanciones. En 2013, la Agencia impuso sanciones por 22,3 millones de euros 
y, de ellos, 15 millones fueron para compañías de telecomunicaciones. En el 
caso de los apercibimientos, la inmensa mayoría fueron por aspectos 
relacionados con la videovigilancia (poner cámaras de seguridad en el exterior 
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de viviendas sin permiso de la comunidad, etcétera). En este ámbito, a nivel 
nacional, se resolvieron 131 procedimientos de apercibimiento en el sector 
privado.  
 
La Memoria correspondiente a 2013 destaca que se ha producido un 
importante incremento también de resoluciones sancionadoras respecto de las 
comunicaciones comerciales electrónicas (51,28%) y otros servicios de 
internet (12,8%). Algunos de los casos de denuncias relacionadas con el 
tratamiento de datos en la red tuvieron que ver con la publicación de 
sentencias sin eliminar los datos personales, la suplantación de identidad o 
imágenes de menores.  
 
Las Administraciones Públicas también cometen infracciones en protección de 
datos, aunque a una escala mucho menor. El año pasado no se resolvió 
expediente alguno al respecto en la provincia de Granada, frente a los 3 de 
Málaga ó los 5 de Sevilla. En Cádiz y Huelva hubo sólo uno.  
 
Una de las cosas que exige la ley es que se registren los datos personales a 
los que se tiene acceso. En Granada fueron inscritos el año pasado 9.233 
ficheros por parte de casi 3.700 empresas y particulares privados. 
 
 
 
8/10/2014 – ¿Están sus datos seguros en Internet del Todo? FUENTE: 
elmundo.es  
 
Prefiero usar el término «Internet de Todo» (del inglés Internet of Everything -
IoE-) para lo que la mayoría de la gente llama Internet de las Cosas, porque en 
muchos sentidos este último término no es suficiente. Lo que hace a Internet de 
Todo tan poderoso es la información que sobre usted y sobre mí recopilan los 
dispositivos. 
 
Piense en cómo funcionan realmente estos dispositivos. Casi siempre tienen que 
«llamar a casa», es decir, conectarse a algún servidor central gestionado por el 
proveedor de servicios. Esto significa que todo lo que hace el dispositivo es visto 
por el proveedor. Como usuario, tiene que confiar en que sus datos van a estar 
seguros y no se les va a dar un mal uso. 
 
Por desgracia, hay muchas formas de que sus datos sean mal utilizados o estén 
en riesgo de verse comprometidos. Por ejemplo, los propios dispositivos pueden 
no ser seguros y estar en el punto de mira de un atacante. Los módulos que son 
utilizados por estos dispositivos, normalmente de código abierto, son susceptibles 
de ser atacados en el tiempo, y el proveedor puede que no piense demasiado 
sobre cómo obtenerlos y actualizarlos de forma rápida y sin problemas. Incuso los 
servidores pueden ponerse en riesgo ellos mismos y romper la brecha de 
seguridad de un ataque dirigido. 
 
Y esto sin ni siquiera entrar en lo que el proveedor de servicio puede hacer con 
sus datos. En realidad, no somos conscientes de la magnitud de los datos que un 
dispositivo IoE puede tener hasta que no leemos la política de privacidad. Estas 
políticas son, sin embargo, difíciles de comprender y pueden cambiar sin ningún 
tipo de notificación al consumidor. 
 
Las políticas de privacidad deben, al menos, decir qué datos se recopilan pero, en 
general, no revelan todo de lo que se puede hacer con la información de los 
usuarios. Por ejemplo, muchas tienen disposiciones que establecen que sus datos 
serán utilizados para ser enviados a los proveedores. En la práctica, esta 
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generalización se puede utilizar como base jurídica para justificar muchas 
maneras diferentes de utilizar y, posiblemente, de explotar sus datos. 

«Sus 'datos personales en reposo' en servidores del 
fabricante son un mayor peligro para usted con el paso del tiempo» 
 
¿Qué deben hacer los usuarios? 
 
Antes de comprar un dispositivo de hardware conectado a Internet, asegúrese de 
que está de acuerdo con el hecho de que todos los datos que proporciona, 
potencialmente, pueden ser almacenados en servidores no seguros en los centros 
de datos de diferentes países, y durante un largo período de tiempo. Sus «datos 
personales en reposo» en los servidores del fabricante representan un mayor 
riesgo para usted a medida que pasa el tiempo. Algunos de los riesgos incluyen la 
posibilidad de que se produzcan violaciones o brechas de datos, intercambio o 
reventa de datos, junto con el abandono general de éstos en escenarios tales 
como fallos en la seguridad de la empresa, o ante acontecimiento como venta o 
fusión de la compañía. 
 
Si usted es el tipo de consumidor preocupado por su privacidad, le 
recomendamos que averigüe qué tipo de datos (información personal 
identificable, credenciales de usuario, etc.) está siendo recopilada en su 
dispositivo y enviada al proveedor investigando las ventas / soporte del 
fabricante. Y si usted está pensando en diferentes proveedores de servicios, 
compare sus políticas de privacidad y vea con cuál está más de acuerdo. Revisar 
su política de privacidad puede ser un buen comienzo para ser consciente de lo 
que otros pueden estar haciendo con sus datos. 
 
Tenga en cuenta también que muchas startup pueden no haber formalizado su 
modelo de negocio aún. Sus datos son parte clave en la forma en que constituyen 
o monetizan el servicio que proporcionan. Estas cuestiones pueden ocasionar el 
mal uso de sus datos. Se podría argumentar que una empresa que está cobrando 
más por su servicio es menos propensa a monetizar el empleo de sus datos, pero 
de nuevo no hay garantía -los datos son clave en el Internet de Todo. Una 
empresa más seria que tiene una marca que proteger puede ser mejor opción, 
aunque esto tampoco está plenamente garantizado. 
 
Para saber más sobre cómo estar seguros en el Internet de Todo, consulte el 
documento elaborado por Trend Micro sobre las «Consideraciones de seguridad 
para los consumidores que compran dispositivos para el hogar inteligente», que 
puede servir de guía en la toma de decisiones sobre los dispositivos conectados a 
Internet que usted introduce en su vida diaria. 
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26/11/2014 – Protección de Datos dice que Google aprovecha todos los 
resquicios para eludir responsabilidades. FUENTE: lainformacion.com  
 
La Agencia Española de Protección de Datos considera que Google es de las 
empresas "más irresponsables" en el ámbito de la gestión de la privacidad y 
critica que la compañía estadounidense aproveche todos los resquicios legales 
para intentar eludir sus responsabilidades en Europa. 
 
La Agencia Española de Protección de Datos considera que Google es de las 
empresas "más irresponsables" en el ámbito de la gestión de la privacidad y 
critica que la compañía estadounidense aproveche todos los resquicios legales 
para intentar eludir sus responsabilidades en Europa. 
 
"Google es una de las empresas que actúa de manera más irresponsable, en el 
sentido de que aprovecha todos los resquicios del ordenamiento para intentar 
eludir responsabilidades. Incluso cuando el ordenamiento es claro, aprovecha 
todos los procedimientos para establecer recursos, para dilatar el cumplimiento", 
explica a Efe el director de la AEPD, José Luis Rodríguez. 
 
El camino hacia el fallo del Tribunal de Justicia de la UE relativo al "derecho al 
olvido" y las sanciones impuestas a Google por el cambio en sus políticas de 
privacidad son dos asuntos en los que Rodríguez incide reiteradamente en la 
entrevista y que le llevan a decir que la empresa tecnológica es el "ejemplo 
negativo" de abordaje de la protección de datos en la era de internet. 
 
"No todas las empresas son iguales. Es cierto que existe una tendencia en las 
tecnológicas que actúan globalmente a aprovechar esa estructura, esas 
características de actuar en varios estados para intentar no asumir 
responsabilidades en ningún sitio". 
 
Pero en esa estrategia hay grados: empresas más responsables y otras menos, si 
bien "ninguna ha llegado al extremo de ignorar un requerimiento formulado por 
28 autoridades de la UE, como Google". 
 
"No es que las autoridades europeas tengamos una fijación con esta empresa, 
sino que por sus características es la que más impacto tiene y más lesión está 
causando", añade. 
 
"Aquí también hay un problema bastante generalizado de que muchos servicios 
tienen pocas alternativas y esto está afectando no sólo a la competencia, también 
a la protección de datos porque una empresa como Google que se siente en una 
posición tan fuerte al no tener competidores relevantes pues también se resiste, 
haciendo cálculos lógicamente, a cumplir con la normativa", defiende. 
 
Acerca de si el tenaz posicionamiento europeo en torno a la protección de la 
privacidad pone de manifiesto diferencias insalvables con Estados Unidos, 
reconoce que en Europa hay una arraigada cultura común, pero matiza que no 
existen "colisiones de escala de valores". 
 
"Hay muchas veces una utilización propagandística e interesada de estos 
planteamientos. (...) Es un enfoque radicalmente falso que en Europa no se 
desarrollen nuevas tecnologías o nuevos servicios porque el nivel de exigencia de 
protección de datos o de la normativa de la protección de la privacidad es un 
obstáculo", destaca. 
 
Por otra parte, recalca que actualmente existen asimetrías en las potestades que 
tienen las distintas autoridades nacionales europeas de protección de datos. 

http://noticias.lainformacion.com/agencia-de-proteccion-de-datos/O_2RW2XKjgFSvkGl3fJLxWg7/
http://noticias.lainformacion.com/google/E_ddnfMTEtYyt75Nfh7YJyl/
http://noticias.lainformacion.com/america/estados-unidos/L_hCy212p2RfF3S8NZUO12D2/
http://noticias.lainformacion.com/europa/L_nJR7n3ysY4VOCyuzgVf5b/
http://noticias.lainformacion.com/union-europea/O_bRdusMmgfm6p1wAkXoJp43/
http://noticias.lainformacion.com/arte-cultura-y-espectaculos/internet/
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"Estas diferencias están siendo utilizadas por algunas compañías para localizarse 
en estados donde las autoridades son más débiles", afirma. 
 
Dado el carácter trasnacional de los flujos de datos, algunas de estas autoridades 
trabajan cada vez más coordinadamente. 
 
Y una de las dos novedades más relevantes del futuro reglamento europeo de 
protección de datos, según Rodríguez, es precisamente que otorgará a todas las 
mismas competencias y la capacidad de investigar y sancionar. 
 
El segundo cambio será que la normativa europea se aplicará tanto a las 
empresas europeas como a las que actúan tratando datos de ciudadanos 
europeos aunque lo hagan fuera del territorio de la UE. 
 
"Es una cuestión que continuamente está dando lugar a conflictos, está siendo 
discutida por algunas compañías y eso genera desprotección para los ciudadanos 
porque mientras esas cuestiones se están discutiendo en los tribunales, no 
reciben la protección que demandan", informa. 
 
"En el caso de Google, ha estado negando la protección durante más de cinco 
años y los ciudadanos sufriendo las consecuencias. Hasta que al final, ya llegando 
a la última instancia en Europa, el Tribunal de Justicia se ha pronunciado -en 
referencia al derecho al olvido-", ilustra. 
 
Rodríguez reconoce que la tramitación del reglamento europeo está resultando 
"demasiado lenta" debido a la complejidad de asuntos que regula, al impacto que 
tiene en otros ámbitos y a las "reticencias muy fuertes" que está generando en 
grandes corporaciones internacionales. 
 
"En Bruselas se dice que no se conoce en ningún proyecto normativo previo una 
actividad de 'lobbies' tan intensa como la que está teniendo este proyecto. (...) 
Se han presentado más de 4.000 enmiendas, esto da un poco la medida del valor 
que tienen los datos y la importancia que le están dando las empresas que tienen 
un modelo de negocio basado en obtener rendimiento de los datos personales", 
sostiene. 
 
 
04/11/2014 – Los límites del derecho sancionador en protección de 
datos personales. FUENTE: expansión.com 
  
La reciente presentación de la memoria anual de la Agencia Española de 
Protección de Datos arroja como resultado tradicional informaciones 
sobre el total de ingresos obtenidos por sanciones y un ranking de 
sanciones impuestas ordenadas por materias, por sectores y 
comunidades autónomas. 
 
Junto a ello, se incluye este año una petición de auxilio del regulador cuya 
capacidad de gestión se encuentra al límite. El descenso en el volumen total de 
sanciones viene produciéndose año a año con motivo de una generosa aplicación 
del instituto del apercibimiento, un endurecimiento en las condiciones de 
tramitación de denuncias junto con el archivo de un significativo número de 
éstas. No son buenas noticias. 
 
Han pasado veinte años de actividad del regulador y el país no alcanza todavía la 
debida madurez en protección de datos. Puede que en los inicios el derecho 
sancionador jugase un papel ejemplar, incluso que en supuestos significativos 
todavía deba desempeñar ese rol. Ya se sabe que en España la letra con sangre 

http://noticias.lainformacion.com/region-de-bruselas-capital/bruselas/L_cSAFaPwy1CJ5adOhwrquf1/
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entra. Pero qué sanciones, cuántas y a quién se le imponen, y que necesitemos 
más personal una parte del cual seguramente se destinaría a la inspección, 
demuestra la presencia de aspectos en nuestro sistema sobre los que es 
necesario realizar una profunda reflexión. 
 
En primer lugar, allí donde se ha ganado en enforcement, y el caso inglés es más 
que significativo, se ha redoblado el esfuerzo de proporcionar guidelines. En 
muchos modelos la interacción con los sectores es fundamental. En este sentido 
destaca la tarea de la Federal Trade Commision norteamericana, cuyo proceso 
punitivo plantea como eje fundamental la colaboración empresarial en la 
definición de los remedios y de las condiciones de cumplimiento. Nuestro 
regulador realizó significativos esfuerzos en la publicación de guías y en una 
ocasión ha sometido un aspecto, los privacy impact assessment, a las 
observaciones de los interesados. Sin embargo, esta presencia debe ser más 
constante que ciclotímica, y resulta descorazonador el bajo incremento de los 
códigos tipo y lo costoso de su tramitación. 
 
Por otra parte, nuestro enforcement con el tiempo ha resultado claramente 
asimétrico y en general desproporcionado. Por un lado, la diferenciación entre el 
sector público y el privado genera situaciones disfuncionales con una gráfica de 
cumplimiento probablemente invertida. Ello implica que se pierde la oportunidad 
de ejemplaridad y arrastre de, por ejemplo, los municipios respecto de su entorno 
inmediato, salvo cuando reciben el incentivo de los proveedores coste cero. Allí, 
donde un regulador ha incentivado el cumplimiento de las administraciones 
públicas se ha incrementado el del sector privado. Todo ello, sin perjuicio de que 
el sector privado contemple desde el agravio como graves incumplimientos de la 
administración se resuelvan con una simple amonestación. 
 
Por otro, la realidad social y la capacidad de investigación y sanción proyectan un 
impacto significativo sobre aquellas empresas y corporaciones más visibles. No 
pueden cerrarse los ojos ante la obvia realidad de que la protección de datos 
personales se ha incorporado al arsenal de armas complementarias de 
destrucción masiva utilizables en conflictos que en esencia no son de privacidad. 
Mientras, en el entorno de la pequeña y mediana empresa el impacto del derecho 
sancionador funciona como una mancha de aceite. Así, cuando ocasionalmente se 
sanciona a una empresa determinada y el hecho resulta conocido, repunta al alza 
el cumplimiento en el sector y en la comarca circundante. 
 
Este estado de cosas ha generado dos movimientos nada positivos para el 
cumplimiento normativo en protección de datos. Primero ha generado una venta 
del mismo en términos de miedo a la sanción que fomenta un cumplimiento 
epidérmico de las PYMES basado en la inscripción de los ficheros, la redacción de 
cuatro cláusulas y en la disposición de polvorientos documentos de seguridad en 
formato papel o electrónico. Este ha sido el caldo de cultivo idóneo para la 
llamada LOPD coste cero, y para un asesoramiento de baja calidad consistente en 
el uso asistido de software por personal poco cualificado, e incluso de ofertas 
empresariales que banalizan la legislación y prometen cumplirla en treinta 
minutos. Si parece que se cumple no se reciben denuncias, así que lo importante 
no es garantizar derechos sin aparentar el cumplimiento. 
 
Pero más grave es si cabe la realidad de aquellas empresas que por su tamaño, 
sector o actividad se exponen cada año a un rosario de inspecciones y sanciones. 
Allí donde debería apostarse por un cumplimiento normativo proactivo se acaba 
recurriendo a un posicionamiento puramente defensivo. Se traslada al mercado 
exterior la sensación de que en España la protección de datos es una barrera y la 
investigación de nuevos productos puede llegar a frenarse sencillamente por 
temor a la sanción, o mucho peor, directamente le da la espalda a la LOPD. Y 
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cuanto más ajeno sea el regulador a esta realidad, cuanto más cerrado y 
circunspecto se manifieste, más se agravará esta situación. No se defiende aquí 
en absoluto la relajación de la normativa en el grado de defensa del derecho 
fundamental a la protección de datos personales. La cuestión es otra, y consiste 
en alcanzar un estadio de madurez que compatibilice el funcionamiento cada vez 
más complejo e intensivo en el uso de sistemas de información y los derechos de 
las personas. Y ello comporta un cambio de filosofía y un golpe de timón. Nuestro 
regulador se configura como un órgano unipersonal apoyado por un Consejo 
Asesor puramente figurativo. No existen requisitos de acceso al mismo más allá 
de una propuesta ministerial. En otros países se trata de órganos colegiados que 
permiten escuchar voces plurales. En nuestro caso los profesionales de la 
seguridad y la privacidad ni siquiera están representados en el Consejo y 
desarrollan su acción desde la periferia a la institución. 
 
Por otra parte, los informes y resoluciones de la Agencia Española de Protección 
de Datos poseen un valor casi religioso siendo seguidas y tratadas como un 
oráculo. Hay que saber que el coste de plantear un recurso ante la Audiencia 
Nacional convierte en antieconómico discutir sanciones por debajo de los seis mil 
euros con lo que el control jurisdiccional resulta poco menos que inusual. Ello 
dota de una enorme relevancia al modo en el que se gestan estos informes y 
resoluciones. Cuando se emplea una actitud solipsista, cuando se actúa desde 
una mera interpretación formal del Derecho ajena a la realidad, se acaba por 
gestar resultados difícilmente aplicables. 
 
La Agencia Española de Protección de Datos, es mucho más que un mero 
regulador, es mucho más que una institución de garantía del derecho 
fundamental a la protección de datos personales. En el mundo de la economía 
digital, la Agencia está llamada a ser un pilar central para el desarrollo de 
servicios, de la economía y de la administración. Resulta fundamental que el 
modelo evolucione de la reactividad estática del derecho sancionador hacía la 
proactividad y el acompañamiento. Es necesario apostar por un modelo facilitador 
que ayude a cumplir la norma con carácter previo de modo razonable, que halle 
un punto de equilibrio adecuado entre la irrenunciable tutela del derecho 
fundamental a la protección de datos personales y el cumplimiento de los 
objetivos lícitamente perseguidos por las organizaciones. 
 
 
 
27/11/2014 – Transferencias Internacionales de Datos Personales. 
FUENTE; acceso.com 
 
En mayor o menor medida, todos somos conscientes de que la normativa de 
protección de datos es muy estricta en toda Europa (y más especialmente en 
España). 
 
Y de nada serviría una normativa tan estricta si los datos pudieran salir 
libremente a otros países que no tuviesen normativas igualmente estrictas. 
 
Es por ello que la normativa europea de protección de datos establece en qué 
casos se pueden transferir datos personales a otros países de forma “libre” 
(cumpliendo con los requisitos de la LOPD en cada caso), y en qué casos es 
necesaria una autorización específica de la Agencia Española de Protección de 
Datos. 
 
Para empezar, es necesario diferenciar los posibles flujos de datos: 
De Responsable a Responsable: Cuando una empresa cede el dato a otra 
empresa para su propio uso o explotación independiente. 
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Es lo que se denomina Cesión o Comunicación de Datos. 
Es necesario el consentimiento inequívoco del afectado (salvo excepciones). 
De Responsable a Encargado: Cuando una empresa contrata un servicio que 
implica necesariamente que el proveedor o prestador del servicio acceda a los 
datos de la empresa. 
Es lo que se denomina Encargo de Tratamiento. 
Es necesario firmar un contrato de encargo de tratamiento, que establezca las 
obligaciones (y limitaciones) del Encargado con respecto a los datos que maneja. 
De Encargado a Encargado: Cuando un Encargado necesita subcontratar una 
parte del servicio, que igualmente implica que el prestador del servicio 
subcontratado acceda a los datos. 
 
Es lo que se denomina Subcontratación con Acceso a Datos o Subencargo de 
tratamiento. 
 
Es necesaria autorización del Responsable, y firmar con el Subencargado un 
contrato equivalente al que el Responsable firmó con el Encargado (con las 
mismas obligaciones y limitaciones respecto al tratamiento de los datos). 
 
Sin embargo, la globalización permite (y “empuja”) a muchas empresas a realizar 
estos flujos con empresas que estén en otros países. 
 
Pensemos en un servicio de alojamiento en la nube prestado por una empresa 
cuya sede está en India… o un servicio de callcenter en Marruecos… o una cesión 
a la empresa matriz de un grupo empresaria, que está en China. 
 
Cuando la empresa destinataria de los datos está en un país que no tiene una 
normativa adecuada de protección de datos, como norma general (hay varias 
excepciones) deberá obtenerse previamente la autorización del Director de la 
Agencia Española de Protección de Datos. 
 
Para obtener esta autorización, es necesario realizar una solicitud al Director que 
contenga: 
 
Contrato original firmado, con el clausulado tipo aprobado por Decisión de la 
Comisión Europea (o en el caso de Subencargo, un modelo específico de Contrato 
aprobado por la Agencia Española de Protección de Datos). 
Poder de representación de cada una de las partes (normalmente se pedirá 
traducción jurada al español en caso de que el poder esté en otro idioma). 
Presentada la solicitud, si todo es correcto, en el plazo máximo de 3 meses 
recibiremos la autorización y podremos realizar la transferencia internacional de 
datos. 
 
¿Pero qué países son “seguros”? Es decir, ¿qué países tienen una normativa 
adecuada de protección de datos a criterio de las autoridades europeas de 
protección de datos? 
 
En el resto de los casos, será necesaria la autorización del Director de la AEPD, o 
aplicar alguna de las situaciones excepcionales del artículo 34 de la LOPD. 
 
Para terminar, hay que tener mucho ojo con este asunto, pues las transferencias 
internacionales sin cumplir con los requisitos legales es una de las pocas 
infracciones MUY GRAVES que prevé la LOPD (sí, de esas que pueden suponer 
hasta 600.000 euros de multa). 
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12/12/2014 - Los sistemas de videovigilancia de viviendas particulares, 
que graban también la vía pública, están sometidos a la normativa sobre 
protección de datos. FUENTE: noticasjuridicas.com  

El TJUE ha dictado una sentencia, de fecha  11 de diciembre de 2014 
(asunto C-212/13,  Ryneš), por la que declara que  la utilización de un sistema de 
videovigilancia que da lugar a la obtención de imágenes de personas que luego se 
almacenan en un dispositivo de grabación continuada, como un disco duro,  por 
una persona física en su vivienda familiar con el fin de proteger los bienes, la 
salud y la vida de los propietarios de la vivienda y cuya vigilancia cubre también 
el espacio público, no constituye un tratamiento de datos efectuado en el ejercicio 
de actividades exclusivamente personales o domésticas a efectos delartículo 3, 
apartado 2, segundo guión, de la Directiva 95/46. 

Los hechos 

El Sr. Ryneš instaló y utilizó un sistema de videocámara situado bajo los aleros 
del tejado de la vivienda familiar. La cámara estaba instalada en una posición fija, 
en la que no podía girar, y filmaba imágenes de la entrada de la propia vivienda, 
de la vía pública y de la entrada a la vivienda situada enfrente. El sistema 
permitía únicamente captar imágenes en vídeo, las cuales se almacenaban en un 
dispositivo de grabación continuada, a saber, el disco duro. Una vez que se 
agotaba la capacidad del disco, grababa imágenes sobre la antigua grabación. El 
dispositivo de grabación no disponía de monitor, de manera que no era posible 
ver las imágenes en tiempo real. Tan sólo el Sr. Ryneš tenía acceso directo al 
sistema y a los datos almacenados. 

La finalidad de la instalación de la mencionada cámara era para proteger los 
bienes, la salud y la vida de él mismo y de su familia, puest tanto el demandante 
como su familia habían sufrido reiteradas agresiones durante varios años por 
parte de un desconocido que nunca había sido identificado. Además, las ventanas 
de la vivienda familiar habían sido destrozadas varias veces entre 2005 y 2007. 

En una noche de octubre de 2007, se produjo otra agresión. Un proyectil lanzado 
con un tirachinas rompió una ventana de la vivienda. Gracias al sistema de 
videovigilancia de que se trata resultó posible identificar a dos sospechosos. Las 
grabaciones fueron entregadas a la policía y, posteriormente, se invocaron como 
medio de prueba en el marco del procedimiento penal incoado. 

Sin embargo, uno de los sospechosos reclamó que se examinase la legalidad del 
sistema de videovigilancia del Sr. Ryneš, por lo que la Agencia de protección de 
datos declaró, que aquél había cometido varias infracciones de las tipificadas en 
la Ley nacional sobre protección de datos personales, imponiéndole la 
correspondiente sanción por: a) haber obtenido, mediante ese sistema de 
vigilancia por videocámara, datos personales de la gente que pasaba por la calle 
frente a la casa y de quienes entraban en la vivienda situada al otro lado de la 
calle, sin su consentimiento; b) no haber informado a las personas afectadas 
acerca del tratamiento de los mencionados datos personales, ni sobre la finalidad 
y amplitud del tratamiento de éstos, ni sobre la persona que efectuaba el 
tratamiento de los datos y la manera en que lo llevaba a cabo, ni tampoco sobre 
las personas que podrían tener acceso a los datos en cuestión y, c) no 
haber cumplido la obligación de comunicar a la Agencia de protección de datos 
que había tomado esos datos. 

http://curia.europa.eu/juris/document/document.jsf;jsessionid=9ea7d0f130d51ab7ef8f38a74c5cb0f0de0526e01da4.e34KaxiLc3eQc40LaxqMbN4ObhaTe0?text=&docid=160561&pageIndex=0&doclang=ES&mode=req&dir=&occ=first&part=1&cid=103514
http://curia.europa.eu/juris/document/document.jsf;jsessionid=9ea7d0f130d51ab7ef8f38a74c5cb0f0de0526e01da4.e34KaxiLc3eQc40LaxqMbN4ObhaTe0?text=&docid=160561&pageIndex=0&doclang=ES&mode=req&dir=&occ=first&part=1&cid=103514
http://noticias.juridicas.com/external/nj_masterunizar/dirce-46-1995.html%23a3
http://noticias.juridicas.com/external/nj_masterunizar/dirce-46-1995.html%23a3
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Ante estas circunstancias, el tribunal nacional competente que conoció de la 
impugnación de dichas sanciones decidió suspender el procedimiento y plantear al 
Tribunal de Justicia la siguientes cuestión prejudicial: 

«La utilización de un sistema de cámara de vídeo instalado en una vivienda 
familiar con el fin de proteger los bienes, la salud y la vida de los propietarios de 
la vivienda, ¿puede calificarse de tratamiento de datos personales “efectuado por 
una persona física en el ejercicio de actividades exclusivamente personales o 
domésticas” a efectos del artículo 3, apartado 2, de la Directiva 95/46 […], 
aunque tal sistema de videovigilancia cubra también el espacio público?» 

La sentencia del TJUE 

El TJUE considera que debe realizarse una interpretación estricta del concepto de 
"actividades exclusivamente personales o domésticas" al que se refiere la 
Directiva, excluyendo aquellas que incluyen espacios públicos. 

En concreto, el Tribunal argumenta (los subrayados son nuestros): 

"20.  Cabe recordar que, a tenor del artículo 3, apartado 1, de la Directiva 95/46, 
las disposiciones de ésta se aplicarán «al tratamiento total o parcialmente 
automatizado de datos personales, así como al tratamiento no automatizado de 
datos personales contenidos o destinados a ser incluidos en un fichero». 

21. El concepto de «datos personales» que figura en el citado precepto engloba, 
en virtud de la definición recogida en el artículo 2, letra a), de la misma Directiva, 
«toda información sobre una persona física identificada o identificable». Se 
considerará identificable «toda persona cuya identidad pueda determinarse, 
directa o indirectamente, en particular mediante [...] uno o varios elementos 
específicos, característicos de su identidad física». 

22. Por consiguiente, la imagen de una persona grabada por una cámara 
constituye un dato personal en el sentido de la disposición contemplada en el 
apartado anterior, en la medida en que permite identificar a la persona afectada. 

23. En cuanto al concepto de «tratamiento de datos personales», procede señalar 
que en el artículo 2, letra b), de la Directiva 95/46 este concepto es definido 
como «cualquier operación o conjunto de operaciones [...] aplicadas a datos 
personales, como la recogida, registro, [...] conservación». 

24. Según resulta en particular de los considerandos 15 y 16 de la Directiva 
95/46, la vigilancia por videocámara está comprendida, en principio, en el ámbito 
de aplicación de dicha Directiva, en la medida en que constituye un tratamiento 
automatizado. 

25. Pues bien, una vigilancia efectuada mediante la grabación en vídeo de 
imágenes de personas que, como sucede en el litigio principal, se almacenan en 
un dispositivo de grabación continuada, a saber, el disco duro, constituye, 
conforme al artículo 3, apartado 1, de la Directiva 95/46, un tratamiento 
automatizado de datos personales. 

26. El órgano jurisdiccional remitente pide que se dilucide el extremo de si, en 
una situación como la controvertida en el litigio principal, tal tratamiento de datos 
queda no obstante fuera de la aplicación de la Directiva 95/46 en la medida en 
que se efectúa «en el ejercicio de actividades exclusivamente personales o 
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domésticas», en el sentido del artículo 3, apartado 2, segundo guión, de dicha 
Directiva. 

27. Tal y como se desprende del artículo 1 y del considerando 10 de la Directiva 
95/46, ésta tiene por objeto garantizar un nivel elevado de protección de las 
libertades y los derechos fundamentales de las personas físicas y, en particular, 
de la vida privada o intimidad, en relación con el tratamiento de los datos 
personales (véase la sentencia Google Spain y Google, C-131/12, 
EU:C:2014:317, apartado 66). 

28. A este respecto, procede hacer constar que, con arreglo a reiterada 
jurisprudencia, la protección del derecho fundamental a la vida privada, que 
garantiza el artículo 7 de la Carta de los Derechos Fundamentales de la Unión 
Europea, exige que las excepciones a la protección de los datos personales y las 
restricciones a dicha protección se establezcan sin sobrepasar los límites de lo 
estrictamente necesario (véanse las sentencias IPI, C-473/12, EU:C:2013:715, 
apartado 39, así como Digital Rights Ireland y otros, C-293/12 y C-594/12, 
EU:C:2014:238, apartado 52). 

29. Teniendo en cuenta que las disposiciones de la Directiva 95/46, en la medida 
en que regulan el tratamiento de datos personales que puede vulnerar las 
libertades fundamentales y, en particular, el derecho a la intimidad o la 
protección de la vida privada, deben ser interpretadas a la luz de los derechos 
fundamentales recogidos en la citada Carta (véase la sentencia Google Spain y 
Google, EU:C:2014:317, apartado 68), la excepción prevista en el artículo 3, 
apartado 2, segundo guión, de dicha Directiva debe ser interpretada en sentido 
estricto. 

30. Tal interpretación estricta se fundamenta también en el propio texto de la 
disposición que acaba de citarse, según el cual la Directiva 95/46 no se limita a 
prever que sus disposiciones no se aplicarán al tratamiento de datos personales 
en el ejercicio de actividades personales o domésticas, sino que exige que se 
trate del ejercicio de actividades «exclusivamente» personales o domésticas. 

31. A la luz de las consideraciones precedentes, procede constatar que, tal como 
observa el Abogado General en el punto 53 de sus conclusiones, la excepción 
contemplada en el artículo 3, apartado 2, segundo guión, de la Directiva 95/46 
únicamente se aplica al tratamiento de datos personales cuando éste se efectúa 
en la esfera exclusivamente personal o doméstica de quien procede al 
tratamiento de datos. 

32. De este modo, en lo que atañe a las personas físicas, la correspondencia y la 
llevanza de un repertorio de direcciones constituyen, a la luz del considerando 12 
de la Directiva 95/46, «actividades exclusivamente personales o domésticas», por 
más que incidentalmente afecten o puedan afectar a la vida privada o intimidad 
de otras personas. 

33. En la medida en que una vigilancia por videocámara como la controvertida en 
el litigio principal se extiende, aunque sea en parte, al espacio público, abarcando 
por ello una zona ajena a la esfera privada de la persona que procede al 
tratamiento de datos valiéndose de ese medio, tal vigilancia por videocámara no 
puede considerarse una actividad exclusivamente «personal o doméstica» a 
efectos del artículo 3, apartado 2, segundo guión, de la Directiva 95/46. 

34. Al mismo tiempo, la aplicación de las disposiciones de dicha Directiva 
permite, en su caso, tener en cuenta, con arreglo en particular a los artículos 7, 
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letra f), 11, apartado 2, y 13, apartado 1, letras d) y g), los intereses legítimos 
del responsable del tratamiento de los datos, intereses que consisten 
concretamente, como en el litigio principal, en proteger los bienes, la salud y la 
vida de dicho responsable y los de su familia. 

35. Por consiguiente, procede responder a la cuestión planteada que el artículo 3, 
apartado 2, segundo guión, de la Directiva 95/46 debe interpretarse en el sentido 
de que la utilización de un sistema de cámara de vídeo, que da lugar a la 
obtención de imágenes de personas que luego se almacenan en un dispositivo de 
grabación continuada, como un disco duro, sistema de videovigilancia instalado 
por una persona física en su vivienda familiar con el fin de proteger los bienes, la 
salud y la vida de los propietarios de la vivienda y cuya vigilancia cubre también 
el espacio público, no constituye un tratamiento de datos efectuado en el ejercicio 
de actividades exclusivamente personales o domésticas a efectos de la citada 
disposición de la Directiva." 
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28/01/2014. Nota de prensa AEPD: La AEPD presenta ‘Protege tus datos en Internet’, 
un canal de vídeos que muestra al internauta cómo puede gestionar su privacidad en 
la Red.  
 
 
23/04/2014.  La AEPD amplía su sistema de notificación de quiebras de seguridad.    
 
 
24/09/2014. Las autoridades europeas han aprobado el primer dictamen conjunto 
sobre el internet de las cosas.  
 
 

https://www.agpd.es/portalwebAGPD/revista_prensa/revista_prensa/2014/notas_prensa/common/abr_14/140423_NP_Notificacion_quiebras.pdf
https://www.agpd.es/portalwebAGPD/revista_prensa/revista_prensa/2014/notas_prensa/common/abr_14/140423_NP_Notificacion_quiebras.pdf
https://www.agpd.es/portalwebAGPD/revista_prensa/revista_prensa/2014/notas_prensa/common/abr_14/140423_NP_Notificacion_quiebras.pdf
https://www.agpd.es/portalwebAGPD/revista_prensa/revista_prensa/2014/notas_prensa/common/abr_14/140423_NP_Notificacion_quiebras.pdf


 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 

Nota de prensa 

Coincidiendo con la celebración del Día Europeo de Protección de Datos 

La AEPD presenta ‘Protege tus datos en Internet’, 

un canal de vídeos que muestra al internauta cómo 

puede gestionar su privacidad en la Red 

 El nuevo canal de la AEPD incluye diez vídeos didácticos en los que se explica, 

paso a paso, cómo configurar las opciones de privacidad de los navegadores, redes 

sociales y sistemas operativos móviles más utilizados 

 La iniciativa persigue un doble objetivo: concienciar al ciudadano de la 

información personal que deja mientras navega por Internet y de que existen 

opciones para controlar y reducir ese rastro  

 La presentación de este canal de vídeos coincide con la celebración del Día 

Europeo de Protección de Datos, una efeméride promovida por la Comisión 

Europea, el Consejo de Europa y las autoridades de protección de datos de los 

Estados 

 

(Madrid, 28 de enero de 2014). La Agencia Española de Protección de Datos (AEPD) ha 

presentado hoy su canal de vídeos Protege tus datos en Internet, un proyecto online cuyo 

objetivo es mostrar al internauta las opciones que tiene para proteger sus propios datos mientras 

navega en la Red.  

El nuevo canal de la AEPD incluye diez 

vídeos didácticos en formato de 

videotutoriales en los que se explica, paso 

a paso, cómo configurar las opciones de 

privacidad de los navegadores, redes 

sociales y sistemas operativos móviles 

más comunes. “Queremos concienciar a 

los usuarios acerca de la importancia de 

dedicar unos minutos a configurar, según 

sus propios criterios, las opciones de 

privacidad y no aceptar, sin más, los 

parámetros establecidos por las compañías, porque no siempre se corresponden con sus deseos”, 

explica el director de la AEPD, José Luis Rodríguez Álvarez. 

El proyecto de vídeos online Protege tus datos en Internet tiene una doble vertiente. Por un lado, 

la de concienciar al ciudadano de que cuando navega por Internet deja unas huellas digitales que 

otros podrían seguir, obteniendo información sobre aspectos relevantes de su vida como dónde 

vive, dónde trabaja, qué le gusta, y multitud de detalles que conforman su personalidad y que 

podrían ser utilizados para identificarle. Por otro, que existen opciones para controlar y reducir 

ese rastro evitando, por ejemplo, que el perfil en redes sociales esté visible para todo el mundo o 

sea indexado por los buscadores, que el dispositivo móvil envíe información a terceros sobre 

dónde nos encontramos en todo momento o que se pueda acceder a los datos almacenados en 

nuestro teléfono si este se perdiera o nos lo robaran.  

http://www.agpd.es/protegetuprivacidad
http://www.agpd.es/protegetuprivacidad


Los vídeos repasan en detalle las opciones de privacidad de los navegadores Chrome, Internet 

Explorer, Firefox, Opera y Safari; las redes sociales Facebook, Twitter, Tuenti y Google+, y los 

sistemas operativos móviles iOS y Android. Con ellos, la AEPD quiere fomentar entre los 

ciudadanos la idea de que su propia conducta también puede contribuir a proteger sus datos y a 

defender sus derechos, sin perjuicio de poder acudir a la Agencia para solventar sus dudas o 

interponer denuncias o reclamaciones cuando fuera necesario. Según un estudio reciente, al 76% 

de los españoles les preocupa la protección de datos personales y el posible uso de su 

información por parte de terceros. 

La presentación del canal de vídeos de la AEPD coincide con la celebración por octavo año 

consecutivo del Día Europeo de Protección de Datos. Esta celebración está promovida por la 

Comisión Europea, el Consejo de Europa y las autoridades de protección de datos de los 

Estados miembros de la Unión Europea. La creación de este Día se remonta a 2006, año en que 

el Comité de Ministros del Consejo de Europa estableció el 28 de enero como efeméride la 

conmemoración del aniversario de la firma del Convenio 108, primer acuerdo internacional 

sobre protección de datos.   

https://www.agpd.es/portalwebAGPD/jornadas/dia_proteccion_2014/index-ides-idphp.php


 

Nota de prensa 

 

La Sede Electrónica alberga desde hoy el nuevo procedimiento 

 

La AEPD amplía su sistema de notificación  

de quiebras de seguridad  
 

 Los proveedores de servicios de comunicaciones electrónicas están obligados a 

notificar a la Agencia las quiebras de seguridad que se produzcan en sus sistemas y 

que puedan afectar a los datos personales que tratan  

 La AEPD ha puesto en marcha un sistema de notificación rápido y seguro que está 

disponible a través del apartado ‘Notificación preceptiva de quiebras de 

seguridad’ de la Sede Electrónica de la Agencia 

 El Reglamento de la Comisión Europea 611/2013, que recoge esta y otras 

obligaciones, tiene como objetivo reforzar las garantías de los abonados o 

particulares ante la destrucción, pérdida, alteración, revelación o acceso no 

autorizado a sus datos personales 

 

(Madrid, 23 de marzo de 2014). La Agencia Española de Protección de Datos (AEPD) 

ha puesto en marcha un nuevo sistema para que los proveedores de servicios de 

comunicaciones electrónicas notifiquen las eventuales quiebras de seguridad que se 

hayan producido en sus sistemas y que puedan afectar a los datos personales que tratan.  

 

La Directiva 2002/58/CE establece que los 

proveedores de servicios de comunicaciones 

electrónicas disponibles para el público 

están obligados a notificar las quiebras de 

seguridad que puedan afectar a datos 

personales a las autoridades nacionales 

competentes y, en algunos casos, también a 

los abonados y particulares afectados, con el 

fin de reforzar las garantías de su derecho 

fundamental a la protección de datos. Esta 

obligación ha sido incorporada al Derecho 

español por la reforma del artículo 34 de la 

LGT, llevada a cabo por el Real Decreto-ley 

13/2012. Por su parte, el Reglamento de la 

Comisión Europea 611/2013 fija las normas sobre cómo y cuándo notificar estas 

quiebras de seguridad. En el caso español, la competencia para recibir estas 

comunicaciones por parte de los proveedores de servicios corresponde a la Agencia 

Española de Protección de Datos 

 

El procedimiento que presenta hoy la AEPD, con el que se facilita el cumplimiento de 

la obligación normativa, está disponible a través del apartado “Notificación preceptiva 

de quiebras de seguridad” de la Sede Electrónica de la Agencia. El artículo 2.2 del 

Reglamento especifica que, en la medida de lo posible, los proveedores deben 

https://sedeagpd.gob.es/sede-electronica-web/


comunicar las quiebras de seguridad a la autoridad competente dentro de las 24 horas 

siguientes a la detección del incidente.  

 

El protocolo de actuación puesto en marcha por la Agencia se establece como un canal 

rápido y seguro para que los proveedores de servicios de comunicaciones electrónicas 

notifiquen a la Agencia los casos previstos en la legislación. Las quiebras de seguridad 

están definidas en la misma como “toda violación de la seguridad que provoque la 

destrucción, accidental o ilícita, la pérdida, la alteración, la revelación o el acceso 

no autorizados, de datos personales transmitidos, almacenados o tratados de otro 

modo en relación con la prestación de un servicio de comunicaciones electrónicas de 

acceso público”.  

 

Siguiendo las especificaciones del Reglamento, el formulario habilitado por la AEPD 

incluye, entre otros campos, la identificación del proveedor, los datos de contacto del 

responsable de protección de datos o de la persona que pueda aportar más información, 

las circunstancias en las que se ha producido la quiebra de seguridad, la naturaleza y el 

contenido de los datos, el número de afectados, o las medidas técnicas y organizativas 

adoptadas por el proveedor para paliar los posibles efectos negativos.  

 

El objetivo del Reglamento es reforzar las garantías de los abonados o particulares 

que hayan podido verse afectados por la quiebra de seguridad, estableciendo la 

obligación de notificar el hecho a la AEPD de la forma más rápida y exhaustiva posible 

sin que ello suponga un obstáculo para que el proveedor tome las medidas para limitar y 

remediar las consecuencias del incidente. 

 

El sistema de notificación electrónica de quiebras de seguridad puesto en marcha hoy es 

exclusivo para proveedores de servicios de comunicaciones electrónicas disponibles 

para el público, sujetos obligados por la Ley 32/2003 General de Telecomunicaciones. 

Los ciudadanos siguen teniendo a su disposición en la Sede Electrónica el apartado 

“Presentación de denuncias” para poner en conocimiento de la Agencia posibles 

vulneraciones de la Ley Orgánica de Protección de Datos. 

 

 

 

http://telecos.cnmc.es:8080/registro-de-operadores


 
             Nota informativa 

 

Las Autoridades europeas de protección  

de datos aprueban el primer Dictamen 

conjunto sobre internet de las cosas 
 

 El documento analiza tres escenarios: la tecnología para llevar puesta 

(wearable computing), los dispositivos capaces de registrar información 

relacionada con la actividad física de las personas y la domótica 

 El Dictamen identifica y alerta de los riesgos que estos productos y servicios 

pueden plantear para la privacidad de las personas, definiendo un marco de 

responsabilidades y realizando recomendaciones 

 A pesar de que los objetos que conforman la internet de las cosas recogen 

piezas aisladas de información, los datos recogidos de diferentes fuentes y 

analizados de otra forma o en conjunción con otros pueden revelar 

auténticos patrones de la vida de las personas 

 Un ejemplo destacado en el Dictamen es la información recogida por el 

acelerómetro y el giroscopio de un smartphone, que podría ser utilizada 

para obtener información sobre los hábitos de conducción del individuo 

 

(Madrid, 24 de septiembre de 2014). Las Autoridades europeas de protección de datos 

(Grupo de Trabajo del Artículo 29) han aprobado el primer Dictamen conjunto sobre 

internet de las cosas. El documento, cuya elaboración ha sido liderada por la Agencia 

Española de Protección de Datos junto con la Autoridad francesa (CNIL), acoge 

con satisfacción las perspectivas de beneficios económicos y sociales que puede 

suponer esta tecnología, pero también identifica y alerta de los riesgos que estos 

productos y servicios emergentes pueden plantear para la privacidad de las personas, 

definiendo un marco de responsabilidades.  

 

Las Autoridades subrayan las obligaciones en cuanto a protección de datos de los 

diversos actores que participan en la internet de las cosas y recuerdan los derechos que 

amparan a los ciudadanos, con ejemplos específicos en cada caso. Además, el 

documento ofrece un amplio conjunto de recomendaciones prácticas dirigidas a cada 

uno de los grupos involucrados en el desarrollo de esta tecnología. Estas 

recomendaciones pretenden ayudar a los responsables a cumplir con la legislación sobre 

protección de datos y, en consecuencia, contribuir a que esta tecnología se desarrolle 

en un marco positivo de respeto a los derechos fundamentales. En opinión de las 

Autoridades europeas de protección de datos, los proyectos que cumplan con estas 

expectativas obtendrán una fuerte ventaja competitiva. 

 

El documento está dirigido a fabricantes de dispositivos, desarrolladores de aplicaciones 

y gestores de redes sociales, por un lado, y a usuarios que van a utilizar estos equipos 

conectados, por otro. Igualmente, contiene recomendaciones de utilidad en el desarrollo 

de estándares tecnológicos en el ámbito de la internet de las cosas. Para identificar los 

riesgos que pueden surgir de esta tecnología si no se desarrolla desde un enfoque ético 

y respetuoso, el Dictamen plantea tres escenarios: la conocida como tecnología para 



llevar puesta (wearable computing), los dispositivos capaces de registrar información 

relacionada con la actividad física de las personas y la domótica. 

 

Patrones de comportamiento y perfiles 

La tecnología para llevar puesta incluye relojes o gafas a las que se añaden sensores, 

cámaras o micrófonos que registran y transfieren datos al fabricante del dispositivo, y 

que pueden permitir la instalación de aplicaciones de terceros. En cuanto a los objetos 

que registran la información sobre los hábitos y estilo de vida de sus usuarios, el 

Dictamen se centra en aquellos que recogen datos relacionados con la actividad física de 

la persona, en especial, relativos a la salud. En este sentido, el Dictamen alerta de que en 

principio, pese a que los dispositivos pertenecientes a esta categoría no recojan datos 

especialmente protegidos –un podómetro, por ejemplo- pueden acabar proporcionando a 

terceros información inferida acerca de la salud del individuo. Por último, el documento 

analiza la internet de las cosas aplicada a la domótica, con oficinas y hogares con 

detectores, termostatos y sensores conectados cuyos patrones de uso pueden revelar 

detalles de la forma de vida y los hábitos personales y familiares.  

 

El Dictamen subraya que, a pesar de que los diferentes objetos que conforman la 

internet de las cosas recogen piezas aisladas de información, los datos recogidos de 

diferentes fuentes y analizados de otra forma o en conjunción con otros pueden revelar 

aspectos específicos de hábitos, comportamientos y preferencias, configurando 

auténticos patrones de la vida de las personas. El Dictamen advierte de que, de 

hecho, si esta vigilancia potencial llegara a producirse, podría condicionar la forma en la 

que las personas se comportan en la vida real.  

 

La Autoridades alertan de que el usuario puede perder el control sobre la difusión de 

sus datos en función de si la recogida y el tratamiento de los mismos se realiza de 

manera transparente o no. Al aumento de la cantidad de datos generados hay que sumar 

las posibilidades que existen para combinarlos y analizarlos de forma cruzada, obtener 

nuevos datos sobre los originalmente solicitados y utilizarlos para usos secundarios, 

afines o no al tratamiento inicial. Un ejemplo destacado en el Dictamen es la 

información recogida por el acelerómetro y el giroscopio de un teléfono inteligente, 

que podría ser utilizada para deducir información con un significado muy diferente al 

inicial, como los hábitos de conducción del individuo.  

 

En cuanto a la seguridad, el documento especifica que la internet de las cosas amplifica 

los riesgos asociados a una seguridad inadecuada en el diseño de los sistemas, no sólo 

por los datos recogidos y las inferencias que se pueden hacer de ellos sino por la 

tecnología que utilizan, que debería basarse en sistemas seguros y diseñados de acuerdo 

a los riesgos potenciales.  

 

Derechos de los ciudadanos 

Las Autoridades recuerdan en el Dictamen que el marco jurídico aplicable a cualquier 

sistema dirigido a usuarios europeos es la Directiva de Protección de Datos 95/46/CE, 

en combinación con la Directiva 2002/58/CE de Privacidad y Comunicaciones 

Electrónicas, y que los beneficios de esta protección no dependen de que las 

organizaciones estén establecidas en territorio europeo.  

 

Así, las entidades que participan en el ecosistema de la internet de las cosas deben 

asegurarse de que la persona haya dado su consentimiento de manera efectiva después 

de haberle proporcionado información clara y completa sobre, entre otros aspectos, 

qué datos se recogen, cómo se recopilan y con qué fin se van a tratar, además de cómo 

pueden ejercer los derechos que les asisten. Esos datos personales deben ser recogidos 



de manera leal y lícita, por lo que no deben ser recogidos y tratados sin que la persona 

sea consciente de ello. Este requisito es especialmente importante en un sector en el que 

los sensores son diseñados para ser tan invisibles como sea posible. 

 

Las Autoridades insisten en que la información personal sólo puede ser recogida para 

unos fines determinados, explícitos y legítimos. Este principio permite a los usuarios 

conocer cómo y con qué fines se están utilizando sus datos y decidir en consecuencia.  

Además, los datos recogidos deben limitarse a los estrictamente necesarios para la 

finalidad definida previamente. El Dictamen puntualiza que “los datos que son 

innecesarios para tal fin no deben ser recogidos y almacenados por si acaso o porque 

podrían ser útiles más adelante”. 

 

Por último, los datos personales recogidos y tratados en el marco de la internet de las 

cosas no deben mantenerse durante un período superior al necesario para los fines para 

los que fueron recogidos. El documento del GT29 especifica que, por ejemplo, los datos 

facilitados por un usuario cuando se suscribe a un servicio se deben eliminar tan pronto 

como el usuario pone fin a su suscripción. Del mismo modo, la información borrada por 

el usuario en su cuenta no debe mantenerse y, cuando un usuario no utiliza un servicio o 

aplicación, el perfil debe establecerse como inactivo hasta que pasado un tiempo se 

eliminen esos datos, proporcionando una información clara en todos los casos. 

 

El Dictamen íntegro (en inglés), que incluye un análisis completo de los posibles 

riesgos incluyendo ejemplos y recomendaciones, puede consultarse en: 

http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-

recommendation/files/2014/wp223_en.pdf 

 

Grupo de trabajo del Artículo 29 

El Grupo de Autoridades europeas de protección de datos -Grupo de Trabajo del 

Artículo 29- es el grupo consultivo compuesto por representantes de las autoridades 

nacionales de protección de datos de los Estados miembros, el Supervisor Europeo de 

Protección de Datos y la Comisión Europea. Sus funciones están descritas en el Artículo 

30 de la Directiva 95/46/EC y el Artículo 15 de la Directiva 2002/58/EC. El Grupo de 

Trabajo del Artículo 29 está facultado para examinar cualquier cuestión que esté 

relacionada con la aplicación de las directivas en materia de protección de datos para 

contribuir a la aplicación uniforme de las mismas. Desempeña sus funciones emitiendo 

recomendaciones, dictámenes y documentos de trabajo sobre todas aquellas cuestiones 

relevantes que afectan a la protección de datos personales.  

http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2014/wp223_en.pdf
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2014/wp223_en.pdf
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LA LOPD E N  L A  E M P R E S A  

El cumplimiento del RD1720/2007 
requiere que tengamos en el Documento 
de Seguridad una relación de las 
personas y/o perfiles a los que se ha 
concedido alguna autorización: 

• Lista de usuarios que pueden sacar sacar sacar sacar 
datos personales fuera datos personales fuera datos personales fuera datos personales fuera de las 
instalaciones del responsable del 
fichero (N. Básico). 

• Lista de usuarios que pueden tratar tratar tratar tratar 
datos personales fueradatos personales fueradatos personales fueradatos personales fuera de las 
instalaciones del responsable 
(N. Básico). 

• Lista de usuarios que pueden tratar tratar tratar tratar 
datosdatosdatosdatos personales en dispositivos dispositivos dispositivos dispositivos 
portátilesportátilesportátilesportátiles (N. Básico). 

• Lista de usuarios que tienen acceso acceso acceso acceso 
a los disa los disa los disa los dispositivospositivospositivospositivos (armarios, 
cajoneras, etc.) donde se almacealmacealmacealmace----
nan los soportesnan los soportesnan los soportesnan los soportes que contienen 
datos personales (N. Básico).  

• Lista de usuarios que tienen acceso acceso acceso acceso 
a los localesa los localesa los localesa los locales donde están los están los están los están los 
sistemassistemassistemassistemas de información (equipos) 
que tratan los ficheros (N. Medio). 

• Lista de usuarios autorizados para 
enviar y/o recepcionar soportesenviar y/o recepcionar soportesenviar y/o recepcionar soportesenviar y/o recepcionar soportes
automatizados que contienen datos 
personales (N. Medio). 

• Lista de usuarios autorizados para 
copiar copiar copiar copiar documentosdocumentosdocumentosdocumentos que contienen contienen contienen contienen 
datos datos datos datos personales de nivel alto (N. 
Alto). 

¿Qué autorizaciones deben 
estar documentadas? 

ContenidoContenidoContenidoContenido    

¿Qué autorizaciones deben estar documentadas? 1 

Denuncia de oficio relacionada con la videovigilancia 2 

El informe de auditoría y su conservación 3 

Aprobada la Declaración de la 35ª Conferencia Internacional… 4 

¿Cómo puedo limitar el acceso a los equipos? 5 

IMPORTANTE 

Estas listas de usuarios autorizados 

deben mantenerse en todo momento 

actualizadas, reflejando la realidad de 

la organización. 
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Denuncia de oficio relacionada con la videovigilancia 

En el procedimiento sancionador 
PS/00327/2010 de la AEPD podemos ver 
cómo la propia POLICIA MUNICIPAL DE POLICIA MUNICIPAL DE POLICIA MUNICIPAL DE POLICIA MUNICIPAL DE 
MADRID denuncia la instalaciónMADRID denuncia la instalaciónMADRID denuncia la instalaciónMADRID denuncia la instalación de un 
sistema de videovigilancia que no cumple 
los requisitos que marca la normativa 
sobre protección de datos personales. 

Según los hechos, la policía municipal de 
Madrid denuncia ante la Agencia 
Española de Protección de Datos la
instalación de cámaras de videovigilancia 
en el establecimiento “La Cervesía”, 
titularidad de XXX, S.L. sin cumplir los 
requisitos exigidos por la LOPD. 

Los inspectores de la AEPD constatan que 
en dicho establecimiento no existen los no existen los no existen los no existen los 
carteles informativos de videovigilanciacarteles informativos de videovigilanciacarteles informativos de videovigilanciacarteles informativos de videovigilancia
donde se informa a los afectados de la 
existencia de dicho tratamiento, así como 
de la identidad del responsable del 
mismo y dónde pueden ejercer sus 
derechos de acceso y cancelación. 

En este caso la entidad denunciada ha 
recabado datos personales recabado datos personales recabado datos personales recabado datos personales (las imágenes (las imágenes (las imágenes (las imágenes 
grabadas) grabadas) grabadas) grabadas) sin facilitar a sus titulares la sin facilitar a sus titulares la sin facilitar a sus titulares la sin facilitar a sus titulares la 
informacióninformacióninformacióninformación que señala el artículo 5 de la 
LOPD por lo que debe considerarse que 
ha incurrido en una infracción leve al no 
facilitar dicha información de forma 
visible. 

Resultado: Resultado: Resultado: Resultado: Teniendo en cuenta los Teniendo en cuenta los Teniendo en cuenta los Teniendo en cuenta los 
criterios de graduación de las sanciones criterios de graduación de las sanciones criterios de graduación de las sanciones criterios de graduación de las sanciones 
previstos en el citado artículo 45.4 de la previstos en el citado artículo 45.4 de la previstos en el citado artículo 45.4 de la previstos en el citado artículo 45.4 de la 
LOPD y, en especial, la faltaLOPD y, en especial, la faltaLOPD y, en especial, la faltaLOPD y, en especial, la falta    de beneficios de beneficios de beneficios de beneficios 
obtenidos y al grado de intencionalidad, obtenidos y al grado de intencionalidad, obtenidos y al grado de intencionalidad, obtenidos y al grado de intencionalidad, 
la AEPD procede a sancionar al la AEPD procede a sancionar al la AEPD procede a sancionar al la AEPD procede a sancionar al 
establecimiento establecimiento establecimiento establecimiento con una multa de con una multa de con una multa de con una multa de 
2.0002.0002.0002.000€.€.€.€.    
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SANCIONES DE LA AEPDSANCIONES DE LA AEPDSANCIONES DE LA AEPDSANCIONES DE LA AEPD    
 

Las instalaciones de 
videovigilancia son las que más 

denuncias provocan ante la AEPD. 

IMPORTANTEIMPORTANTEIMPORTANTEIMPORTANTE    

La denunciante es la propia 
policía municipalpolicía municipalpolicía municipalpolicía municipal, que ha puesto 
el caso en manos de la AEPD 
actuando “de oficio”actuando “de oficio”actuando “de oficio”actuando “de oficio” al detectar 
que una instalación de 
videovigilanciavideovigilanciavideovigilanciavideovigilancia no estaba de 
acuerdo a la LOPD. 



 

El informe 0191/2010 de la AEPD aclara el 
plazo de conservación de los informes de 
auditoría que exige la LOPD para los 
ficheros de nivel medio y alto. 

De dicho informe jurídico se extrae lo 
siguiente: 

• A partir de nivel medioA partir de nivel medioA partir de nivel medioA partir de nivel medio,,,, los sistemas 
de información e instalaciones de 
tratamiento y almacenamiento de 
datos se someterán, al menos cada cada cada cada 
dos años, a una auditordos años, a una auditordos años, a una auditordos años, a una auditoríííía a a a interna o 
externa. 

• Con carácter extraordinariocarácter extraordinariocarácter extraordinariocarácter extraordinario deberá 
realizarse dicha auditoría siempre 
que se realicen modificaciones realicen modificaciones realicen modificaciones realicen modificaciones 
sustancialessustancialessustancialessustanciales en el sistema de 
información que puedan repercutir 
en el cumplimiento de las medidas 
de seguridad implantadas con el 
objeto de verificar la adaptación, 
adecuación y eficacia de las 
mismas. Esta auditorEsta auditorEsta auditorEsta auditoríííía inicia el a inicia el a inicia el a inicia el 
cómputo de dos añoscómputo de dos añoscómputo de dos añoscómputo de dos años señalado en 
el párrafo anterior. 

• Teniendo en cuenta los plazos de 
prescripción y de obligaciónobligaciónobligaciónobligación de 
sometimiento a la auditoría, el 
término durante el cual el informe informe informe informe 
debería estar a disposicióndebería estar a disposicióndebería estar a disposicióndebería estar a disposición de la 
Agencia Española de Protección de 
Datos o autoridad autonómica de 
control competente debería ser el 
de dos añosdos añosdos añosdos años. 

• Solo existe la obligación de guardar 
el último informe de auditoríaúltimo informe de auditoríaúltimo informe de auditoríaúltimo informe de auditoría. 

El informe de auditoría y su conservación 
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LA AEPD ACLARALA AEPD ACLARALA AEPD ACLARALA AEPD ACLARA    
 

IMPORTANTEIMPORTANTEIMPORTANTEIMPORTANTE    

No realizar la obligada auditoría 
en los plazos que marca la Ley es 
una infracción grave, con sanción 
de entre 40.001 y 300.000€.  

LA LOPD EN LA EMPRESA



Fuente:  www.agpd.es  

Aprobada la Declaración de la 35ª 

Conferencia Internacional de Autoridades de 

Protección de Datos y Privacidad (EN) 
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ACTUALIDAD LOPDACTUALIDAD LOPDACTUALIDAD LOPDACTUALIDAD LOPD    
 

LA LOPD EN LA EMPRESA

Puede ver más información en el siguiente enlace:  

http://www.agpd.es/portalwebAGPD/revista_prensa/revista_prensa/2013/notas_prensa/

common/octubre/130924_Warsaw_declaration.pdf  



 

Una pregunta que hacen Una pregunta que hacen Una pregunta que hacen Una pregunta que hacen muchosmuchosmuchosmuchos    clientes es: clientes es: clientes es: clientes es: 
de qué forma puedo limitar el acceso a los de qué forma puedo limitar el acceso a los de qué forma puedo limitar el acceso a los de qué forma puedo limitar el acceso a los 
equipos, de forma que los usuarios equipos, de forma que los usuarios equipos, de forma que los usuarios equipos, de forma que los usuarios 
únúnúnúnicamente accedan a los recursos icamente accedan a los recursos icamente accedan a los recursos icamente accedan a los recursos 
necesarios para su trabajonecesarios para su trabajonecesarios para su trabajonecesarios para su trabajo....    

Existen diversas maneras de identificación y 
autenticación del usuario en función del 
mecanismo o tecnología que se aplique. 

Podemos clasificar los sistemas en estos 
tipos: 

• Sistemas basados en algo que el 
usuario conoceconoceconoceconoce (contraseña). 

• Sistemas basados en algo que el 
usuario poseeposeeposeeposee (DNI electrónico, token, 
etc.). 

• Sistemas basados en una característica 
físicafísicafísicafísica del usuario, también 
denominados biométricos 
(reconocimiento de huella dactilar, 
voz, rostro, patrón ocular, etc.). 

• Sistemas mixtosmixtosmixtosmixtos, que combinan dos o 
más de los descritos anteriormente. 

En caso de que utilicemos el sistema más 
extendido, a través de contraseñas, para 
garantizar la seguridad se debe realizar una 
correcta gestión de las mismas: 

• Evitar todas aquellas contraseñas 
deducibles por terceros y asociadas a 
parámetros comunes del usuario 
(fechas de nacimiento, nombre de 
familiares, matrículas de coches, 
aficiones, etc.). 

• Emplear al menos 6 caracteres 
combinando mayúsculas, minúsculas, 
números y otros caracteres especiales. 

• Establecer la periodicidad de cambio 
de las contraseñas a menos de 1 año. 

• Limitar el número de intentos fallidos 
de acceso al sistema. 

¿Cómo puedo limitar el acceso a los equipos? 
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EL PROFESIONAL RESPONDEEL PROFESIONAL RESPONDEEL PROFESIONAL RESPONDEEL PROFESIONAL RESPONDE    
 

“Como Responsables de Fichero, 
debemos implantar mecanismos para 

limitar el acceso a los sistemas de 
información” 

LA LOPD EN LA EMPRESA

A TENER EN CUENTAA TENER EN CUENTAA TENER EN CUENTAA TENER EN CUENTA    

No tener implantadas las 
medidas de seguridad es una 
infracción grave, con sanción 
de entre 40.001 y 300.000€. 



    

Norma general:Norma general:Norma general:Norma general:    

• Hemos de pedirlo siempre. 

 

Excepciones:Excepciones:Excepciones:Excepciones:    

• Cuando exista una relación Cuando exista una relación Cuando exista una relación Cuando exista una relación 
negocial, laboral ó administrativa y negocial, laboral ó administrativa y negocial, laboral ó administrativa y negocial, laboral ó administrativa y 
sean necesarios sean necesarios sean necesarios sean necesarios para la misma para la misma para la misma para la misma 
(ej. prestar un servicio directo al (ej. prestar un servicio directo al (ej. prestar un servicio directo al (ej. prestar un servicio directo al 
interesado).interesado).interesado).interesado).    

• El tratamiento de los datos tenga 
por finalidad proteger un interés 
vital del interesado (ej. prestarle 
asistencia sanitaria). 

• Los datos figuren en fuentes 
accesibles al público y el 
responsable del fichero, o el 
tercero a quien se comuniquen los 
datos, tenga un interés legítimo 
para su tratamiento o 
conocimiento, siempre que no se 
vulneren los derechos y libertades 
del interesado. 

• Se recojan para el ejercicio de las 
funciones propias de las 
Administraciones públicas en el 
ámbito de las competencias que les 
atribuya una norma con rango de 
ley o una norma de derecho 
comunitario. 

Importante: aunque no sea necesario Importante: aunque no sea necesario Importante: aunque no sea necesario Importante: aunque no sea necesario 
recabar el consentimiento, siempre recabar el consentimiento, siempre recabar el consentimiento, siempre recabar el consentimiento, siempre 
hemos de informar al interesado de la hemos de informar al interesado de la hemos de informar al interesado de la hemos de informar al interesado de la 
identidad del responsableidentidad del responsableidentidad del responsableidentidad del responsable, finalidad de la , finalidad de la , finalidad de la , finalidad de la 
recogida y el ejercicio de derechos ARCO.recogida y el ejercicio de derechos ARCO.recogida y el ejercicio de derechos ARCO.recogida y el ejercicio de derechos ARCO.    

¿Cuándo he de pedir 

consentimiento y cuándo no? 

ContenidoContenidoContenidoContenido    

¿Cuándo he de pedir consentimiento y cuándo no?  1 

Fotógrafo presenta a concurso foto sin consentimiento 2 

Cesión de datos a Federación  3 

6ª sesión anual abierta de la Agencia Española de…  4 

¿Con quién tengo que hacer contrato de acceso a datos…? 5 

 
IMPORTANTE 

La solicitud del consentimiento 

deberá ir referida a un tratamiento o 

serie de tratamientos concretos, con 

delimitación de la finalidad para los 

que se recaba, así como de las 

restantes condiciones que concurran. 
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LA LOPD E N  L A  E M P R E S A  



Fotógrafo presenta a concurso foto sin consentimiento 

En la resolución R/02426/2010 de la 
AEPD podemos ver cómo es necesario 
obtobtobtobtener el consentimiento para la ener el consentimiento para la ener el consentimiento para la ener el consentimiento para la 
publicación de una fotografía publicación de una fotografía publicación de una fotografía publicación de una fotografía que recoja 
la imagen de una ó varias personas. 

Según los hechos, tuvo entrada en la 
AEPD un escrito de una persona en el que 
declara que su hijo de siete años, A.A.A. 
aparece en un cartel publicitario en las 
estaciones del Metro de Madrid.  

El cartel consiste en un anuncio, realizado 
por la Agencia de Publicidad de la 
Comunidad de Madrid, del Certamen “II 
Exposición FotoCam 2009”.  

El denunciante indica que la fotografía, 
titulada “El pequeño Jedi”, ha sido 
realizada por un fotógrafo profesional y 
fue tomada de forma furtiva (el niño no
mira hacia el objetivo) y sin su 
consentimiento ni el de su esposa. 

Investigados los hechos, el denunciado no no no no 
ha aportado prueba documental que ha aportado prueba documental que ha aportado prueba documental que ha aportado prueba documental que 
acredite el consentacredite el consentacredite el consentacredite el consentimientoimientoimientoimiento de los padres y
representantes legales del afectado 
menor de edad, para que dicho fotógrafo 
pudiera llevar a cabo el tratamiento de 
datos personales realizado.  

Resultado: infracción del artículo 6.1 de la Resultado: infracción del artículo 6.1 de la Resultado: infracción del artículo 6.1 de la Resultado: infracción del artículo 6.1 de la 
LOPD tipificada como grave, con sanción LOPD tipificada como grave, con sanción LOPD tipificada como grave, con sanción LOPD tipificada como grave, con sanción 
dededede    40.00140.00140.00140.001    a 300.a 300.a 300.a 300.000000000000    euros.euros.euros.euros.    

Teniendo en cuenta los criterios de 
graduación de las sanciones previstos en 
el citado artículo 45.4 de la LOPD y, en 
especial, al volumen de tratamientos, la 
AEPD procede a sancionarsancionarsancionarsancionar a dicho 
fotógrafo con una multa de multa de multa de multa de 1111.000.000.000.000€.€.€.€. 
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Siempre que pedimos 
consentimiento debemos prever 
cómo demostrar que lo hemos 
obtenido. 

IMPORTANTEIMPORTANTEIMPORTANTEIMPORTANTE    

Como hemos visto en este caso, 
corresponde al responsable del 
fichero la prueba delprueba delprueba delprueba del    
consentimientoconsentimientoconsentimientoconsentimiento para el 
tratamiento de los datos 
personales, debiendo siempre 
poder acreditar que dicho poder acreditar que dicho poder acreditar que dicho poder acreditar que dicho 
consentimiento ha sido prestadoconsentimiento ha sido prestadoconsentimiento ha sido prestadoconsentimiento ha sido prestado 
por el titular de los datos. 



 

El informe 0191/2010 de la AEPD resuelve si 
resulta conforme a la LOPD que la entidad 
consultante, asociación de fotógrafos, 
comunique los datos de sus asociados a la 
Federación de la que forma parte. 

De dicho informe jurídico se extrae lo 
siguiente: 

• La integración de la Asociación 
consultante en dicha Federación, 
aprobada conforme a lo establecido en 
sus estatutos, implica la aceptación por implica la aceptación por implica la aceptación por implica la aceptación por 
sus asociados de las condiciosus asociados de las condiciosus asociados de las condiciosus asociados de las condiciones que nes que nes que nes que 
derivan de la integración de la mismaderivan de la integración de la mismaderivan de la integración de la mismaderivan de la integración de la misma, 
estableciéndose así una relación jurídica relación jurídica relación jurídica relación jurídica 
entre la Federación y los afectados por la entre la Federación y los afectados por la entre la Federación y los afectados por la entre la Federación y los afectados por la 
cesión de datoscesión de datoscesión de datoscesión de datos que requiere el acceso a 
los datos relativos a su identidad, por lo 
que dicha cesión de datos vendría dicha cesión de datos vendría dicha cesión de datos vendría dicha cesión de datos vendría 
amparaamparaamparaamparada en lo previsto en el artículo da en lo previsto en el artículo da en lo previsto en el artículo da en lo previsto en el artículo 
11.2.c)11.2.c)11.2.c)11.2.c) de la Ley Orgánica 15/1999. 

• En todo caso, debe recordarse que el 
artículo 4.1 de la LOPD al recoger el 
principio de proporcionalidad en el 
tratamiento de los datos personales 
dispone que éstos serán “adecuados, 
pertinentes y no excesivos”, por lo que la 
cesión deberá limitarse a los datos cesión deberá limitarse a los datos cesión deberá limitarse a los datos cesión deberá limitarse a los datos 
relativos a la identificación de los relativos a la identificación de los relativos a la identificación de los relativos a la identificación de los 
asociadosasociadosasociadosasociados. 

Recordemos que el artículo 10.4 del RD1720/2007 
dice: “Será posible la cesión de los datos de 
carácter personal sin contar con el consentimiento 
del interesado cuando: a) La cesión responda a la 
libre y legítima aceptación de una relación jurídica 
cuyo desarrollo, cumplimiento y control comporte 
la comunicación de los datos. En este caso la 
comunicación sólo será  legítima en cuanto se
limite a la finalidad que la justifique.” 

Cesión de datos a Federación 
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A TENER EN CUENTAA TENER EN CUENTAA TENER EN CUENTAA TENER EN CUENTA    

Una cesión no cocesión no cocesión no cocesión no consentidansentidansentidansentida de datos 
personales que no esté bajo el 
amparo de ninguna de las 
excepciones que marca la Ley es 
una infracción muy grave, con 
sanción de hasta 600.000sanción de hasta 600.000sanción de hasta 600.000sanción de hasta 600.000€€€€.... 

LA LOPD EN LA EMPRESA



Fuente:  www.agpd.es  

6ª sesión anual abierta de la Agencia 

Española de Protección de Datos 
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LA LOPD EN LA EMPRESA

Puede obtener más información aquí:  
 

http://www.agpd.es/portalwebAGPD/jornadas/6_sesion_anual/index-ides-idphp.php  



 

Se debe hacer un contrato de acceso a 
datos por cuenta de terceros con los 
encargados del tratamiento, es decir, con 
todas las empresas externas que accedan, empresas externas que accedan, empresas externas que accedan, empresas externas que accedan, 
puedan accepuedan accepuedan accepuedan acceder ó suministremos datos der ó suministremos datos der ó suministremos datos der ó suministremos datos 
personalespersonalespersonalespersonales con la finalidad de prestarnos 
un servicio. 

Estos son algunos de los encargados del 
tratamiento que pueden existir: 

• Consultora de la LOPD. 

• Mantenimiento informático de 
hardware y/o videovigilancia. 

• Proveedor/soporte de software. 

• Servicio de prevención de riesgos 
laborales y de la vigilancia de la 
salud. 

• Asesoría laboral, fiscal y/o contable. 

• Consultora de calidad, 
medioambiente, SGSI, etc. 

• Certificadora de la norma de calidad, 
medioambiente, SGSI, etc. 

• Proveedor de alojamiento y/o correo 
electrónico. 

• Diseño web, comercio electrónico, 
etc. 

• Organizadora y/o impartidora de 
formación para los trabajadores. 

• Envío de mailings. 

¿Con quién tengo que hacer un contrato de acceso a datos 

por cuenta de terceros? 
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“Como Responsables de Fichero, 
debemos conformar el contrato de 
encargado del tratamiento antes de 
que comience la prestación del 
servicio” 

LA LOPD EN LA EMPRESA

A TENER EN CUENTAA TENER EN CUENTAA TENER EN CUENTAA TENER EN CUENTA    

Con la empresa de limpieza,  
seguridad, o cualquier otra que con 
motivo de su desempeño pudiera 
tener acceso a datos personales 
aunque no sea este su cometido,  
también debe hacerse un contrato 
de prestación de servicio sin acceso 
a datos. 



    LOPD E N  L A  E M P R E S A  

Estas son las funciones que debe realizar 

del Responsable de Seguridad: 

• Coordinar la puesta en marcha de las Coordinar la puesta en marcha de las Coordinar la puesta en marcha de las Coordinar la puesta en marcha de las 

medidas de seguridadmedidas de seguridadmedidas de seguridadmedidas de seguridad, colaborar con el 

responsable del fichero en la difusión 

del documento de seguridad y 

cooperar con el responsable del fichero 

controlando el cumplimiento de las 

mismas. 

•  Analizar las incidencias registradasAnalizar las incidencias registradasAnalizar las incidencias registradasAnalizar las incidencias registradas, 

tomando las medidas oportunas en 

colaboración con el responsable del 

fichero. 

•  ComComComComprobarprobarprobarprobar al menos de forma 

semestral, la existencia de copias de existencia de copias de existencia de copias de existencia de copias de 

respaldorespaldorespaldorespaldo que permitan la recuperación 

del Fichero, realizando una prueba de 

restaurado que verifique la correcta 

definición de los procedimiento y 

proceso de recuperación. 

•  VerificarVerificarVerificarVerificar, al menos con una 

periodicidad trimestral, la veracidad del la veracidad del la veracidad del la veracidad del 

inventario de soportesinventario de soportesinventario de soportesinventario de soportes, así como el 

registro de entradas y salidasregistro de entradas y salidasregistro de entradas y salidasregistro de entradas y salidas de 

soportes y documentos. 

•  Mantener actualizado el Documento de actualizado el Documento de actualizado el Documento de actualizado el Documento de 

SeguridadSeguridadSeguridadSeguridad. 

•  RealizarRealizarRealizarRealizar al menos cada dos años una cada dos años una cada dos años una cada dos años una 

auditoríaauditoríaauditoríaauditoría de los ficheros de nivel medio 

y alto. 

Las funciones del responsable 

de Seguridad 

ContenidoContenidoContenidoContenido    

Las funciones del responsable de Seguridad  1 

Comunidad de propietarios no tiene los ficheros inscritos 2 

Publicar datos de trabajadores en internet  3 

“La confianza en algunos servicios de Internet está…  4 

Dando a firmar el contrato al encargado del tratamiento… 5 

 

 
IMPORTANTE 

 

Lo ideal es que el Responsable de Lo ideal es que el Responsable de Lo ideal es que el Responsable de Lo ideal es que el Responsable de 
SeguridadSeguridadSeguridadSeguridad sea una persona (o varias) 
con conocimientos jurídicos en conocimientos jurídicos en conocimientos jurídicos en conocimientos jurídicos en 
protección de datosprotección de datosprotección de datosprotección de datos, y asesoradas si 
es necesario, por el personal técnico 
para la implantación correcta de las 
medidas de seguridad que exige la 
LOPD. 
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Comunidad de propietarios no tiene los ficheros inscritos 

En el procedimiento sancionador 
PS/00657/2009 de la AEPD podemos ver 
cómo cualquier persona puede denunciar 
a una entidad por no tener notificados los 
ficheros a la Agencia Española de 
Protección de Datos. 

Según los hechos, tuvo entrada en la tuvo entrada en la tuvo entrada en la tuvo entrada en la 
AEPD un escrito de una persona que AEPD un escrito de una persona que AEPD un escrito de una persona que AEPD un escrito de una persona que 
denuncia a ldenuncia a ldenuncia a ldenuncia a la comunidad de propietariosa comunidad de propietariosa comunidad de propietariosa comunidad de propietarios
PSICINA URBANIZACION LOS ALMENDROS  
por presunta vulneración de la LOPDpor presunta vulneración de la LOPDpor presunta vulneración de la LOPDpor presunta vulneración de la LOPD. 

A la vista de la denuncia, la Subdirección 
General de Inspección realizó una realizó una realizó una realizó una 
consulta al Registro General de Protección consulta al Registro General de Protección consulta al Registro General de Protección consulta al Registro General de Protección 
de Datosde Datosde Datosde Datos para ver si la comunidad tenía 
los ficheros inscritos, comprobándose 
que en esa fecha dicha entidad no tenía no tenía no tenía no tenía 
los ficheros inscritoslos ficheros inscritoslos ficheros inscritoslos ficheros inscritos. 

A la vista de la comprobación efectuada 
en el Registro General de Protección de 
Datos, el Director de la AEPD acordó Director de la AEPD acordó Director de la AEPD acordó Director de la AEPD acordó 
iniciar un Procedimiento Sancioniniciar un Procedimiento Sancioniniciar un Procedimiento Sancioniniciar un Procedimiento Sancionador por ador por ador por ador por 
presunta infracción del art. 26 de la presunta infracción del art. 26 de la presunta infracción del art. 26 de la presunta infracción del art. 26 de la 
LOPDLOPDLOPDLOPD, notificando dicho Acuerdo de 
Procedimiento Sancionador a la 
comunidad de propietarios. 

Dicha comunidad reconoció su Dicha comunidad reconoció su Dicha comunidad reconoció su Dicha comunidad reconoció su 
responsabilidadresponsabilidadresponsabilidadresponsabilidad respectos a dichos 
hechos, dando lugar a la resolución del 
procedimiento, con la imposición de la 
sanción que proceda. 

    

Resultado: Resultado: Resultado: Resultado: sanción de 601,01sanción de 601,01sanción de 601,01sanción de 601,01€ por € por € por € por 
infracción del artículo infracción del artículo infracción del artículo infracción del artículo 26262626    de la LOPDde la LOPDde la LOPDde la LOPD,,,,
tipificada como tipificada como tipificada como tipificada como leveleveleveleve....    
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La LOPD afecta también a las 
comunidades de propietarios y los 
administradores de fincas que las 

gestionan. 

IMPORTANTEIMPORTANTEIMPORTANTEIMPORTANTE    

Como hemos visto en este caso, 
cualquier persona puede cualquier persona puede cualquier persona puede cualquier persona puede 
denunciar a unadenunciar a unadenunciar a unadenunciar a una    entidad por entidad por entidad por entidad por 
presunta vulneración de la presunta vulneración de la presunta vulneración de la presunta vulneración de la 
normativa de protección de normativa de protección de normativa de protección de normativa de protección de 
datosdatosdatosdatos, iniciándose la apertura de 
un procedimiento de inspección 
por parte de la Agencia Española 
de Protección de Datos. 



 

El informe 0039/2010 de la AEPD resuelve 
la consulta planteada sobre si es posible 
la publicación en la página web de la 
consultante de los datos personales de 
sus empleados, la opinión de sus clientes 
sobre el servicio prestado, así como su 
difusión por estos clientes en redes 
sociales, en relación a lo dispuesto por la 
LOPD y el RD1720/2007. Plantea también 
si el consentimiento de sus empleados 
podría efectuarse sin cumplir todos los 
requisitos exigidos por dichas normas. 

De dicho informe jurídico se extrae lo 
siguiente: 

• El consentimiento para la 
comunicación masiva por Internet 
de los datos de sus empleados, 
incluidas las evaluaciones sobre los 
mismos, no podría entenderse 
válidamente prestado en el contexto 
de la relación laboral si su negativa 
a darlo, llevase aparejada algún tipo 
de consecuencia adversa o 
discriminatoria, no pudiendo 
hablarse de consentimiento libre.
Por ello, el gabinete jurídico Por ello, el gabinete jurídico Por ello, el gabinete jurídico Por ello, el gabinete jurídico 
entiende que la comunicación de entiende que la comunicación de entiende que la comunicación de entiende que la comunicación de 
los datos de empleados en Internet, los datos de empleados en Internet, los datos de empleados en Internet, los datos de empleados en Internet, 
no puede ampararse en el no puede ampararse en el no puede ampararse en el no puede ampararse en el 
consentimiento del trabajador, en consentimiento del trabajador, en consentimiento del trabajador, en consentimiento del trabajador, en el el el el 
ámbito de la relación laboral.ámbito de la relación laboral.ámbito de la relación laboral.ámbito de la relación laboral. 

• El cliente de la consultante usuario 
de redes sociales y otros servicios 
de Internet, tendría que tener en 
cuenta que la publicación de publicación de publicación de publicación de 
contenidos con información y datos contenidos con información y datos contenidos con información y datos contenidos con información y datos 
respecto de terceros no puede ser respecto de terceros no puede ser respecto de terceros no puede ser respecto de terceros no puede ser 
realizada si éstorealizada si éstorealizada si éstorealizada si éstos no han autorizado s no han autorizado s no han autorizado s no han autorizado 
expresamente su publicaciónexpresamente su publicaciónexpresamente su publicaciónexpresamente su publicación. 

Publicar datos de trabajadores en internet 
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LA AEPD ACLARALA AEPD ACLARALA AEPD ACLARALA AEPD ACLARA    
 

A TENER EN CUENTAA TENER EN CUENTAA TENER EN CUENTAA TENER EN CUENTA    

Una cesión no consentidacesión no consentidacesión no consentidacesión no consentida de 
datos personales que no esté 
bajo el amparo de ninguna de 
las excepciones que marca la 
Ley es una infracción muy 
grave, con sanción de hasta sanción de hasta sanción de hasta sanción de hasta 
600.00600.00600.00600.000000€€€€.... 

LA LOPD EN LA EMPRESA



Fuente:  www.agpd.es  

“La confianza en algunos servicios de Internet 

está dañada, y sólo puede repararse con más 

privacidad y más garantías para el ciudadano” 
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LA LOPD EN LA EMPRESA

Puede descargarse la nota de prensa completa aquí:  
 
http://www.agpd.es/portalwebAGPD/revista_prensa/revista_prensa/2014/notas_prensa

/common/mar_14/140314_6_sesion_anual_abierta_AEPD.pdf   



 

Hay un artículo en el RD1720/2007 que 
pasa casi pasa casi pasa casi pasa casi desapercibidodesapercibidodesapercibidodesapercibido pero que es de 
una enorme importanciaenorme importanciaenorme importanciaenorme importancia a la hora de 
elegir el encargado del tratamientoelegir el encargado del tratamientoelegir el encargado del tratamientoelegir el encargado del tratamiento por 
parte del responsable del fichero: 

Art. 20.2. Cuando el responsable del responsable del responsable del responsable del 
tratamiento contrate la prestación de un tratamiento contrate la prestación de un tratamiento contrate la prestación de un tratamiento contrate la prestación de un 
servicioservicioservicioservicio que comporte un tratamiento de 
datos personales sometido a lo dispuesto 
en este capítulo deberá velar por que el deberá velar por que el deberá velar por que el deberá velar por que el 
encargado del tratamiento reúna las encargado del tratamiento reúna las encargado del tratamiento reúna las encargado del tratamiento reúna las 
garantíasgarantíasgarantíasgarantías para el cumplimiento de lo 
dispuesto en este Reglamento. 

Es decir, que antes de seleccionarantes de seleccionarantes de seleccionarantes de seleccionar un 
encargado del tratamientoencargado del tratamientoencargado del tratamientoencargado del tratamiento, como el asesor 
fiscal, empresa de mantenimiento 
informático, Hosting, etc. debemos debemos debemos debemos 
comprobarcomprobarcomprobarcomprobar –en la medida de lo posible-
que está cumpliendo la LOPDque está cumpliendo la LOPDque está cumpliendo la LOPDque está cumpliendo la LOPD. 

Pero, ¿y qué puede hacer el responsable 
para comprobar que el encargado cumple 
con la normativa vigente en protección de 
datos personales? 

Pues fundamentalmente dos cosas: 

• Comprobar que tiene notificados los tiene notificados los tiene notificados los tiene notificados los 
ficherosficherosficherosficheros a la AEPD a través de su 
página web (www.agpd.es). 

• Solicitarle un documento firmado y 
sellado por el encargado en el cuál 
manifieste de forma manifieste de forma manifieste de forma manifieste de forma expresaexpresaexpresaexpresa que 
dispone de Documento de Seguridad 
y cumple con normativa vigentecumple con normativa vigentecumple con normativa vigentecumple con normativa vigente en 
protección de datos personales. 

Dando a firmar el contrato al encargado del tratamiento, 

¿ya no tengo que preocuparme de lo que él haga? 
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“Como Responsables de Fichero, 
debemos conformar el contrato de 
encargado del tratamiento antes de 

que comience la prestación del 
servicio” 

LA LOPD EN LA EMPRESA

A TENA TENA TENA TENER EN CUENTAER EN CUENTAER EN CUENTAER EN CUENTA    

Constituye una infracción leve infracción leve infracción leve infracción leve 
la transmisión de datos a un la transmisión de datos a un la transmisión de datos a un la transmisión de datos a un 
encargadoencargadoencargadoencargado del tratamiento sin 
dar cumplimiento a los deberes 
que establece el art. 12 de la 
LOPD, con sanción de entre 
900 900 900 900 yyyy    40.00040.00040.00040.000€.€.€.€.    



¿Qué es una persona 
identificada o identificable? 

ContenidoContenidoContenidoContenido    

¿Qué es una persona identificada o identificable? 1 

Sanción por carecer de medidas de seguridad 2 

Tratamiento de datos de menores de edad 3 

La AEPD amplía en marzo su sistema de notificación de… 4 

¿Qué se debe hacer, de cara al cumplimiento de la LOPD… 5 

IMPORTANTE 

Se debe realizar un análisis dentro de 

la empresa de los datos que se tratan 

para poder asignar correctamente el 

nivel de medidas de seguridad a 

aplicar. 
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Un dato de carácter personal es cualquier cualquier cualquier cualquier 

informacióninformacióninformacióninformación numérica, alfabética, gráfica, 

fotográfica, acústica o de cualquier otro tipo 

concerniente a personas físicas identificadas concerniente a personas físicas identificadas concerniente a personas físicas identificadas concerniente a personas físicas identificadas 

o identificableso identificableso identificableso identificables. 

Los datos personales, permiten pues, 

identificar a una persona, así como revelar 

información de la misma. 

Persona identificadaPersona identificadaPersona identificadaPersona identificada: toda persona cuya 

identidad está determinadaidentidad está determinadaidentidad está determinadaidentidad está determinada. 

Persona identificablePersona identificablePersona identificablePersona identificable: toda persona cuya 

identidad pueda determinarseidentidad pueda determinarseidentidad pueda determinarseidentidad pueda determinarse, ya sea 

directamente o indirectamente, mediante 

cualquier información referida a su identidad 

física, fisiológica, psíquica, económica, 

cultural o social. Una persona física no se 

considerará identificable si dicha 

identificación requiere plazos o actividades 

desproporcionados. 

Vamos a matizar el concepto de identificable. 

Si recabamos imágenes a través de una 

cámara de vigilancia, las imágenes recogidas, 

pertenecen a personas, que podemos, o no, 

identificar. Si las imágenes se captan con una imágenes se captan con una imágenes se captan con una imágenes se captan con una 

resolución tal que permitan identificar a resolución tal que permitan identificar a resolución tal que permitan identificar a resolución tal que permitan identificar a una una una una 

persona, ésta sería una persona identificablepersona, ésta sería una persona identificablepersona, ésta sería una persona identificablepersona, ésta sería una persona identificable, 

y estaría dentro del ámbito de la ley, en caso 

contrario, no. 

 

LA LOPD E N  L A  E M P R E S A  



Sanción por carecer de medidas de seguridad 
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Las medidas de seguridad, además 
de figurar en el documento de 
seguridad, han de implantarse 

En la resolución R/01306 de la AEPD 
podemos ver la sanciónsanciónsanciónsanción que puede sufrir 
una entidad por no tener implantadas las por no tener implantadas las por no tener implantadas las por no tener implantadas las 
medidas de seguridadmedidas de seguridadmedidas de seguridadmedidas de seguridad    exigidas.exigidas.exigidas.exigidas.  

Con fecha 29 de marzo de 2010 tiene 
entrada en la AEPD un escrito de D. A.A.A., 
en el que declara que, la empresa 
HIPERCOR, S.A., no cuenta con las medidas no cuenta con las medidas no cuenta con las medidas no cuenta con las medidas 
de seguridad oportunas con relación a de seguridad oportunas con relación a de seguridad oportunas con relación a de seguridad oportunas con relación a 
información de datos clínicosinformación de datos clínicosinformación de datos clínicosinformación de datos clínicos, ya que desde 
dos terminales ubicados en el muelle de 
recepción de mercancías, donde tiene su
puesto de trabajo, se pueden visualizar, 
entre otros, análisis clínicos de 
trabajadores de la empresa. 

Durante la visita de las inspectoras de la 
AEPD, el denunciante accede a un equipo 
informático que está en el muelle, 
observándose que aunque el sistema pide aunque el sistema pide aunque el sistema pide aunque el sistema pide 
uuuun usuario y contraseña para acceder, el n usuario y contraseña para acceder, el n usuario y contraseña para acceder, el n usuario y contraseña para acceder, el 
usuario sale ya por defecto, y la contraseña usuario sale ya por defecto, y la contraseña usuario sale ya por defecto, y la contraseña usuario sale ya por defecto, y la contraseña 
es la misma que el nombre de usuarioes la misma que el nombre de usuarioes la misma que el nombre de usuarioes la misma que el nombre de usuario. 

Se puede además comprobar que desde ese 
equipo, a través de la red local es posible es posible es posible es posible 
acceder a carpetas que están situadas en el acceder a carpetas que están situadas en el acceder a carpetas que están situadas en el acceder a carpetas que están situadas en el 
equipequipequipequipo de la Jefa de Recursos Humanoso de la Jefa de Recursos Humanoso de la Jefa de Recursos Humanoso de la Jefa de Recursos Humanos del 
centro, en concreto es posible acceder a 
una carpeta denominada “Servicio Médico” y 
que contiene los resultados analíticos resultados analíticos resultados analíticos resultados analíticos de 
los empleados del centro. 

A las 15:30 horas, las inspectoras de la 
Agencia y los representantes de la entidad, 
se trasladan al muelle, verificándose que ha 
sido subsanado el error. 

Resultado: Sanción de 20.000 Resultado: Sanción de 20.000 Resultado: Sanción de 20.000 Resultado: Sanción de 20.000 € por € por € por € por 
vulneración del artículo 9.1 de la LOPD en vulneración del artículo 9.1 de la LOPD en vulneración del artículo 9.1 de la LOPD en vulneración del artículo 9.1 de la LOPD en 
relación a las medidas de seguridad.relación a las medidas de seguridad.relación a las medidas de seguridad.relación a las medidas de seguridad.    

IMPORTANTEIMPORTANTEIMPORTANTEIMPORTANTE    

El asesoramiento de un 
profesional en la aplicación de las 
medidas de seguridad es 
sumamente importante para una 
correcta implantación. 

 



 

Tratamiento de datos de menores de edad 
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IMPORTANTEIMPORTANTEIMPORTANTEIMPORTANTE    

Hay que extremar las cautelas 
cuando se recogen datos de 
menores, en especial la obtención 
del consentimiento.  

LA LOPD EN LA EMPRESA

El informe 0046 de la AEPD resuelve la 
consulta planteada sobre el tratamiento de el tratamiento de el tratamiento de el tratamiento de 
datos personales de los menores de edad a datos personales de los menores de edad a datos personales de los menores de edad a datos personales de los menores de edad a 
los que se los que se los que se los que se facilita una tarjeta de fidelizaciónfacilita una tarjeta de fidelizaciónfacilita una tarjeta de fidelizaciónfacilita una tarjeta de fidelización. 

De dicho informe jurídico se extrae lo 
siguiente: 

a) Si es un menor de 14 añosmenor de 14 añosmenor de 14 añosmenor de 14 años ó incapaz, 
el consentimientoconsentimientoconsentimientoconsentimiento ha de ser otorgado otorgado otorgado otorgado 
por los padrespor los padrespor los padrespor los padres. 

b) La cláusula informativacláusula informativacláusula informativacláusula informativa debe estar 
elaborada en un lenguaje lenguaje lenguaje lenguaje 
comprensible a la comprensible a la comprensible a la comprensible a la edadedadedadedad del menor. 

c) No se podrán recabar del menor datos No se podrán recabar del menor datos No se podrán recabar del menor datos No se podrán recabar del menor datos 
que permitan obtener información que permitan obtener información que permitan obtener información que permitan obtener información 
sobre los demás miembros del grupo sobre los demás miembros del grupo sobre los demás miembros del grupo sobre los demás miembros del grupo 
familiarfamiliarfamiliarfamiliar, o sobre las características del 
mismo, como los datos relativos a la 
actividad profesional de los 
progenitores, información económica, 
datos sociológicos, o cualesquiera 
otros, sin el consentimiento de los 
titulares de tales datos (únicamente 
podrán recabarse los datos de la 
identidad y dirección del padre, madre 
o tutor con la única finalidad de 
recabar la autorización prevista en el 
apartado a). 

d) Corresponde al responsable del Corresponde al responsable del Corresponde al responsable del Corresponde al responsable del 
fichero articular los procedimientos fichero articular los procedimientos fichero articular los procedimientos fichero articular los procedimientos 
que garanticen que se ha comprobado que garanticen que se ha comprobado que garanticen que se ha comprobado que garanticen que se ha comprobado 
de modo efectivo la edad del menor y de modo efectivo la edad del menor y de modo efectivo la edad del menor y de modo efectivo la edad del menor y 
la autenticidad del consentimientola autenticidad del consentimientola autenticidad del consentimientola autenticidad del consentimiento
prestado en su caso, por los padres, 
tutores o representantes legales. 



Fuente:  www.agpd.es  

La AEPD amplía en marzo su sistema de 

notificación de quiebras de seguridad para 

proveedores de servicios de comunicaciones 
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ACTUALIDAD LOPDACTUALIDAD LOPDACTUALIDAD LOPDACTUALIDAD LOPD    
 

LA LOPD EN LA EMPRESA

Puede ver más información en el siguiente enlace:  

http://www.agpd.es/portalwebAGPD/revista_prensa/revista_prensa/2014/notas_prensa/

common/abr_14/140423_NP_Notificacion_quiebras.pdf   



 

¿Qué se debe hacer, de cara al cumplimiento de la LOPD, 
cuando un trabajador se va de la empresa? 
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EL PROFESIONAL RESPONDEEL PROFESIONAL RESPONDEEL PROFESIONAL RESPONDEEL PROFESIONAL RESPONDE    
 

LA LOPD EN LA EMPRESA

IMPORTANTEIMPORTANTEIMPORTANTEIMPORTANTE    

Hay que establecer protocolos 
de actuación que contemplen 
las acciones a realizar cuando 
un trabajador abandona la 
entidad. 

Para cumplir correctamente la LOPD, Para cumplir correctamente la LOPD, Para cumplir correctamente la LOPD, Para cumplir correctamente la LOPD, 
ccccuando se va un trabajador a uando se va un trabajador a uando se va un trabajador a uando se va un trabajador a la entidad, la entidad, la entidad, la entidad, 
debemos realizar las siguientes acciones:debemos realizar las siguientes acciones:debemos realizar las siguientes acciones:debemos realizar las siguientes acciones:    

1. EliminarEliminarEliminarEliminar    o marcar la fecha de baja o marcar la fecha de baja o marcar la fecha de baja o marcar la fecha de baja 
de de de de este usuario este usuario este usuario este usuario enenenen    la lista de la lista de la lista de la lista de 
usuarios y accesos autorizadosusuarios y accesos autorizadosusuarios y accesos autorizadosusuarios y accesos autorizados, de 
forma que ya no conste en el 
documento de seguridad como 
usuario autorizado para acceder a 
los ficheros con datos personales. 

2. Eliminar o bloquear el identificador Eliminar o bloquear el identificador Eliminar o bloquear el identificador Eliminar o bloquear el identificador 
que tenía asignadoque tenía asignadoque tenía asignadoque tenía asignado para el acceso a 
los sistemas. 

3. Dar de baja Dar de baja Dar de baja Dar de baja las autorizaciones que las autorizaciones que las autorizaciones que las autorizaciones que 
tuvieratuvieratuvieratuviera ese trabajador para sus 
funciones: 

a. Salida de soportes y/o 
documentos fuera de las 
instalaciones. 

b. Uso de portátiles. 

c. Trabajo fuera de los locales. 

d. Dispositivos a los que tiene 
acceso. 

e. Etc. 

4. CancelarCancelarCancelarCancelar todos los privilegiosprivilegiosprivilegiosprivilegios de ese 
trabajador así como las conexiones conexiones conexiones conexiones 
remotasremotasremotasremotas que tuviera habilitadas. 



ContenidoContenidoContenidoContenido    

¿Quién puede solicitar un derecho ARCO? 1 

Cartel de videovigilancia no válido 2 

Instalación de Call Center en otro país 3 

El Tribunal de Justicia de la Unión Europea respalda la tesis… 4 

¿Cómo gestiono las altas y bajas de los usuarios en los… 5 

IMPORTANTE 

Se deben atender los derechos en 

tiempo y forma, en especial de 

derecho de cancelación, ya que 

muchas sanciones de la AEPD se 

derivan de su omisión. 
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LA LOPD E N  L A  E M P R E S A  

¿Quién puede solicitar un 
derecho ARCO? 
Los derechos de acceso, rectificación, 

cancelación y oposición son 

personalísimos, y deben ser ejecutados deben ser ejecutados deben ser ejecutados deben ser ejecutados 

por el propio afectadopor el propio afectadopor el propio afectadopor el propio afectado. 

Tales derechos se ejercitarán: 

a) Por el propio Por el propio Por el propio Por el propio afectadoafectadoafectadoafectado, acreditando 

su identidad (fotocopia del DNI ó 

similar). 

b) Por su representante legalPor su representante legalPor su representante legalPor su representante legal (siempre 

acreditado), cuando el afectado se 

encuentre en situación de 

discapacidad o minoría de edad 

que le imposibilite el ejercicio 

personal de estos derechos. 

c) PPPPor un representante voluntarioor un representante voluntarioor un representante voluntarioor un representante voluntario, 

expresamente designado para el 

ejercicio del derecho. En este caso, 

deberá constar claramente 

acreditada la identidad del 

representado, mediante DNI o 

documento equivalente y la 

representación conferida por aquél. 

 

Los  derechos serán denegadosserán denegadosserán denegadosserán denegados cuando la 

solicitud sea formulada por una persona persona persona persona 

distinta del afectadodistinta del afectadodistinta del afectadodistinta del afectado y no se acredita que 

actúa en representación de aquél. 
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SANCIONES DE LA AEPDSANCIONES DE LA AEPDSANCIONES DE LA AEPDSANCIONES DE LA AEPD    
 

Es conveniente utilizar el cartel 
homologado por la Agencia 

Española de Protección de Datos 

IMPORTANTEIMPORTANTEIMPORTANTEIMPORTANTE    

El cartel informativo debe incluir 
la identidad del responsable del 
fichero y el domicilio ante el cual 
pueden ejercerse los derechos de 
acceso y cancelación de las 
imágenes. 

Cartel de videovigilancia no válido 

En el procedimiento sancionador 
PS/00328 de la AEPD podemos ver la 
sanción que puede sufrir una empresa si 
el cartel informativo de zona cartel informativo de zona cartel informativo de zona cartel informativo de zona 
videovigilada no cumple con los videovigilada no cumple con los videovigilada no cumple con los videovigilada no cumple con los 
requisitosrequisitosrequisitosrequisitos formales establecidos. 

Según los hechos, la Policía Municipal de la Policía Municipal de la Policía Municipal de la Policía Municipal de 
Madrid denuncia la instalación de Madrid denuncia la instalación de Madrid denuncia la instalación de Madrid denuncia la instalación de 
cámaras de videovigilanciacámaras de videovigilanciacámaras de videovigilanciacámaras de videovigilancia en el 
establecimiento ATOLÓN, titularidad de 
INVERSIONES ALABARDERO SL, sin cumplir 
los requisitos exigidos en la LOPD. 

Los responsables del local presentaron
documentación en la que se hace constar 
que la instalación de las cámaras de instalación de las cámaras de instalación de las cámaras de instalación de las cámaras de 
seguridad ha sido efectuada por la seguridad ha sido efectuada por la seguridad ha sido efectuada por la seguridad ha sido efectuada por la 
entidad “Securitentidad “Securitentidad “Securitentidad “Securitas Directas Directas Directas Direct”, así como un CD 
con fotografías de los carteles instalados 
en el establecimiento, y en las mismas se 
puede apreciar que el cartel instalado cartel instalado cartel instalado cartel instalado 
recoge: “Securitas Direct. Instalación recoge: “Securitas Direct. Instalación recoge: “Securitas Direct. Instalación recoge: “Securitas Direct. Instalación 
Protegida. Camaras de videovigilancia 24 Protegida. Camaras de videovigilancia 24 Protegida. Camaras de videovigilancia 24 Protegida. Camaras de videovigilancia 24 
horashorashorashoras” y un número de teléfono. 

Sin embargo, Sin embargo, Sin embargo, Sin embargo, según la AEPD, según la AEPD, según la AEPD, según la AEPD, dicho cartel dicho cartel dicho cartel dicho cartel 
no es conforme a la normativa en materia no es conforme a la normativa en materia no es conforme a la normativa en materia no es conforme a la normativa en materia 
de protección de datosde protección de datosde protección de datosde protección de datos, porque omite un omite un omite un omite un 
dato fundamentaldato fundamentaldato fundamentaldato fundamental en la medida en que no no no no 
recoge la identidad del responsable del recoge la identidad del responsable del recoge la identidad del responsable del recoge la identidad del responsable del 
fichero ante el que ejercitar los derechos fichero ante el que ejercitar los derechos fichero ante el que ejercitar los derechos fichero ante el que ejercitar los derechos 
de ade ade ade acceso, rectificación, cancelación, y cceso, rectificación, cancelación, y cceso, rectificación, cancelación, y cceso, rectificación, cancelación, y 
oposiciónoposiciónoposiciónoposición reconocidos en los arts. 15 y 
siguientes de la LOPD, así como la así como la así como la así como la 
referencia a la “Ley Orgánica 15/1999, de referencia a la “Ley Orgánica 15/1999, de referencia a la “Ley Orgánica 15/1999, de referencia a la “Ley Orgánica 15/1999, de 
Protección de Datos”.Protección de Datos”.Protección de Datos”.Protección de Datos”.    

Resultado: Sanción de 2.000Resultado: Sanción de 2.000Resultado: Sanción de 2.000Resultado: Sanción de 2.000€ € € € por 
vulneración del artículo 5.1 de la LOPD, 
relativo al derecho de información. 

¡¡ IMPRESCINDIBLE QUE ESTEN 
RELLENOS LOS CAMPOS !! 
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LA AEPD ACLARALA AEPD ACLARALA AEPD ACLARALA AEPD ACLARA    
 

IMPORTANTEIMPORTANTEIMPORTANTEIMPORTANTE    

Cuando se subcontratan servicios 
que impliquen el acceso a datos 
personales con otros países, 
hemos de tener presente el 
correcto cumplimiento de la 
LOPD.  

LA LOPD EN LA EMPRESA

Instalación de Call Center en otro país 

El informe 0427/2010 de la  AEPD 
resuelve la consulta planteada sobre si 
resulta exigible lo establecido en la LOPD, 
en el supuesto planteado en la misma en 
que la consultante tiene la intención de intención de intención de intención de 
instalar en Colombia un servicio de instalar en Colombia un servicio de instalar en Colombia un servicio de instalar en Colombia un servicio de 
atención de llamadas (call centeratención de llamadas (call centeratención de llamadas (call centeratención de llamadas (call center) para la 
atención de los pedidos y reclamaciones 
de sus clientes, teniendo en cuenta que la 
empresa únicamente trata, por regla únicamente trata, por regla únicamente trata, por regla únicamente trata, por regla 
general, los datos referentes al número de general, los datos referentes al número de general, los datos referentes al número de general, los datos referentes al número de 
teléfono, fijo o móvil, y domicilio de los teléfono, fijo o móvil, y domicilio de los teléfono, fijo o móvil, y domicilio de los teléfono, fijo o móvil, y domicilio de los 
citados clientes, con ocasión de la citados clientes, con ocasión de la citados clientes, con ocasión de la citados clientes, con ocasión de la 
realización de los pedidos que efrealización de los pedidos que efrealización de los pedidos que efrealización de los pedidos que efectúanectúanectúanectúan. 
En la consulta se afirma que dichas 
normas no serían de aplicación al caso, 
dado que no se estaría procediendo al 
tratamiento de datos de carácter personal 
de los clientes. 

De dicho informe jurídico se extrae lo 
siguiente: 

a) El tratamiento de los datos referidos 
al número telefónico desde el que 
se realiza un pedido y al domicilio 
completo en que el mismo ha de 
entregarse son datos de carácter son datos de carácter son datos de carácter son datos de carácter 
personalpersonalpersonalpersonal, sujeto su tratamiento en sujeto su tratamiento en sujeto su tratamiento en sujeto su tratamiento en 
consecuencia a lo establecido en la consecuencia a lo establecido en la consecuencia a lo establecido en la consecuencia a lo establecido en la 
Ley Orgánica 15/1999.Ley Orgánica 15/1999.Ley Orgánica 15/1999.Ley Orgánica 15/1999. 

b) La contratación de un servicio de 
“call center” en Colombia implicará implicará implicará implicará 
una transferencia internacional de una transferencia internacional de una transferencia internacional de una transferencia internacional de 
datos con destino a un Estado que datos con destino a un Estado que datos con destino a un Estado que datos con destino a un Estado que 
no ofrece un nivel adecuado de no ofrece un nivel adecuado de no ofrece un nivel adecuado de no ofrece un nivel adecuado de 
protecciónprotecciónprotecciónprotección, y para la que será 
necesario recabar la autorización autorización autorización autorización 
del Directordel Directordel Directordel Director de la Agencia Española 
de Protección de Datos” 



Fuente:  www.agpd.es  

El Tribunal de Justicia de la Unión Europea 

respalda la tesis de la AEPD en relación con 

los buscadores y el derecho al olvido 
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LA LOPD EN LA EMPRESA

Puede ver más información en el siguiente enlace:  

http://www.agpd.es/portalwebAGPD/revista_prensa/revista_prensa/2014/notas_prensa/

common/may_14/NP_STJUE_derecho_olvido.pdf  
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LA LOPD EN LA EMPRESA

IMPORTANTEIMPORTANTEIMPORTANTEIMPORTANTE    

La lista de usuarios con 
acceso a recursos debe 
coincidir con la lista de 
usuarios y accesos permitidos 
del Documento de Seguridad. 

¿Cómo gestiono las altas y bajas de los usuarios en los 

equipos informáticos para tenerlo todo controlado? 

 Los procedimientos de control de acceso 

deben tener en cuenta el ciclo de vida del ciclo de vida del ciclo de vida del ciclo de vida del 

usuariousuariousuariousuario, desde su alta en el sistema, hasta la 

baja en el mismo. 

Para ello, se debe redactar un procedimiento 

o política de registro de altas y bajas de 

usuarios, cobrando mayor importancia su 

estricto cumplimiento, cuantos más usuarios 

accedan al sistema. 

La política debe cumplir, entre otros los 

siguientes extremos: 

• Asignar un identificador úidentificador úidentificador úidentificador úniconiconiconico por 

usuario, no compartiendo dicho 

identificador diferentes usuarios. 

• En caso de baja definitivabaja definitivabaja definitivabaja definitiva de un 

usuario, eliminar inmediatamente sus 

derechos de acceso. 

• En caso de baja temporalbaja temporalbaja temporalbaja temporal, bloquear su 

identificador. 

• Revisar periódicamenteRevisar periódicamenteRevisar periódicamenteRevisar periódicamente la lista de 

usuarios con la de personal, 

eliminando usuarios redundantes y los 

que no están en la lista, así como 

revisar los recursos a los que tienen 

acceso. 

• Cotejar la lista de usuariosCotejar la lista de usuariosCotejar la lista de usuariosCotejar la lista de usuarios anterior 

con la lista de usuarios y accesos 

permitidos del Documento de 

Seguridad. 



ContenidoContenidoContenidoContenido    

¿Qué es el derecho a indemnización? 1 

Sanción no atender el requerimiento de la AEPD 2 

Acceso al libro de registro de socios 3 

La AEPD imparte el curso 'Protección de datos y nuevas… 4 

Si un trabajador quiere a llevarse trabajo a casa, ¿qué he… 5 

IMPORTANTE 

Debemos tener en cuenta, en 
caso de infracción de la LOPD, 
que además de la sanción de la 
AEPD, el titular afectado puede 
exigirnos una indemnización.    
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L A LOPD E N  L A  E M P R E S A  

¿Qué es el derecho a 
indemnización? 
Según establece la Ley, los interesados 

que, como consecuencia del 

incumplimiento de la LOPD por el 

responsable o el encargado del 

tratamiento sufran daño o lesión en sus sufran daño o lesión en sus sufran daño o lesión en sus sufran daño o lesión en sus 

bienbienbienbienes o derechoses o derechoses o derechoses o derechos tendrán derecho a ser derecho a ser derecho a ser derecho a ser 

indemnizados.indemnizados.indemnizados.indemnizados.    

Cuando se trate de ficheros de titularidad 

pública, la responsabilidad se exigirá de 

acuerdo con la legislación reguladora del 

régimen de responsabilidad de las 

Administraciones públicas. 

En el caso de los ficheros de titularidad de titularidad de titularidad de titularidad 

privada,privada,privada,privada, la acción se ejercitará ante los 

órganos de jurisdicción ordinariaórganos de jurisdicción ordinariaórganos de jurisdicción ordinariaórganos de jurisdicción ordinaria. 

 

Es decir, tenemos que tener en cuenta 

que si como consecuencia del 

incumplimiento de la LOPD por nuestra 

empresa, el titular de los datos se ve 

perjudicado en algo, tendrá derecho a tendrá derecho a tendrá derecho a tendrá derecho a 

pedir una indemnización que le pedir una indemnización que le pedir una indemnización que le pedir una indemnización que le 

compense el daño sufrido.compense el daño sufrido.compense el daño sufrido.compense el daño sufrido. 

 

Esta petición de indemnización la ejercerá 

en los tribunales ordinarios, utilizando, 

entre otras cosas, la resolución del 

procedimiento sancionador de la AEPD 

como prueba de la infracción ocurrida. 
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SANSANSANSANCIONES DE LA AEPDCIONES DE LA AEPDCIONES DE LA AEPDCIONES DE LA AEPD    
 Sanción no atender el requerimiento de la AEPD 

En la resolución R/00927 de la AEPD 
podemos ver la sanción que puede sufrir 
una entidad por no atender un no atender un no atender un no atender un 
requerimiento de la Agencia Española de requerimiento de la Agencia Española de requerimiento de la Agencia Española de requerimiento de la Agencia Española de 
Protección de DatosProtección de DatosProtección de DatosProtección de Datos para realizar 
comprobaciones de oficiocomprobaciones de oficiocomprobaciones de oficiocomprobaciones de oficio sobre el 
cumplimiento de la LOPD.  

Con fecha 26 de marzo de 2010, el 
Director de la AEPD envió al SANATORIO 
S.J.A. el requerimiento relativo al Informe 
de cumplimiento de la LOPD en 
Hospitales y se requería que lo 
cumplimentase antes del 31 de mayo de 
2010. 

El 18 de junio de 2010, se remitió un 
segundo requerimiento al no haberse 
recibido contestación al primero, para 
que procediera a la cumplimentación del 
citado informe antes del 31 de julio de 
2010. 

El 25 de noviembre de 2010, el Director 
de la AEPD acordó iniciar procedimiento 
de declaración de infracción de 
Administraciones Públicas por presunta 
infracción del art. 37.1.a) de la LOPD. 

La entidad alegó que el primero no fue 
atendido por un problema interno y el 
segundo no tiene constancia de su 
recepción y no fue atendido por 
desconocimiento. 

Durante la instrucción del procedimiento 
el SANATORIO S.J.A. cumplimento el 
Informe de cumplimiento de la LOPD en 
centros hospitalarios y le fue remitido a la 
AEPD para su conocimiento. 

Resultado: Sanción de 3.000 Resultado: Sanción de 3.000 Resultado: Sanción de 3.000 Resultado: Sanción de 3.000 € € € € por 
vulneración del artículo 37.1 de la LOPD. 

Todo el personal de la empresa ha 
de ser diligente en el cumplimiento 

de la LOPD. 

IMPORTANTEIMPORTANTEIMPORTANTEIMPORTANTE    

Ante un requerimiento de la AEPD 
(el que sea) lo peor que puede 
hacer una entidad es dejarle sin 
contestación. 
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LA AEPD ACLARALA AEPD ACLARALA AEPD ACLARALA AEPD ACLARA    
 

IMPORTANTEIMPORTANTEIMPORTANTEIMPORTANTE    

Para que la cesión resulte 
conforme a la LOPD deberá ser 
respetuosa no solamente del 
principio de legitimación sino de 
los demás principios recogidos en 
dicha norma.  

LA LOPD EN LA EMPRESA

Acceso al libro de registro de socios 

El informe 0338/2012 de la AEPD resuelve 
la consulta planteada sobre si el posible 
acceso por los accionistas de una 
sociedad anónima al libro de registro de 
socios, así como el contenido de dicho 
acceso, planteando si debe incluir 
también el domicilio, a efectos de dar a 
conocer una nueva propuesta de gestión y 
administración de la sociedad; todo ello 
de conformidad con la LOPD.  

De dicho informe jurídico se extrae lo 
siguiente: 

a) La revelaciónrevelaciónrevelaciónrevelación de los datos 
contenidos en dicho libro, es una una una una 
cesión cesión cesión cesión o comunicación o comunicación o comunicación o comunicación de datosde datosde datosde datos. 

b) El art. 116 del Real Decreto 
Legislativo 1/2010 de 2 de julio por 
el que se aprueba el Texto 
Refundido de la Ley de Sociedades 
de Capital prevé, por un lado, el 
contcontcontcontenido del libro registro de enido del libro registro de enido del libro registro de enido del libro registro de 
acciones nominativasacciones nominativasacciones nominativasacciones nominativas, incluyendo 
nombre, apellidos, nacionalidad y 
domicilio de los titulares; y por otro 
lado permite el acceso al mismo, 
puesto que “cualquier accionista 
que lo solicite” puede examinar este 
libro. Por tanto, eeeexiste norma con xiste norma con xiste norma con xiste norma con 
rango de ley que ampara dicha rango de ley que ampara dicha rango de ley que ampara dicha rango de ley que ampara dicha 
comunicacióncomunicacióncomunicacióncomunicación de datos. 

c) Sin embargo, la finalidad de la finalidad de la finalidad de la finalidad de la 
comunicacióncomunicacióncomunicacióncomunicación de los datos ha de 
estar estrictamente relacionada con 
el ejercicio de la condición de socioejercicio de la condición de socioejercicio de la condición de socioejercicio de la condición de socio, 
no pudiéndose utilizar los datos 
para finalidades incompatibles con
aquellas para las que los datos 
hubieran sido recogidos. 



Fuente:  www.agpd.es  

La AEPD imparte el curso 'Protección de datos 
y nuevas tecnologías' en la UIMP de Santander 
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ACTUALIDAD LOPDACTUALIDAD LOPDACTUALIDAD LOPDACTUALIDAD LOPD    
 

LA LOPD EN LA EMPRESA

Puede ver más información en el siguiente enlace:  

http://www.agpd.es/portalwebAGPD/revista_prensa/revista_prensa/2014/notas_prensa

/common/may_14/Programa_AEPD_UIMP.pdf  
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LA LOPD EN LA EMPRESA

IMPORTANTEIMPORTANTEIMPORTANTEIMPORTANTE    

En el Documento de Seguridad 
debe existir una relación de 
los usuarios que tienen 
autorización para tratar datos 
fuera de las instalaciones del 
responsable. 

Si un trabajador quiere a llevarse trabajo a casa, 
¿qué requisitos hay que cumplir de cara a la LOPD? 

El Artículo 86 del Reglamento, relativo al régimen 
de trabajo fuera de los locales del responsable del 
fichero o encargado del tratamiento establece: 

1. Cuando los datos personales se almacenen en 
dispositivos portátiles o se traten fuera de los 
locales del responsable de fichero o tratamiento, o 
del encargado del tratamiento será preciso que 
exista una autorización previa del responsable del 
fichero o tratamiento, y en todo caso deberá 
garantizarse el nivel de seguridad correspondiente 
al tipo de fichero tratado. 

2. La autorización a la que se refiere el párrafo 
anterior tendrá que constar en el documento de 
seguridad y podrá establecerse para un usuario o 
para un perfil de usuarios y determinando un 
periodo de validez para las mismas.    

Por tanto, Por tanto, Por tanto, Por tanto, debemos realizar lo siguiente debemos realizar lo siguiente debemos realizar lo siguiente debemos realizar lo siguiente 
antes de permitir que un trabajador se antes de permitir que un trabajador se antes de permitir que un trabajador se antes de permitir que un trabajador se 
lleve traballeve traballeve traballeve trabajo a casa:jo a casa:jo a casa:jo a casa:    

1. Estar seguro que se va a garantizar se va a garantizar se va a garantizar se va a garantizar 
el nivel de seguridadel nivel de seguridadel nivel de seguridadel nivel de seguridad que 
corresponde al fichero que se va a 
tratar fuera. 

2. Crear una autorización para ese Crear una autorización para ese Crear una autorización para ese Crear una autorización para ese 
trabajadortrabajadortrabajadortrabajador, en la que se indiquen los indiquen los indiquen los indiquen los 
datos que se autorizan a tratardatos que se autorizan a tratardatos que se autorizan a tratardatos que se autorizan a tratar fuera 
de las instalaciones del responsable 
y el nivel de seguridady el nivel de seguridady el nivel de seguridady el nivel de seguridad que tiene que 
aplicar el trabajador. 

3. Dicha autorización tiene que constar autorización tiene que constar autorización tiene que constar autorización tiene que constar 
en el Documento de Seguridaden el Documento de Seguridaden el Documento de Seguridaden el Documento de Seguridad, así 
como un periodo de validez. 



ContenidoContenidoContenidoContenido    
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Responsabilidad de las historias clínicas 3 
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¿Cualquiera puede conocer si mi empresa ha inscrito los… 5 

IMPORTANTE 

Una vez la entidad reciba una 
solicitud de atención de 
derechos ARCO, dispone de un 
máximo de diez días para 
contestar dicha petición.    
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LOPD E N  L A  E M P R E S A  

Deberá concederse al interesado un medio medio medio medio 

sencillo y gratuito para el ejercicio de los sencillo y gratuito para el ejercicio de los sencillo y gratuito para el ejercicio de los sencillo y gratuito para el ejercicio de los 

derechos derechos derechos derechos de acceso, rectificación, 

cancelación y oposición (ARCO). 

El ejercicio de los derechos ARCO también 

será gratuito para el interesado. 

El escrito para solicitar un derecho deberá 

contener lo siguiente: 

a) Nombre y apellidos Nombre y apellidos Nombre y apellidos Nombre y apellidos del interesado. 

b) Fotocopia del DNI/NIF del Fotocopia del DNI/NIF del Fotocopia del DNI/NIF del Fotocopia del DNI/NIF del 

interesado, interesado, interesado, interesado, y en su caso, de la 

persona que lo representa así como 

el documento que acredita tal 

representación. 

c) Petición en que se concreta la Petición en que se concreta la Petición en que se concreta la Petición en que se concreta la 

solicitud.solicitud.solicitud.solicitud. 

d) Dirección a efectos de notificacionesDirección a efectos de notificacionesDirección a efectos de notificacionesDirección a efectos de notificaciones, 

fecha y firma del solicitante. 

e) Documentos acreditativosDocumentos acreditativosDocumentos acreditativosDocumentos acreditativos de la 

petición que formula, en su caso. 

No se considerará conformeNo se considerará conformeNo se considerará conformeNo se considerará conforme el envío de 

cartas certificadascartas certificadascartas certificadascartas certificadas, la utilización de 

servicios de telecomunicaciones de telecomunicaciones de telecomunicaciones de telecomunicaciones de 

tarificación adicionaltarificación adicionaltarificación adicionaltarificación adicional, y en general, 

cualquier medio que implique un coste coste coste coste 

excesivoexcesivoexcesivoexcesivo para el interesado. 

 

¿Cuál es el contenido de una 
solicitud de derechos ARCO? 
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SANCIONES DE LA AEPDSANCIONES DE LA AEPDSANCIONES DE LA AEPDSANCIONES DE LA AEPD    
 

Todo el personal de la empresa ha 
de ser diligente en el cumplimiento 

de la LOPD. 

IMPORTANTEIMPORTANTEIMPORTANTEIMPORTANTE    

No es suficiente con detallar 
perfectamente las medidas de 
seguridad en el Documento de 
Seguridad. Además, han de 
cumplirse. 

En el procedimiento sancionador 
PS/00517 de la AEPD podemos ver la 
sanción que puede sufrir una empresa si si si si 
no toma las medidas necesarias para no toma las medidas necesarias para no toma las medidas necesarias para no toma las medidas necesarias para 
asegurarse de que se cumplen las asegurarse de que se cumplen las asegurarse de que se cumplen las asegurarse de que se cumplen las 
medidas de seguridad descritas en el medidas de seguridad descritas en el medidas de seguridad descritas en el medidas de seguridad descritas en el 
Documento de Seguridad.Documento de Seguridad.Documento de Seguridad.Documento de Seguridad. 

Según los hechos, fue un ciudadano el 
que alertó a la Policía Local de que 
documentación con datos personales se 
encontraba en un contenedor de basura. 

En la inspección se comprobó que dicha 
documentación estaba en un contenedor 
de residuos orgánicos correspondiente a 
una gestoría. 

Dicha gestoría tenía inscritos los 
ficheros en la AEPD, disponía de 
Documento de Seguridad en regla y 
todo el personal había sido instruido 
sobre las medidas de seguridad 
instauradas, así como los 
procedimientos a llevar a cabo para el 
tratamiento de los datos.  

Dichos documentos habían terminado habían terminado habían terminado habían terminado 
en el cubo de la basura por den el cubo de la basura por den el cubo de la basura por den el cubo de la basura por descuido de escuido de escuido de escuido de 
una persona de limpiezauna persona de limpiezauna persona de limpiezauna persona de limpieza, que había 
vaciado en el cubo de basura 
documentación que debía destruirse
previamente. 

Este hecho infringe los artículos 9 y 10, 
relativos a la seguridad de los datos y al 
deber de secreto. 

Resultado: Sanción de 4.000Resultado: Sanción de 4.000Resultado: Sanción de 4.000Resultado: Sanción de 4.000€ € € € por 
vulneración del artículo 9 de la LOPD, 
relativo a la seguridad de los datos. 

Sanción por incumplimiento de las medidas de seguridad 
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LA AEPD ACLARALA AEPD ACLARALA AEPD ACLARALA AEPD ACLARA    
 

IMPORTANTEIMPORTANTEIMPORTANTEIMPORTANTE    

Los profesionales sanitarios 
que desarrollen su actividad 
de manera individual son 
responsables de la gestión y 
de la custodia de la 
documentación asistencial que 
generen, y del cumplimiento 
de las medidas de seguridad 
establecidas. 

LA LOPD EN LA EMPRESA

El informe 0106 de la AEPD resuelve la 
consulta planteada sobre la 
responsabilidad de las historias clínicas 
en una clínica privada. La cuestión a 
aclarar es si el responsable del fichero en 
el cuál se incorporan las historias clínicas 
de los pacientes es la clínica ó los 
profesionales que prestan sus servicios en 
ella. 

De dicho informe jurídico se extrae lo 
siguiente: 

• La relación que vincula al Centro 
Sanitario con sus facultativos 
implica una determinada relación de 
dependencia de éstos con el Centro 
(de tipo laboral, mercantil o 
análoga), siendo los pacientes del 
Centro y no de cada uno de los 
facultativos, por lo que corresponde corresponde corresponde corresponde 
al Centro Médico el tratamiento y al Centro Médico el tratamiento y al Centro Médico el tratamiento y al Centro Médico el tratamiento y 
custodia de las historias clínicas de custodia de las historias clínicas de custodia de las historias clínicas de custodia de las historias clínicas de 
los pacienteslos pacienteslos pacienteslos pacientes, con el cumplimiento 
de las obligaciones impuestas por la 
Ley Orgánica 15/1999, de 13 de 
diciembre, de Protección de datos 
de Carácter Personal, además de las 
previstas en la ya Ley 41/2002. 

• En consecuencia, la custodia de las la custodia de las la custodia de las la custodia de las 
historias clínicas estará bajo la historias clínicas estará bajo la historias clínicas estará bajo la historias clínicas estará bajo la 
responsabilidad de la dirección del responsabilidad de la dirección del responsabilidad de la dirección del responsabilidad de la dirección del 
centro sanitario y no del profesional centro sanitario y no del profesional centro sanitario y no del profesional centro sanitario y no del profesional 
que realque realque realque realiza la consultaiza la consultaiza la consultaiza la consulta. Ello supone 
que el Centro Médico habrá de dar 
cumplimiento en este caso a la 
totalidad de las obligaciones 
contenidas en la Ley Orgánica 
15/1999, y que debe cumplir con la 
custodia de las historias clínicas. 

Responsabilidad de las historias clínicas 



Fuente:  www.agpd.es  

La AEPD convoca los Premios Protección de 
Datos Personales 2014 
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ACTUALIDAD LOPDACTUALIDAD LOPDACTUALIDAD LOPDACTUALIDAD LOPD    
 

LA LOPD EN LA EMPRESA

Puede ver más información en el siguiente enlace:  

http://www.agpd.es/portalwebAGPD/revista_prensa/revista_prensa/2014/notas_prensa
/common/jun_14/140610_Convocatoria_Premios_PD_2014.pdf   
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LA LOPD EN LA EMPRESA

IMPORTANTEIMPORTANTEIMPORTANTEIMPORTANTE    

El RGPD es público, y El RGPD es público, y El RGPD es público, y El RGPD es público, y 

ccccualquiera puede conocer si ualquiera puede conocer si ualquiera puede conocer si ualquiera puede conocer si 

mi empresa tiene inscritos los mi empresa tiene inscritos los mi empresa tiene inscritos los mi empresa tiene inscritos los 

ficherosficherosficherosficheros, así como qué 

ficheros están inscritos y el 

detalle de los mismos. 

. 

¿Cualquiera puede conocer si mi empresa ha inscrito los 

ficheros en la Agencia Española de Protección de Datos? 

 Según establece la Ley, cualquier 

persona podrá conocer, recabando 

para ello la información oportuna 

del Registro General de Protección 

de Datos (RGPD) de: 

• La existencia de tratamientos 

de datos de carácter personal, 

• sus finalidades, y 

• la identidad del responsable 

del tratamiento. 

El Registro General es de consulta El Registro General es de consulta El Registro General es de consulta El Registro General es de consulta 

pública y gratuita.pública y gratuita.pública y gratuita.pública y gratuita.    

El catálogo de ficheros inscritos en 

el RGPD, se puede consultar en la 

web de la Agencia Española de 

Protección de Datos (www.agpd.es). 

Para realizar la consulta únicamente únicamente únicamente únicamente 

es necesario introducir la razón es necesario introducir la razón es necesario introducir la razón es necesario introducir la razón 

social o el CIF de la emprsocial o el CIF de la emprsocial o el CIF de la emprsocial o el CIF de la empresa que se esa que se esa que se esa que se 

desea consultardesea consultardesea consultardesea consultar, mostrándose 

entonces, los ficheros que tiene 

notificados, así como de detalle de 

los mismos. 

Esta consulta no necesita de ningún no necesita de ningún no necesita de ningún no necesita de ningún 

tipo de acreditación para realizarsetipo de acreditación para realizarsetipo de acreditación para realizarsetipo de acreditación para realizarse, 

pudiendo hacerse en cualquier 

momento, por cualquier persona y 

de forma anónima. 
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¿Cuándo he de actualizar el Documento de Seguridad? 1 

Sanción por envío de comunicaciones comerciales 2 
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¿Qué ventajas aporta un gestor documental para el… 5 

IMPORTANTE 

Se ha de realizar una revisión 
completa del Documento de 
Seguridad al menos una vez al 
año para verificar y actualizar 
los cambios producidos.    
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L A LOPD E N  L A  E M P R E S A  

¿Cuándo he de actualizar el 

Documento de Seguridad? 
 

La LOPD establece que el Documento de 

Seguridad deberá mantenerse actualizado, 

de forma que reflejereflejereflejerefleje en todo momento la 

realidad de la organizaciónrealidad de la organizaciónrealidad de la organizaciónrealidad de la organización. 

A tal efecto, deberemos estaestaestaestar atentos a los r atentos a los r atentos a los r atentos a los 

siguientes cambiossiguientes cambiossiguientes cambiossiguientes cambios para actualizar el 

Documento de Seguridad: 

• UsuariosUsuariosUsuariosUsuarios que acceden a los ficheros. 

• Modificaciones en los 

procedimientosprocedimientosprocedimientosprocedimientos. 

• EncargadosEncargadosEncargadosEncargados del tratamiento y 

servicios prestados. 

• EquipamientoEquipamientoEquipamientoEquipamiento informático. 

• Actualizaciones/instalaciones de 

softwaresoftwaresoftwaresoftware. 

• IncidenciasIncidenciasIncidenciasIncidencias que se produzcan. 

• Personas autorizadasPersonas autorizadasPersonas autorizadasPersonas autorizadas para salidas de 

soportes, uso de portátiles, etc. 

• AdministradoresAdministradoresAdministradoresAdministradores de los ficheros y 

responsables de seguridad. 

• Comenzamos a recoger datosComenzamos a recoger datosComenzamos a recoger datosComenzamos a recoger datos que 

antes no se recogían (ej. Correo 

electrónico de los clientes). 

• Nuevos soportesNuevos soportesNuevos soportesNuevos soportes que deban incluirse 

en el inventario de soportes y 

documentos. 
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SANCIONES DE LA AEPDSANCIONES DE LA AEPDSANCIONES DE LA AEPDSANCIONES DE LA AEPD    
 

Todo el personal de la empresa ha 
de ser diligente en el cumplimiento 

de la LOPD. 

IMPORTANTEIMPORTANTEIMPORTANTEIMPORTANTE    

Antes de lanzar una campaña de 
marketing, es conveniente 
consultar son su asesor de 
protección de datos para evitar 
problemas. 

En el procedimiento sancionador 
PS/00618/2013 de la AEPD podemos ver 
la sanción que puede sufrir una empresa 
por enviar correos electrónicos a por enviar correos electrónicos a por enviar correos electrónicos a por enviar correos electrónicos a 
destinatarios que no lo han solicitadodestinatarios que no lo han solicitadodestinatarios que no lo han solicitadodestinatarios que no lo han solicitado
previamente.previamente.previamente.previamente. 

Según los hechos, el 18 de Julio de 2013 
tiene entrada un escrito en la AEPD de la 
Asociación Andaluza de Comercio 
Electrónico en el que indica que ha 
recibido varios correos electrónicos 
remitidos por ..@dest… Indica también 
que solicitó la baja y aún así le siguieron 
llegando correos. 

El denunciado indica que se produjo un 
error al buscar otra empresa cliente que sí 
se deseaba enviar la información. 
Asimismo, indica también que la dirección 
de la cuenta la obtuvo de la propia página 
web del denunciante, considerando que el 
hecho de que la dirección se encuentre 
publicada supone un consentimiento para 
su tratamiento y uso. 

La LSSI en su artículo 21.1 prohíbe, de 
forma expresa el envío de comunicaciones 
publicitarias o promocionales por correo 
electrónico que no hayan sido previamente 
solicitadas o autorizadas por los 
destinatarios de las mismas. 

Por otra parte, el hecho de que la dirección 
de correo esté publicada o no en la web es 
irrelevante de cara a la LSSI, pues lo que se 
debe obtener es el consentimiento previo 
para el envío de comunicaciones 
comerciales a dicha cuenta de correo. Su 
publicación en la web no otorga 
consentimiento para que cualquiera pueda 
mandar publicidad a dicha cuenta. 

Resultado: Sanción Resultado: Sanción Resultado: Sanción Resultado: Sanción de 1.800 de 1.800 de 1.800 de 1.800 € € € € por 
vulneración del artículo 21 de la LSSI. 

Sanción por envío de comunicaciones comerciales 
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IMPORTANTEIMPORTANTEIMPORTANTEIMPORTANTE    

Siempre que suministremos 
datos a otra entidad, debemos 
extremar las cautelas y firmar 
el correspondiente contrato. 

 

LA LOPD EN LA EMPRESA

El informe 00376 de la AEPD resuelve la 
consulta planteada sobre si el servicio 
que se suministra a una empresa de 
recuperaciórecuperaciórecuperaciórecuperación de impagadosn de impagadosn de impagadosn de impagados se ajusta a 
la normativa de protección de datos.  

La consulta en concreto se plantea 
sobre si la localización de teléfonos de 
morosos se adecúa a la LOPD, así como 
de la situación que se produce cuando 
dicha empresa contacta con un teléfono 
que no corresponde al deudor y para 
realizar la verificación de la identidad, 
se facilita el DNI del deudor y el 
importe de la deuda.  

De dicho informe jurídico se extrae lo 
siguiente: 

a) La compañía que le busca el 
teléfono es encargada del encargada del encargada del encargada del 
tratamientotratamientotratamientotratamiento de la primera. Por 
tanto, debe de existir un contrato 
de acceso a datos por cuenta de 
terceros entre ambas. 

b) Siempre y cuando la búsqueda 
del teléfono sea en fuentes fuentes fuentes fuentes 
accesibles al públicoaccesibles al públicoaccesibles al públicoaccesibles al público, no precisa 
del consentimiento de los 
titulares de los datos. 

c) Es este supuesto, la 
comunicación de datoscomunicación de datoscomunicación de datoscomunicación de datos a una 
persona distinta al titular de los 
datos, si no existe  previo 
consentimiento del interesado, 
sería contrario a lo previsto en la 
LOPD. 

 

Servicio recuperación de impagados 



Fuente:  www.agpd.es  

El Director de la AEPD subraya la importancia 

de “conciliar los beneficios de la tecnología 

con preservar los derechos y las libertades 
individuales” 
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Puede ver más información en el siguiente enlace:  

http://www.agpd.es/portalwebAGPD/revista_prensa/revista_prensa/2014/notas_prensa
/common/jun_14/140630_NP_Curso_ProteccionDatos_UIMP.pdf  
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IMPORTANTEIMPORTANTEIMPORTANTEIMPORTANTE    

Se ha de revisar el software Se ha de revisar el software Se ha de revisar el software Se ha de revisar el software 

que se adquiereque se adquiereque se adquiereque se adquiere    para verificar para verificar para verificar para verificar 

el nivel de seguridad que el nivel de seguridad que el nivel de seguridad que el nivel de seguridad que 

permite cumplir respeto a la permite cumplir respeto a la permite cumplir respeto a la permite cumplir respeto a la 

LOPDLOPDLOPDLOPD. 

. 

¿Qué ventajas aporta un gestor documental para el 

cumplimiento de la normativa de protección de datos? 

 Un gestor documental aporta la Un gestor documental aporta la Un gestor documental aporta la Un gestor documental aporta la 

seguridadseguridadseguridadseguridad de que cada persona 

involucrada en el tratamiento de la 

información sólo accede a aquella sólo accede a aquella sólo accede a aquella sólo accede a aquella 

información que necesitainformación que necesitainformación que necesitainformación que necesita para su 

trabajo, facilitandofacilitandofacilitandofacilitando además la 

aplicación de las medidas de seguridadaplicación de las medidas de seguridadaplicación de las medidas de seguridadaplicación de las medidas de seguridad

adecuadas a los diferentes niveles de 

datos (básico, medio y alto) dado que 

permite negar el acceso a determinada 

información a aquellas personas no 

autorizadas. 

Además, guarda un registro muy guarda un registro muy guarda un registro muy guarda un registro muy 

dedededetallado del uso tallado del uso tallado del uso tallado del uso que aquellos usuarios 

que tienen acceso hacen de los datos.  

De esta forma podemos saber quién ha 

accedido a un dato, quien lo ha 

impreso, copiado, duplicado o borrado, 

por ejemplo.  

En este sentido supone una soluciónsoluciónsoluciónsolución

para aquellas empresaempresaempresaempresas que manejan s que manejan s que manejan s que manejan 

datosdatosdatosdatos en papel de nivel medio o altonivel medio o altonivel medio o altonivel medio o alto, 

que muchas veces se enfrentan a un 

dilema para conciliar las medidas de 

seguridad obligatorias con el uso en el 

día a día de la información. 

Por último, dado que toda la 

información está en formato 

electrónico, es posible incluir la es posible incluir la es posible incluir la es posible incluir la 

totalidad de los datos en la copia de totalidad de los datos en la copia de totalidad de los datos en la copia de totalidad de los datos en la copia de 
seguridadseguridadseguridadseguridad semanal. 



 

ContenidoContenidoContenidoContenido    

¿Qué he de hacer para sacar fuera de la oficina un disco… 1 

Sanción por cancelación no efectiva de datos 2 

Información en dos capas de las cookies 3 

Resultados del análisis coordinado sobre las condiciones… 4 

¿Qué he de hacer, de cara a la LOPD, cuando se incorpora… 5 

IMPORTANTE 

Cuando se tratan datos de nivel 
alto hay que tener especial 
cuidado y extremar las cautelas 
en dicho tratamiento.    
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¿Qué he de hacer para sacar 

fuera de la oficina un disco 

duro con datos de nivel alto? 
 A la hora de trasladar datos de nivel altotrasladar datos de nivel altotrasladar datos de nivel altotrasladar datos de nivel alto

fuera de las instalacionesfuera de las instalacionesfuera de las instalacionesfuera de las instalaciones del responsable del 

fichero hemos de ser especialmente cautos y 

realizar las siguientes tareas: 

• Si el sopSi el sopSi el sopSi el soporte no dispone de etiqueta orte no dispone de etiqueta orte no dispone de etiqueta orte no dispone de etiqueta 

identificativaidentificativaidentificativaidentificativa,,,,    asígnale unaasígnale unaasígnale unaasígnale una utilizando 

un sistema de etiquetado que sea 

comprensible y con significado que 

permita a los usuarios con acceso 

autorizado a dichos soportes identificar 

su contenido y que dificulten la 

identificación para el resto de las 

personas. 

• Dar de alta dicho soporteDar de alta dicho soporteDar de alta dicho soporteDar de alta dicho soporte en el 

inventario de soportes y documentos. 

• Cifrar los datos que se van a trasladar Cifrar los datos que se van a trasladar Cifrar los datos que se van a trasladar Cifrar los datos que se van a trasladar 

en el soporte, en el soporte, en el soporte, en el soporte, de forma que si por 

cualquier motivo el soporte se extravía, 

no se pueda acceder a dichos datos.  

• Anotar la salida en el registro de Anotar la salida en el registro de Anotar la salida en el registro de Anotar la salida en el registro de 

salidassalidassalidassalidas, que deberá incluir la siguiente 

información: el tipo soporte, la fecha y 

hora, el receptor del soporte, el número 

de documentos o soportes incluidos en 

el envío, el tipo de información que 

contienen, la forma de envío y la 

persona responsable de la entrega, que 

deberá estar debidamente autorizada. 
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IMPORTANTEIMPORTANTEIMPORTANTEIMPORTANTE    

Antes de lanzar una campaña de 
marketing, es conveniente 
consultar son su asesor de 
protección de datos para evitar 
problemas. 

Sanción por cancelación no efectiva de datos 

En el procedimiento sancionador 
PS/00603 de la AEPD podemos ver la 
sanción que puede sufrir una empresa 
por no cancelar de forma efectivano cancelar de forma efectivano cancelar de forma efectivano cancelar de forma efectiva los 
datos de un individuo. 

Según los hechos, el denunciante remitió 
por correo certificado a EL CORTE INGLES 
un escrito en el que solicita la cancelación solicita la cancelación solicita la cancelación solicita la cancelación 
de sus datos y expresa su negativa a de sus datos y expresa su negativa a de sus datos y expresa su negativa a de sus datos y expresa su negativa a 
recibirrecibirrecibirrecibir, por cualquier medio, publicidadpublicidadpublicidadpublicidad
de la entidad o de las empresas del 
grupo. 

Aunque EL CORTE INGLES le contestaAunque EL CORTE INGLES le contestaAunque EL CORTE INGLES le contestaAunque EL CORTE INGLES le contesta que: 
“…hemos procedido a dar las 
instrucciones pertinentes para que, según 
su deseo, se den de baja todos los datos
relativos a su persona….”, el denunciante 
sigue recibiendo correos electrónicossigue recibiendo correos electrónicossigue recibiendo correos electrónicossigue recibiendo correos electrónicos
comerciales de la citada entidad. 

En relación a las alegaciones formuladas 
por la representación de EL CORTE
INGLES, S.A., a la propuesta de resolución, 
hay que señalar que si bien, los envíos que si bien, los envíos que si bien, los envíos que si bien, los envíos 
comerciales se enmarcomerciales se enmarcomerciales se enmarcomerciales se enmarcaban en la relación caban en la relación caban en la relación caban en la relación 
comercial previacomercial previacomercial previacomercial previa ex art. 21.1 LSSI, dicha dicha dicha dicha 
cobertura jurídica decae cuando  cobertura jurídica decae cuando  cobertura jurídica decae cuando  cobertura jurídica decae cuando  
expresamente se muestra la oposición a expresamente se muestra la oposición a expresamente se muestra la oposición a expresamente se muestra la oposición a 
recibir tales comunicaciones comercialesrecibir tales comunicaciones comercialesrecibir tales comunicaciones comercialesrecibir tales comunicaciones comerciales. 
Es decir, la entidad denunciada no está 
legitimada ad livitum para enviar 
comunicaciones comerciales electrónicas, 
sino que hay que atender a la voluntad hay que atender a la voluntad hay que atender a la voluntad hay que atender a la voluntad 
del destinatariodel destinatariodel destinatariodel destinatario, cuestión que en el 
presente caso no ha sucedido. 

Resultado: infracción del artículo Resultado: infracción del artículo Resultado: infracción del artículo Resultado: infracción del artículo 21.121.121.121.1    de de de de 
la Lla Lla Lla LSSISSISSISSI    tipificada como tipificada como tipificada como tipificada como gravegravegravegrave, , , , 
imponiéndole a la entidad una sanción deimponiéndole a la entidad una sanción deimponiéndole a la entidad una sanción deimponiéndole a la entidad una sanción de
35.000 35.000 35.000 35.000 €€€€....    

La LSSI es la Ley de Servicios de la 
Sociedad de la Información y 

Comercio Electrónico 
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Es necesario realizar una 
auditoría de cookies a la web 
para identificar las cookies y 
elaborar los textos necesarios. 

 

LA LOPD EN LA EMPRESA

Información en dos capas de las cookies 

El informe 0093/2014 de la AEPD resuelve 
la consulta planteada sobre si la segunda la segunda la segunda la segunda 
capa de información sobre la cookies de capa de información sobre la cookies de capa de información sobre la cookies de capa de información sobre la cookies de 
una web ha de referirse a un documento una web ha de referirse a un documento una web ha de referirse a un documento una web ha de referirse a un documento 
en el que consteen el que consteen el que consteen el que conste    la Política de cookies o si la Política de cookies o si la Política de cookies o si la Política de cookies o si 
podría estar contenida en la Política de podría estar contenida en la Política de podría estar contenida en la Política de podría estar contenida en la Política de 
Privacidad y CookiesPrivacidad y CookiesPrivacidad y CookiesPrivacidad y Cookies. 

De dicho informe jurídico se extrae lo 
siguiente: 

• Debe existir una primera capa a Debe existir una primera capa a Debe existir una primera capa a Debe existir una primera capa a 
primera vista y destacada que primera vista y destacada que primera vista y destacada que primera vista y destacada que 
informe de la utilización de cookies informe de la utilización de cookies informe de la utilización de cookies informe de la utilización de cookies 
y un enlace a ly un enlace a ly un enlace a ly un enlace a la segunda capa de a segunda capa de a segunda capa de a segunda capa de 
informacióninformacióninformacióninformación. 

• La segunda capa ha de ser accesible La segunda capa ha de ser accesible La segunda capa ha de ser accesible La segunda capa ha de ser accesible 
e identificable. Es válido e identificable. Es válido e identificable. Es válido e identificable. Es válido 
denominarla “Política de privacidad denominarla “Política de privacidad denominarla “Política de privacidad denominarla “Política de privacidad 
y cookies”.y cookies”.y cookies”.y cookies”. 

• En cuanto a la información que ha 
de tener cada capa: 

o Capa 1: Advertencia sobre el 
uso de cookies no 
exceptuadas; finalidad de las 
cookies; si son propias o de 
terceros; advertencia de que 
si el usuario realiza una 
determinada acción se 
entenderá que acepta el uso 
de cookies y por último, un 
enlace a la segunda capa 
informativa. 

o Capa 2: Definición y función 
de las cookies; tipo de 
cookies que utiliza la web y 
su finalidad; forma de 
desactivar o eliminar las 
cookies descritas; 
identificación de quienes 
utilizan las cookies, incluidos 
terceros. 



Fuente:  www.agpd.es  

Resultados del análisis coordinado sobre las 

condiciones de privacidad de las aplicaciones 
móviles 

Página 4 

ACTUALIDAD LOPDACTUALIDAD LOPDACTUALIDAD LOPDACTUALIDAD LOPD    
 

LA LOPD EN LA EMPRESA

Puede ver más información en el siguiente enlace:  

http://www.agpd.es/portalwebAGPD/revista_prensa/revista_prensa/2014/notas_prensa
/common/jun_14/140630_NP_Curso_ProteccionDatos_UIMP.pdf  
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IMPORTANTEIMPORTANTEIMPORTANTEIMPORTANTE    

La LOPD se ha de cumplir en 

todo el ciclo de vida de los 

datos: recogida, tratamiento y 

supresión. 

. 

¿Qué he de hacer, de cara a la LOPD, cuando se incorpora 

un nuevo trabajador en la empresa? 

 Cuando se incorpora unCuando se incorpora unCuando se incorpora unCuando se incorpora un    trabajador a la trabajador a la trabajador a la trabajador a la 
entidad, debemos realizar las siguientes entidad, debemos realizar las siguientes entidad, debemos realizar las siguientes entidad, debemos realizar las siguientes 
acciones:acciones:acciones:acciones:    

1. Identificar el perfil al que perteneceIdentificar el perfil al que perteneceIdentificar el perfil al que perteneceIdentificar el perfil al que pertenece
ese usuario y, si es necesario, crear 
un perfil nuevo para él si no existe 
perfil adaptado a su tratamiento. 

2. Incorporar este usuario a la lista de Incorporar este usuario a la lista de Incorporar este usuario a la lista de Incorporar este usuario a la lista de 
ususususuarios y accesos autorizadosuarios y accesos autorizadosuarios y accesos autorizadosuarios y accesos autorizados, de 
forma que conste en el documento 
de seguridad los ficheros a los que 
va a tener acceso de forma efectiva. 

3. Crearle un identificador únicoCrearle un identificador únicoCrearle un identificador únicoCrearle un identificador único para 
el acceso a los sistemas y una 
contraseña personal. 

4. Crearle las autorizaciones quCrearle las autorizaciones quCrearle las autorizaciones quCrearle las autorizaciones que e e e 
preciseprecisepreciseprecise ese trabajador para sus 
funciones: 

a. Salida de soportes y/o 
documentos fuera de las 
instalaciones. 

b. Uso de portátiles. 

c. Trabajo fuera de los locales. 

d. Dispositivos a los que tiene 
acceso. 

e. Etc. 

5. Darle a firmar el compromiso de firmar el compromiso de firmar el compromiso de firmar el compromiso de 
confidencialidad y deber de secretoconfidencialidad y deber de secretoconfidencialidad y deber de secretoconfidencialidad y deber de secreto. 

6. Darle una formación LOPD formación LOPD formación LOPD formación LOPD 
relacionada con sus funcionesrelacionada con sus funcionesrelacionada con sus funcionesrelacionada con sus funciones.   
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En qué circunstancias puedo 

denegar el ejercicio de un 
derecho de acceso 

El derecho de acceso es el derecho del acceso es el derecho del acceso es el derecho del acceso es el derecho del 

afectado a obtener información sobre si afectado a obtener información sobre si afectado a obtener información sobre si afectado a obtener información sobre si 

sus propios datossus propios datossus propios datossus propios datos de carácter personal 

están siendo objeto de tratamiento, la 

finalidad del tratamiento que, en su caso, 

se esté realizando, así como el origen de 

dichos datos y las cesiones previstas de 

los mismos. 

El responsable del fichero o tratamiento 

podrá denegar el acceso en estos casos: 

a) Cuando la solicitud sea formulada Cuando la solicitud sea formulada Cuando la solicitud sea formulada Cuando la solicitud sea formulada 

por una persona distinta del por una persona distinta del por una persona distinta del por una persona distinta del 

afectaafectaafectaafectadodododo y no se acredita que actúa 

en representación de aquél. 

b) Cuando el derecho ya se ha Cuando el derecho ya se ha Cuando el derecho ya se ha Cuando el derecho ya se ha 

ejercitado en los doce meses ejercitado en los doce meses ejercitado en los doce meses ejercitado en los doce meses 

anteriores a la solicitudanteriores a la solicitudanteriores a la solicitudanteriores a la solicitud, salvo que 

se acredite un interés legítimo al 

efecto. 

c) Cuando lo prevea una LeyCuando lo prevea una LeyCuando lo prevea una LeyCuando lo prevea una Ley o una 

norma de derecho comunitario. 

 

Es decir, que el titular de los datos solo 

podrá solicitar un derecho de acceso una un derecho de acceso una un derecho de acceso una un derecho de acceso una 

vez cada 12 mesesvez cada 12 mesesvez cada 12 mesesvez cada 12 meses, siempre que no 

acredite un interés legítimo para acortar 
este plazo de tiempo. 

 
IMPORTANTE 

 

El responsable del fichero dispone de 
un mesun mesun mesun mes para estimar la solicitud de 
acceso, y cuenta con 10 días para 10 días para 10 días para 10 días para 
responder a dicha solicitudresponder a dicha solicitudresponder a dicha solicitudresponder a dicha solicitud una vez 
estimada.    
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Antes de colgar imágenes de 
personas en una web, hay que 
asegurarse que se dispone del 
consentimiento de las personas 
que aparecen en ellas. 

Sanción a fotógrafo por exponer fotos sin consentimiento 

En el procedimiento sancionador 
PS/00161/2014 de la AEPD podemos ver la 
sanción que puede sufrir un fotógrafo por 
exponer fotos de un cliente en el 
escaparate y en internet sin el necesario 
consentimiento. 

Según los hechos, la denunciante contrató contrató contrató contrató 
los servicios del fotógrafolos servicios del fotógrafolos servicios del fotógrafolos servicios del fotógrafo para la 
realización de varios álbumes, siendo 
expuesta luego en el escaparateexpuesta luego en el escaparateexpuesta luego en el escaparateexpuesta luego en el escaparate, sin 
consentimiento alguno, una de las 
fotografías, en la que aparece la 
denunciante en ropa interiordenunciante en ropa interiordenunciante en ropa interiordenunciante en ropa interior. Por otro lado, 
también se halla gran parte del álbum en su 
galería web, donde aparece también su hija su hija su hija su hija 
menor de edadmenor de edadmenor de edadmenor de edad. 

La denunciada presentó un escrito de 
alegaciones en el que manifiesta que 
recabó el consentimiento de forma verbalrecabó el consentimiento de forma verbalrecabó el consentimiento de forma verbalrecabó el consentimiento de forma verbal
porque no disponía de impresos que firman 
sus clientes para este fin, Por otra parte, 
declara que una avería en la web motivó 
que estuvieran visibles fotos antiguas, sin 
que hubiera conocido esa incidencia. 

Según la Agencia, corresponde siempre al corresponde siempre al corresponde siempre al corresponde siempre al 
responsable del fichero comprobar que responsable del fichero comprobar que responsable del fichero comprobar que responsable del fichero comprobar que 
tienen el consentimiento del afectadotienen el consentimiento del afectadotienen el consentimiento del afectadotienen el consentimiento del afectado
cuando realiza algún tratamiento de datos 
personales de éste. El encargo de las 
fotografías efectuado por la denunciante no no no no 
justifica la utilización justifica la utilización justifica la utilización justifica la utilización de las mismas para su 
divulgación a través de la web. 

ReReReResultadosultadosultadosultado::::    sanción sanción sanción sanción total total total total de 3de 3de 3de 3.000.000.000.000€.€.€.€.    

Infracción del art.Infracción del art.Infracción del art.Infracción del art.    6 6 6 6 de la de la de la de la LOPDLOPDLOPDLOPD    tipificada tipificada tipificada tipificada 
como como como como gravegravegravegrave, , , , imponiéndole una sanción de imponiéndole una sanción de imponiéndole una sanción de imponiéndole una sanción de 
1.5001.5001.5001.500€€€€....    

Infracción del art. 10 de la LOPD, tipificada Infracción del art. 10 de la LOPD, tipificada Infracción del art. 10 de la LOPD, tipificada Infracción del art. 10 de la LOPD, tipificada 
como grave, imponiéndole una sanción de como grave, imponiéndole una sanción de como grave, imponiéndole una sanción de como grave, imponiéndole una sanción de 
1.5001.5001.5001.500€.€.€.€.    

Obtener el consentimiento es 
obligatorio antes de proceder al 

tratamiento de los datos de 
carácter personal 
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IMPORTANTEIMPORTANTEIMPORTANTEIMPORTANTE    

En general, el principio relativo 
a la cesión de datos es el que 
más dudas suscita de cara al 
cumplimiento de la normativa 
de protección de datos. 

LA LOPD EN LA EMPRESA

Datos personales del profesorado en la web 

El informe 0223 de la  AEPD resuelve la 
consulta planteada sobre si la consultante 
puede proceder a publicar en la página web publicar en la página web publicar en la página web publicar en la página web 
de la Universidad los datos de contacto de de la Universidad los datos de contacto de de la Universidad los datos de contacto de de la Universidad los datos de contacto de 
sus profesoressus profesoressus profesoressus profesores consistentes en el número 
de teléfono y correo electrónico de la 
Universidad sin su consentimientosin su consentimientosin su consentimientosin su consentimiento, con la 
finalidad de favorecer la actividad docente a
través de la interrelación con los alumnos 

De dicho informe jurídico se extrae lo 
siguiente: 

a) La comunicación planteada implica la 
existencia de una cesión de datoscesión de datoscesión de datoscesión de datos de 
carácter personal. 

b) Toda cesión de datos debe obtener el 
consentimiento previoconsentimiento previoconsentimiento previoconsentimiento previo del interesado 
salvo que se dé cualquiera de los 
supuestos del artículo 11.2 de la 
LOPD. 

c) El RD1720/2007, en su art. 2.2 
establece que no será de aplicaciónno será de aplicaciónno será de aplicaciónno será de aplicación la 
LOPD a los tratamientos de datos 
referidos a las personas jurídicaspersonas jurídicaspersonas jurídicaspersonas jurídicas ni a 
los ficheros que se limiten a 
incorporar datos de las personas 
físicas que presten sus servicios en 
aquellas consistentes únicamente en 
su nombre y apellidos, funciones o 
puestos, dirección postal, teléfono y 
fax profesionales. Siempre que la Siempre que la Siempre que la Siempre que la 
finalidad sea contactar con la entidad finalidad sea contactar con la entidad finalidad sea contactar con la entidad finalidad sea contactar con la entidad 
y no con la personay no con la personay no con la personay no con la persona. 

d) Por ello, si los datos de los 
profesores aparecen exclusivamente 
vinculados a su actividad como 
docentes, en su entorno profesional, 
no están esos datos dentro del 
ámbito y no sería necesario el no sería necesario el no sería necesario el no sería necesario el 
consentimiento para la cesiónconsentimiento para la cesiónconsentimiento para la cesiónconsentimiento para la cesión. 



Fuente:  www.agpd.es  

La AEPD publica su Memoria 2013. 

Los ciudadanos y las organizaciones, 
cada vez más conscientes. 
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LA LOPD EN LA EMPRESA

Puede ver más información en el siguiente enlace:  

http://www.agpd.es/portalwebAGPD/revista_prensa/revista_prensa/2014/notas_prensa/
common/oct_14/20141013_NP_Memoria_2013.pdf  
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LA LOPD EN LA EMPRESA

IMPORTANTEIMPORTANTEIMPORTANTEIMPORTANTE    

Se debe conservar, al menos, 

el último informe de auditoría 

a disposición de la Agencia 

Española de Protección de 

Datos. 

¿Cuándo se ha de realizar la auditoría bienal y qué debe 
contener dicho informe? 

La LOPD establece que debe realizarse una 
auditoría, al menos cada dos añoscada dos añoscada dos añoscada dos años,,,, para 
los ficheros de nivel medio y alto. 

En caso de que se realice un cambio de 
sustancial en los sistemas de información, 
organización o tratamiento, se deberá 
realizar de forma extraordinaria aunque 
no hayan pasado los dos años. 

Dicha auditoría debe realizarse, 
obligatoriamente, por personal personal personal personal 
independienteindependienteindependienteindependiente y debidamente cualificado. 

Tiene por objeto verificar el cumplimiento 
real de la normativa dentro de la 
organización. 

Dicho informe de auditoría deberá: 

1. Dictaminar sobre la adecuación de 
las medidas y controles de Ley y su 
Reglamento de Desarrollo. 

2. Identificar las deficiencias 
encontradas. 

3. Proponer medidas correctoras o 
complementarias necesarias. 

4. Incluir los datos, hechos y 
observaciones en que se basen los 
dictámenes alcanzados y las 
recomendaciones propuestas. 

Como se puede desprender de todos estos 
requisitos, el informe de auditoría es 
sumamente completo, y debe justificar justificar justificar justificar 
debidamentedebidamentedebidamentedebidamente todas las conclusiones y 
recomendaciones propuestas. 
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LA LOPD E N  L A  E M P R E S A  

Cláusula informativa de la 

protección de datos incluida 
en las facturas  

El artículo 5.1 de la LOPD establece que 

los interesados a los que se soliciten 

datos personales deberán ser 

previamente informadospreviamente informadospreviamente informadospreviamente informados de modo 

expreso, preciso e inequívoco de al 

menos: 

a) De la existencia de un ficheroexistencia de un ficheroexistencia de un ficheroexistencia de un fichero o 

tratamiento de datos de carácter 

personal, de la finalidadfinalidadfinalidadfinalidad de la 

recogida de éstos y de los 

destinatarios de la información. 

b) De la posibilidad de ejercitar los ejercitar los ejercitar los ejercitar los 

derechosderechosderechosderechos de acceso, rectificación, 

cancelación y oposición. 

c) De la identidad y dirección del identidad y dirección del identidad y dirección del identidad y dirección del 

responsableresponsableresponsableresponsable del tratamiento o, en 

su caso, de su representante. 

Por tanto, es recomendablerecomendablerecomendablerecomendable (que no 

obligatorio) incluir la cláusula informativa incluir la cláusula informativa incluir la cláusula informativa incluir la cláusula informativa 

en las facturas y/o documentos que se le en las facturas y/o documentos que se le en las facturas y/o documentos que se le en las facturas y/o documentos que se le 

entreguen al clienteentreguen al clienteentreguen al clienteentreguen al cliente y aquellos en donde 

se le recojan datos personales, de forma 

que estemos informando en todo 

momento al cliente de los extremos 

señalados anteriormente y, llegado el 

caso, podamos demostrar a la AEPD que 

hemos cumplido con el deber de 

información exigido. 

 

 
IMPORTANTE 

 

En caso de controversia entre las 
partes, la Agencia Española de 
Protección de Datos se ceñirá a las 
pruebas documentales. Cuanto más 
documentado esté todo, mejor. 
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IMPORTANTEIMPORTANTEIMPORTANTEIMPORTANTE    

Las infracciones de la LSSI es uno 
de los motivos más frecuentes de 
sanción por parte de la Agencia 
Española de Protección de Datos. 

Sanción por envío de comunicaciones comerciales por mail 

En el procedimiento sancionador 
PS/00161/2014 de la AEPD podemos ver la 
sanción que puede sufrir una empresa por 
enviar correos comerciales no deseados a 
una dirección de correo. 

Según se detalla en el procedimiento, con 
fecha de 10 de febrero de 2014 tiene 
entrada en esta Agencia un escrito de
D.D.D. en el que declara: <<Reiteración de 
envíos de publicidad no autorizada incluso 
habiendo solicitado la baja y confirmado 
por ellos mismos.>>. 

El denunciante aportó como prueba un total 
de ssssiete correos remitidos por la empresa iete correos remitidos por la empresa iete correos remitidos por la empresa iete correos remitidos por la empresa 
denunciadadenunciadadenunciadadenunciada. En algunos de los correos no no no no 
constaba un medio de oposiciónconstaba un medio de oposiciónconstaba un medio de oposiciónconstaba un medio de oposición o baja 
para la recepción de comunicaciones 
comerciales. 

Solicitada información a R Cable y 
Telecomunicaciones Galicia S.A. acerca del 
titular de la dirección IP I.I.I., la entidad 
informa que dicha dirección estaba
asignada al denunciado en los días y horas 
en que fueron emitidos los mensajes. 

En la inspección quedó acreditado que la 
empresa denunciada remitió siete siete siete siete 
comunicaciones comercialescomunicaciones comercialescomunicaciones comercialescomunicaciones comerciales por medios 
electrónicos sin la autorización previa y 
expresa del destinatario y sin acreditar la 
existencia de una relación comercial previa
de servicios similares a los ofrecidos en los
correos. Asimismo no constano constano constano consta en los correos 
electrónicos de fechas 10/02/2014 y
6/03/2014 un medio de oposición o bajamedio de oposición o bajamedio de oposición o bajamedio de oposición o baja
para la recepción de comunicaciones
comerciales, tal como exige el último 
párrafo del art. 21.2 LSSI. 

ReReReResultado: sanción de 6.000 sultado: sanción de 6.000 sultado: sanción de 6.000 sultado: sanción de 6.000 € por € por € por € por 
infracción del artículo 21 de la LSSI, infracción del artículo 21 de la LSSI, infracción del artículo 21 de la LSSI, infracción del artículo 21 de la LSSI, 
tipificada como leve.tipificada como leve.tipificada como leve.tipificada como leve.    

Obtener el consentimiento es 
necesario antes de enviar una 
comunicación comercial vía 

electrónica 
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IMPORTANTEIMPORTANTEIMPORTANTEIMPORTANTE    

Una correcta identificación del 
nivel de seguridad de los 
ficheros que se tratan es la 
base de la implantación de la 
LOPD en una organización.  

LA LOPD EN LA EMPRESA

El informe 0410 de la  AEPD resuelve la 
consulta planteada sobre el nivel de seguridad 
debe aplicarse a un fichero que contiene los 
ejemplares de las tarjetas de implantación, 
cumplimentados de conformidad con lo 
previsto en el artículo 33 del Real Decreto 
1591/2009, de 16 de octubre, por el que se 
regulan los productos sanitarios. 

De dicho informe jurídico se extrae lo 
siguiente: 

a) Las medidas de nivel altonivel altonivel altonivel alto se aplicarán, 
entre otros, en los siguientes ficherossiguientes ficherossiguientes ficherossiguientes ficheros o  
tratamientos de datos de carácter 
personal: Los que se refieran a datos de 
ideología, afiliación sindical, religión, 
creencias, origen racial, saludsaludsaludsalud o vida 
sexual.  

b) Son datos de saludSon datos de saludSon datos de saludSon datos de salud “las informaciones 
concernientes a la salud pasada, salud pasada, salud pasada, salud pasada, 
presente y futura, física o mental, de un presente y futura, física o mental, de un presente y futura, física o mental, de un presente y futura, física o mental, de un 
individuoindividuoindividuoindividuo. En particular, se consideran 
datos relacionados con la salud de las 
personas los referidos a su porcentaje 
de discapacidad y a su información 
genética.” 

c) Según señala la legislación, la tarjeta de la tarjeta de la tarjeta de la tarjeta de 
implantación incluiráimplantación incluiráimplantación incluiráimplantación incluirá al menos el 
nombre y modelo del producto, el 
número de lote o número de serie, el 
nombre y dirección del fabricante, el 
nombre del centro sanitario donde se 
realizó la implantación y la fecha de la 
misma, así comasí comasí comasí como la identificación del o la identificación del o la identificación del o la identificación del 
paciente (documento nacional de paciente (documento nacional de paciente (documento nacional de paciente (documento nacional de 
identidad, número de pasaporte)identidad, número de pasaporte)identidad, número de pasaporte)identidad, número de pasaporte), y será 
cumplimentada por el hospital tras la
implantación. 

d)d)d)d) Por tanto,    deberán de aplicarme a este deberán de aplicarme a este deberán de aplicarme a este deberán de aplicarme a este 
fichero medidas de seguridad de nivel fichero medidas de seguridad de nivel fichero medidas de seguridad de nivel fichero medidas de seguridad de nivel 
alto.alto.alto.alto.    

Medidas de seguridad y tarjetas de implante 



Fuente:  www.agpd.es  

La AEPD presenta la 'Guía para una 

Evaluación de Impacto en la Protección 
de Datos Personales' 
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LA LOPD EN LA EMPRESA

Puede ver más información en el siguiente enlace:  

http://www.agpd.es/portalwebAGPD/canaldocumentacion/publicaciones/common/Guias
/Guia_EIPD.pdf  
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LA LOPD EN LA EMPRESA

IMPIMPIMPIMPORTANTEORTANTEORTANTEORTANTE    

La cesión de datos sin el 
necesario consentimiento es 
una de las infracciones más 
graves en el cumplimiento de 
la LOPD. 

 

¿Qué he de hacer para poder publicar los datos de mis 
clientes en mi página web? 
Un profesional que presta servicios de 
coaching quiere publicar publicar publicar publicar en su página web en su página web en su página web en su página web 
los datos personales de sus cllos datos personales de sus cllos datos personales de sus cllos datos personales de sus clientesientesientesientes,,,,    junto junto junto junto 
con el servicio que les ha prestado y los con el servicio que les ha prestado y los con el servicio que les ha prestado y los con el servicio que les ha prestado y los 
logros que les ha ayudado ha alcanzarlogros que les ha ayudado ha alcanzarlogros que les ha ayudado ha alcanzarlogros que les ha ayudado ha alcanzar con 
el fin de obtener más credibilidad y captar 
más clientes.  

Para ello, como es lógico, consulta antes de 
hacer nada a su consultor de protección de 
datos.  

Y esto es lo que le responde: 

e) La publicación de los datos 
personales de sus clientes en internet  
implica la existencia de una cesión de cesión de cesión de cesión de 
datosdatosdatosdatos de carácter personal. 

f) Toda cesión de datos debe obtener el 
consentimiento previoconsentimiento previoconsentimiento previoconsentimiento previo del interesado 
salvo que se dé cualquiera de los 
supuestos del artículo 11.2 de la 
LOPD. 

g) En este caso en concreto, ha de 
obtener previamente el obtener previamente el obtener previamente el obtener previamente el 
consentimiento de los clientesconsentimiento de los clientesconsentimiento de los clientesconsentimiento de los clientes cuyos 
datos quiere publicar, advirtiendo en 
dicho consentimiento que el cliente 
tiene el derecho de revocar, en 
cualquier momento, el 
consentimiento que está otorgando. 

h) El sitio websitio websitio websitio web que utiliza para dar a 
conocer su actividad y captar clientes 
debe estar correctamente adecuado a adecuado a adecuado a adecuado a 
la LSSIla LSSIla LSSIla LSSI (Ley de Servicios de la 
Sociedad de la Información y de 
Comercio Electrónico).  



LA LOPD E N  L A  E M P R E S A  
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El responsable del fichero debe establecer e 

implantar mecanismos que impidan el acceso 

por el personal no autorizado a los ficheros. 

En el caso de ficheros automatizados, debe 

establecer mecanismos de seguridad con el 

criterio de “todo lo que no está explícitamente criterio de “todo lo que no está explícitamente criterio de “todo lo que no está explícitamente criterio de “todo lo que no está explícitamente 

autorizadautorizadautorizadautorizado, está prohibido”.o, está prohibido”.o, está prohibido”.o, está prohibido”. 

Para ello, se debe seguir una política de política de política de política de 

“arriba“arriba“arriba“arriba----abajo”abajo”abajo”abajo”, es decir, protegiendo el acceso 

al servidor y sus recursos, seguir con las 

aplicaciones de gestión utilizadas y terminar 

protegiendo el acceso a los puestos de trabajo. 

Proteger Proteger Proteger Proteger el acceso al servidorel acceso al servidorel acceso al servidorel acceso al servidor    

• Proteger el acceso físicoProteger el acceso físicoProteger el acceso físicoProteger el acceso físico: Se debe situar 

el servidor en una sala cerrada con llave 

o algún otro mecanismo similar. 

Únicamente debe disponer de la llave el 

personal informático debidamente 

autorizado. 

• Proteger el acceso Proteger el acceso Proteger el acceso Proteger el acceso lógico: lógico: lógico: lógico: Se debe 

proteger el acceso al sistema operativo 

del servidor. Se debe eliminar o proteger 

con contraseña fuerte todas las cuentas 

que se crean por defecto, asegurándonos 

de que no queda ninguna sin proteger.  

(Continuará) 

Cómo proteger el acceso a 

los datos en formato 

automatizado (parte I) 
 

IMPORTANTEIMPORTANTEIMPORTANTEIMPORTANTE    

Las cuentas por defecto, con 
contraseñas conocidas, son las 
que suelen aprovechar terceras 
personas para acceder a los 
recursos no autorizados. 



Sanción por facilitar número de teléfono 
En el procedimiento sancionador PS/00746
de la AEPD podemos ver la sanción que 
puede sufrir una entidad por facilitar un facilitar un facilitar un facilitar un 
número de teléfono de un asociado a otro número de teléfono de un asociado a otro número de teléfono de un asociado a otro número de teléfono de un asociado a otro 
sin obtener previamente su consentimiento sin obtener previamente su consentimiento sin obtener previamente su consentimiento sin obtener previamente su consentimiento 
para ellopara ellopara ellopara ello.  

Con fecha 15/07/2009, tuvo entrada en 
esta Agencia Española de Protección de 
Datos un escrito de D. C.C.C., en el que 
denuncia a la entidad Real Club Náutico de 
Gran Canaria (en lo sucesivo CLUB 
NÁUTICO), al que pertenece en calidad de 
socio, por la indebida utilización de su indebida utilización de su indebida utilización de su indebida utilización de su 
dato personal relativo al número de dato personal relativo al número de dato personal relativo al número de dato personal relativo al número de 
telefonía móviltelefonía móviltelefonía móviltelefonía móvil, que, en fecha 13/10/2008, 
fue facilitado sin su consentimiento por el 
Presidente de dicha entidad a otro socio, 
con el propósito de que éste contactase 
con el denunciante para resolver unos 
incidentes personales acontecidos en el 
mencionado Club, según consta en la
comunicación que el citado Presidente le 
remitió en fecha 08/06/2009, de la que 
aporta copia. 

Durante la inspección, se pudo probar que 
el dato personal del denunciante relativo a 
su número de telefonía móvil, en fecha
13/10/2008, fue facilitado sin su fue facilitado sin su fue facilitado sin su fue facilitado sin su 
consentimiento por el consentimiento por el consentimiento por el consentimiento por el Presidente del CLUB Presidente del CLUB Presidente del CLUB Presidente del CLUB 
NÁUTICO a otro socioNÁUTICO a otro socioNÁUTICO a otro socioNÁUTICO a otro socio, con el propósito de 
que éste contactase con el denunciante 
para resolver unos incidentes personales 
acontecidos en los locales del mencionado 
Club. 

Resultado: Sanción de 601,01 Resultado: Sanción de 601,01 Resultado: Sanción de 601,01 Resultado: Sanción de 601,01 € € € € por 
vulneración del artículo 4.2 de la LOPD, 
relativo a la calidad de los datos, y en 
concreto a la utilización de los mismos 
para finalidades incompatibles con 
aquellas para las que los datos han sido 
recogidos. 
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El consentimiento es uno de los 
principios fundamentales de la 

LOPD. 

IMPORTANTEIMPORTANTEIMPORTANTEIMPORTANTE    

Antes de facilitar a otro cualquier 
dato personal de un individuo, 
hemos de preguntarnos si 
podemos (y debemos) hacerlo. 

 



 

El informe 0411 de la  AEPD resuelve la 
consulta planteada sobre diversas dudas en 
relación con la aplicación de la LOPD a las 
comunicaciones de datos relativos a accidentes comunicaciones de datos relativos a accidentes comunicaciones de datos relativos a accidentes comunicaciones de datos relativos a accidentes 
de tráfico a las compañías aseguradoras o de tráfico a las compañías aseguradoras o de tráfico a las compañías aseguradoras o de tráfico a las compañías aseguradoras o 
abogados defensores de los implicadoabogados defensores de los implicadoabogados defensores de los implicadoabogados defensores de los implicados en s en s en s en 
ellos. ellos. ellos. ellos.     

De dicho informe jurídico se extrae lo 
siguiente: 

a) No será preciso el consentimiento de los No será preciso el consentimiento de los No será preciso el consentimiento de los No será preciso el consentimiento de los 
interesados para que puedan cederse los interesados para que puedan cederse los interesados para que puedan cederse los interesados para que puedan cederse los 
datos relativos a los accidentes de tráfico datos relativos a los accidentes de tráfico datos relativos a los accidentes de tráfico datos relativos a los accidentes de tráfico 
por la policía local a las compañías por la policía local a las compañías por la policía local a las compañías por la policía local a las compañías 
aseguradorasaseguradorasaseguradorasaseguradoras, ya que las normas legales 
examinadas ampararían la cesión 
inconsentida, tal y como dispone 11.2.a) 
de la LOPD, en cuanto, como se señala en 
la Resolución transcrita, dichas 
compañías deben recabar y conservar la 
información necesaria en relación con la 
indemnización que debe abonarse a 
terceros como consecuencia de un 
seguro de responsabilidad civil.  

b) La cesión de los datos referidos al La cesión de los datos referidos al La cesión de los datos referidos al La cesión de los datos referidos al 
accidente a los particulares o sus accidente a los particulares o sus accidente a los particulares o sus accidente a los particulares o sus 
representantes se encontraría habilitadarepresentantes se encontraría habilitadarepresentantes se encontraría habilitadarepresentantes se encontraría habilitada
por lo dispuesto en el artículo 11.2.a de 
la LOPD sin precisar sin precisar sin precisar sin precisar el consentimiento el consentimiento el consentimiento el consentimiento 
del afectadodel afectadodel afectadodel afectado, dado que existen dos 
normas con rango de Ley que dan 
cobertura al acceso por el particular a los 
datos necesarios para exigir, mediante el 
ejercicio de una acción directa, el abono 
de la indemnización que proceda. 

c) Respecto a qué datos pueden 
comunicarse, deberá limitarse a los datos deberá limitarse a los datos deberá limitarse a los datos deberá limitarse a los datos 
que sean necesariosque sean necesariosque sean necesariosque sean necesarios, en cada caso, en 
relación con las finalidades que  justifican 
y habilitan dicha comunicación. 

Comunicaciones de datos en accidentes 
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IMPORTANTEIMPORTANTEIMPORTANTEIMPORTANTE    

El envío de datos de nivel alto 
por medios telemáticos ha de 
hacerse cifrando dichos datos.  

LA LOPD EN LA EMPRESA



Fuente:  www.agpd.es  

La AEPD rediseña su web e incorpora nuevas 
secciones y contenidos 
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LA LOPD EN LA EMPRESA

Tal y como establece el RD1720/2007, el 

responsable del fichero o tratamiento, 

deberá elaborar un Documento de 

Seguridad que recogerá las medidas de 

índole técnica y organizativas acordes a la 

normativa de seguridad vigente, y será de 

obligado cumplimiento para el personal 

con acceso a los sistemas de información. 

El Documento de Seguridad podrá ser podrá ser podrá ser podrá ser 

único y que comprenda todos los ficheros único y que comprenda todos los ficheros único y que comprenda todos los ficheros único y que comprenda todos los ficheros 

y tratamientos, o elaborar distintos y tratamientos, o elaborar distintos y tratamientos, o elaborar distintos y tratamientos, o elaborar distintos 

documentos individualizados por cada documentos individualizados por cada documentos individualizados por cada documentos individualizados por cada 

fichero o agrupando variosfichero o agrupando variosfichero o agrupando variosfichero o agrupando varios según las 

características de la organización. 

De esta forma, se podrán elaborar 

documentos: 

• Por fichero o tratamiento. 

• Por áreas funcionales. 

• Por áreas geográficas. 

• Por sistemas de tratamiento. 

En todo caso, el Documento de Seguridad 

tendrá carácter de documento interno de 

la organización, y se puede elaborar con 

el criterio que mejor convenga, pero no 

podemos olvidar que debe estar debe estar debe estar debe estar 

actualizado en todo momentoactualizado en todo momentoactualizado en todo momentoactualizado en todo momento. 

Cuanta más dispersión exista, mayor 

dificultad presentará su actualización. 

El Documento de Seguridad deberá estar a deberá estar a deberá estar a deberá estar a 

disposición de la AEPDdisposición de la AEPDdisposición de la AEPDdisposición de la AEPD en caso de que 

llegase a requerirlo. 

 

¿Puedo tener varios Documentos de Seguridad? 

IMPORTANTEIMPORTANTEIMPORTANTEIMPORTANTE    

El Documento de Seguridad 
debe ser “manejabledebe ser “manejabledebe ser “manejabledebe ser “manejable”, ya que 
exige de una actualización actualización actualización actualización 
regularregularregularregular.  
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